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« Le critere organique dans la définition des contrats administratifs »
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Du
LUNDI 11 AVRIL 2011
14H - 17H

SUJET :

"Le service public a la francaise existe-t-il toujours ?"
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Dissertation :

Les référés soumis a la condition d’urgence.
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LICENCE D’ADMINISTRATION PUBLIQUE

ECONOMIE POLITIQUE

- 12/04/2011 -

Pr. G. DELANDE

A. Répondre sommairement aux questions suivantes (8 pts) :

1- Causes et conséquences de la crise de 1975.
2- L’approche institutionnaliste en économie.
3- Caractéristiques de I’offre compétitive.

4- Fonctions de la titrisation.

B. Question rédactionnelle (12pts)

Commentez cette observation de M. D Strauss-Kahn, Directeur du
Fonds Monétaire International : « Les conséquences de la crise sont

loin d’étre épuisées, la situation en Europe reste trés préoccupante,
’avenir est plus incertain que jamais ».
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Pr. G. DELANDE

Répondre sommairement aux questions suivantes (4 pts par question) :

1- Quelles sont les principales caractéristiques du modéle keynésien ?

2- Analysez le concept de fluctuations économiques.

3- Conséquences de la mondialisation sur les facteurs de production.

4- Qu’est-ce qui différencie le chémage classique et le chomage
keynésien ?

5- Causes de la crise de 2007-2008.



LICENCE D’ ADMINISTRATION PUBLIQUE
ECONOMIE POLITIQUE
RATTRAPAGE 2 EME SEMESTRE

08/06/2010

Pr. G. DELANDE

A. Répondre sommairement aux questions suivantes (10 pts) :

1. Quelles sont les principales caractéristiques du modéle néo-
classique ?

2. Qu’est-ce qu’un marché dérivé ?

3. Quels facteurs expliquent la croissance exceptionnelle des
Trente Glorieuses ?

4. Qu’est-ce qui différencie le chomage classique et le chémage
keynésien ?

B. Question rédactionnelle (10pts)

Causes et conséquences de la crise de 2007-2008.
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China muestra su preocupacion por el i%?'tlﬂﬁ'd‘eaguawmdiac‘t‘iﬁ/ai mar en Japon
El Ministerio de Exteriores chino exige a Japén mejor informacién sobre la crisis nuclear en
Fukushima y que asegure la proteccién del medio ambiente marino

El Pais JOSE REINOSO | Tokio 08/04/2011

El Gobierno chino ha dado hoy la muestra mas clara de preocupacién en piiblico por la crisis atémica de la
planta japonesa de Fukushima desde que comenz el desastre causado por el terremoto y el tsunami que devasté
la costa nororiental de Japén el pasado 11 de marzo. Pekin ha dicho que estd inquieto por el vertido de agua
radiactiva al mar desde la planta. "Como vecino de Japén, manifestamos de forma natural nuestra preocupacion
por esto. Esperamos que Japon actiie de acuerdo con las leyes internacionales y adopte medidas efectivas para
proteger el medio marino", ha dicho Hong Lei, portavoz del Ministerio de Exteriores, en un comunicado, como
informa Reuters. "China esta siguiendo de cerca el desarrollo de los acontecimientos, estamos llevando a cabo al
mismo tiempo nuestra evaluaci6n especializada, y continnaremos manteniendo un estrecho contacto con Japon.
Pedimos a Japon que proporcione la informacién relevante al lado de chino de forma rapida, completa y
precisa”. :

Fukushima ha estado vertiendo agua radiactiva de forma intencionada al océano para liberar espacio en el que
almacenar otra mas contaminada. Una parte de la radiacién se diluye en el mar, y Tokio ha asegurado que la
medida no afectard a la seguridad del pescado en la zona. La central nuclear se encuentra en la costa oriental de
Japon, mientras que China est4 frente a su costa occidental.

La inquietud de Pekin no se debe solo al vertido de agua. Las autoridades chinas han detectado trazas de yodo
radiactivo en espinacas cultivadas en la ciudad de Tianjin, la provincia de Henan y la propia capital china,
aunque en niveles muy bajos y no dafiinos para la salud, segiin el Gobierno. El Ministerio de Sanidad dijo el
miércoles que la contaminacion se ha producido por la lluvia caida, que deposit6 particulas radiactivas en la
verdura, y aseguré que basta lavar las hojas de las espinacas para quitar la radiacién. Es el primer caso de
alimentos producidos en China que han resultados contaminados desde que Pekin ordené que se realizaran
controles a la comida y el agua, debido a la crisis atémica.

Las autoridades chinas han encontrado también radiacién en niveles muy bajos en el aire en 22 provincias, y han
detectado 10 casos de contaminacién radiactiva en pasajeros, aviones, barcos y contenedores procedentes de
Japon: desde el 16 de marzo. :

La fuga de radiacion a la atmésfera en Japon ha asustado a muchos chinos, que al inicio de la crisis se lanzaron a
comprar sal, en la errénea creencia que el yodo que contiene podria protegerles. El Gobierno japonés ha sido
muy criticado por su falta de transparencia tanto dentro como fuera de sus fronteras. Diferentes Gobiernos
extranjeros, organizaciones medioambientales y el Organismo Internacional de la Energia Atémica le han pedido
que suministre mds informacién, y lo haga con mayor rapidez y claridad.

Traduzca la frase siguiente: (3 puntos)

Par ailleurs la décision, hier, prise par 'Autorité de sureté nucléaire japonaise de relever le niveau de
la catastrophe de 5 a 7 est mal comprise par les japonais et les pays voisins. D’autant que dans le
méme temps le gouvernement annongait ne plus redouter de fuite importante. De nombreux experts,
dont ceux de I'IRSN, estiment que cet accident est de niveau 6 et pas 7. Selon les premiéres mesures
les rejets de matiéres radioactives a Fukushima représentent 10 % des rejets de Tchernobyl
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Sujet a traiter :

"Les finances pendant 1’Etat napoléonien."
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CONCOURS DE COMMISSAIRE DE POLICE
DES 10, 11 et 12 mars 2009

Epreuve de NOTE DE SYNTHESE et de PROPOSITIONS

Mercredi 11 mars 2009 i 14 heures 30 (heure de Paris)
(durée : 4 heures — coefficient : 4)

~—000==

SUJET : La cybercriminalité.

A partir du dossier ci-joint consacré i la cybereriminalité, rédigez une note de synthése
de 5 pages maximum et présentcz, dans une conclusion d’une quinzaine de lignes
maximum, votre opinion sur la question.

Document n°1 (pages 2 a 8) : Les nouvelles menaces criminelles numériques - Cahiers
de la sécurité (octobre-décembre 2008) - Laurence Ifrah.

Document n°2 (pages 9 a 19): Les rechnologies numériques du futur : nouvelles

menaces, nouvelles vulnérabilités - Cahiers de la sécurité (octobre-décembre 2008) -
Michel Riguidel. .

Document n°3 (pages 20 A 23): Cybercriminalité - Enjeux de mots: regards
multiculturels sur les sociétés de I’information - S novembre 2005 - Alain Ambrosi,
Valérie Peugeot et Daniel Pimienta.

/ Document n°4 (pages 24 a 26) : Un monde numérique particuliérement vulnérable a la

criminalité - Problémes politiques et sociaux : Ia délinquance électronique - octobre 2008
- Solange Ghernaouti-Hélie.

Document n°S (page 27) : Les di ifférentes facettes du cyberespace criminologique -

Problémes politiques et sociaux : la délinquance électronique - octobre 2008 - Stéphane -
Leman-Langlois et Marc Quimet.

Document n°6 (page 28) : L’évolution des cybercrimes : données 2004 - Problémes
politiques et sociaux : la délinquance électronique - octobre 2008 — Conseil de I’Europe.

Document n°7 (page 29 i 34) : L’ arsenal juridique frangais - Problémes politiques et
sociaux : la délinquance électronique - octobre 2008 - Myriam Quéméner.

Document n°8 (page 35 a 38) : La coordination de la lutte contre la cybercriminalité
dans I'Union européenne - Problémes politiques et sociaux : la délinquance électronique -
octobre 2008 - Commissjon des communautés européennes.

Document n°9 (page 39 a 41) : Un nouveau défi pour les systémes de justice pénale -

Problémes politiques et sociaux : la délinquance électronique - octobre 2008 - Conseil de
I’Europe.

N.B.: Les candidats s’assureront étre en possession de ’intégralité des documents (41 pages

numeérotées de 1/41 a 41/41) et de la qualité de leur impression dés le début de Pépreuve.
1/41




DOCUMENT N°1 . _
L es nouvelles menaces

criminelles numériques

Laurence IFRAH

La menace numérique n'a jamais été si préoccupante.
Aujourd'hui, les médias communiquent réguliérement sur
ce fléau et les utilisateurs sont beaucoup mieux informés
des risques qu'ils encourent & surfer sur la toile. Pourtant,
les arganisations criminelles qui opérent sur Internet n'ont

-jamais été aussi puissantes. Elles ne visent plus seulement
I'ensemble des internautes, mais des utilisateurs ciblés
selon un profilage précis du type de victime auquel
correspond une forme d'attaque spécifique.

The New Threats of Flectronic C rime

The threat of electronic crime has never been so preoccupying. Today’s media regularly communicate to the
public the nature of this scourge and citizens are much better informed of the risks they run when surfing on
the net, Nevertheless, the criminal organisations that operate on the net have never been so powerful. They no

longer target all users, but now aim at particular categories of the population that have been carefully piofiled
as vulnerable victims. |

Criminologue spécialisée en criminalité numérique au Département de recherches sur les menaces criminelles
contemporaines (DRMCC) de Finstitut de criminologie de Paris, Université Paris If Panthéon-Assas, consultant en
sécurité des systémes d'information, expert en recouvrement de données et en analyse de supports numérigues.
Hle a-été auditeur de la 19¢ session nationale de 'INHES. Elle intervient auprs des étudiants de 3¢ cycle du
DRMCC sur la eriminalité numérique et auprés de linstitut d'études judiciaires.
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DOSSIER

Cahiers de la sécurité - n*6 - octobre-décembre 2008

a communauté internationale commence
enfin 4 prendre conscience de ['urgence 3
mettre en place des moyens de protection
contre le cybercrime. Des pays comme les
Etats-Unis et I'Estonie ont mis en ceuvre
des structures offensives et défensives
capables d'analyser et de répliquer 3 de nombreuses
formes d'attaques, aprés avoir subi des offensives répétées
et parfois massives, Les moyens utilisés seront forcément
les mémes d'un c6té comme de 'autre, ce qui implique
que les éditeurs d'antivirus devront éviter de reconnaitre

certaines signatures de « malwares » pour permettre aux:

Etats d'infiltrer 3 distance des ordinateurs ciblés, Il ne reste
qu'd espérer que les organisations criminelles ne profitent
pas de cette aubaine pour mieux développer leurs activités
cax leurs moyens budgétaires sont bien souvent supérieurs
4 ceux des administrations, au quotidien en tout cas.

La progression
du crime numérique

Quelques faits récents

Voici quelques fzits récents qui démontrent Pinquiétante
progression du crime numérique en 2008, tant au niveau
de la technologie qu’au niveau des vecteurs de diffusion.

Awril 2008

Lachat de périphériques de stockage de données devient
risqué, et il est désormais préférable de passer un antivirus
et de formater le matérel avant de Iutiliser. Des disques
durs et des clés USB ont été altérés pendant leur production
en Chine et diffusés sur le marché occidental  Pinsu des
marques et des distributeurs. Fait nouveau depuis novembre
2007, des éditeurs d’antivirus ont constaté la présence de
chevaux de Troie sur des disques durs et des clés USB
neufs. Aprés enquéte, il s’est avéré que les infections de
ces matériels avaient eu lieu sur les sites de production
dans des usines basées en Chine. L'éditeur Kaspersky a

&té le premier i faire état du probléme sur les disques .

durs Maxtor de Seagate qui contenaient un cheval de
Troie chargé, entre autres, de désactiver et de récupérer les
mots de passe des joueurs en ligne pour les expédier sur
un serveur basé en Chine et de désactiver les antivirus.
L'entreprise a confirmé la situation sur son site Web et
fait immédiatement rappeler 3 600 disques durs de 500 Go.

{1) wwwviruslist.com

Puis, Cest au tour de Hewlett-Packard, en Australie,
d’apprendre que des clés USB de 256 Mo et de 1 Go
offertes 4 ses nouveaux clients (acheteurs d’imprimantes)
avaient également &¢ corrompues, 4 leur insu, par un code
malveillant. En janvier, c’était P'importateur hollandais
qui proposait  la vente des lecteurs médias de la marque
Victory LT-200, également fabriqués en Chine. Ces péri-
phériques propageaient un ver sur les machines connectées
i un réseau de partage de fichiers 1.

Maz 2008

Les moyens de compromission des ordinatenrs sont
plus sophistiqués et il devient difficile de différencier fa
mise 4 jour Cun produit licite de celie d’un code makicieux.
L'affichage est identique et parait le plus souvent légitime,
En mai 2008, plus d’un demi-million de pages Web ont
ét¢ compromises par Zlob Trojan (figure 1), un cheval de
Troie déguisé en décodeur vidéo. Les internautes étaient
invités 4 télécharger un utilitaire pour visualiser les vidéos
propostes sur les sites Internet. En cliquant dans la fenétre
affichée, ils installaient le malware qui permettait au
pirate de prendre le contréle i distance de leur ordinateur.

AetiaX Olnect Eror

Video ActiveX-Object Error!
Your browser csnnet displa: this sidec filz

\ou REEC 16 BewWNIosE new ersin of
1320 ~ch- e Ghject to Jew this .idsc file

Llitt Continye ta dsvnieat and install Scier Otjedt

figure 1- Zlob Trojan

Les nouvelles versions de « spams » infectés par des-
chevaux de Troie ne sont plus envoyées en masse  n'im-
porte quel destinataire, ils sont 4 présent congus pour
des victtmes préalablement sélectionnées en fonction de
leur activité dans Pentreprise qui les emploient. Des cadres
supérieurs de trés grands groupes américains ont &t visés
par un e-mail frauduleux prétendant émaner du Better -
Business Bureau 2 aux Etats-Unis, et qui onvre les systémes
d'information de leur entreprise aux pirates 3, I’e-mail
précisait le nom du destinataire, sa fonction et les
coordonnées de la société qui Pemployait. Le texte indiquait

(2) Le Better Business Bureau est un conseil d'éthi ue commercial chargé des relations entre les entreprises et les consommateurs.
q B

Il est présent aux Etats-Unis et au Canada dans plus de 140 villes.

(3) www.lsecure.com
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Laurence [FRAH

Les nouveiles menaces criminelles numeriques

quwune plainte avait été déposée 4 I'encontre de son
entreprise et I'invitait 3 télécharger le document en cliquant
sur un lien qui demandait de télécharger une mise 3 jour
du logiciel Acrobat de Péditeur Adobe ains qu’un
contrdle ActiveX. Ce dernier, une fois installé, ouvrait
zne « backdoor » 4 qui donnait accés au systéme d*infor-
mation et permettait de collecter des données personnelles
et confidentielles. Autre détail, le lien dirigeait l'internaute
vers le site www.us-bbb.com alors que I'adresse véritable
du Better Business Bureay est www.us-bbb.org (figure 2).

Frueas Evridt Jussivas Frocant DU AR Tyrtty aun]
Sk P odrc Mav 95 08 3 T8 s
Suofocts W0 TSIV 300 ¥ THAS kel T AL Bagates 4 (a5

BBB CASE =947344536

i dt &Lk P dGe LT
i

‘w“ T

Figure 2 - email frauduleux ciblé

Autze exemple, un pirate chilien a publié sur deux sites

internet les informations personnelles de six millions de -

ses compatriotes aprés les avoir récupérées sur des bases
de données du gouvernement. Ces données comportaient

entre autres, les noms, prénoms, adresses et numeéros de

ttléphone des victimes 5.
Juin 2008

Un gang de pirates exploite actuellement les &vénements
de l'actualitt internationale en diffusant de faux flashs
d'information via des spams infectés 6, L'éditeur d'anti-
virus Sophos a intercepté des e-mails dont les titres sont
liés 3 la présence des forces armées américaines au Moyen -

Orient :

-la troisidme guerre mondiale a débuts ;
- 20 000 soldats américains en Iran ;
Il . se . - .y - -
- Parmée américaine 2 franchi la frontiére iranienne.

(4) Porte dérobée,

(8)w ww.TheRegister.co.uk

(6) Saphos antivirus, ‘
{7} Domain Name System.

8) wwnridg.ner

(1
in

Juillzt 2008

Une faille DNS7 découverte en début d’année par Dan
Kaminsky, expert en sécurité des systémes d'information
chez [OActive, aurait pu &tre & Yorigine d’un véritable
désastre économique sur Internet. Les serveurs DNS
assurent la- correspondance entre un nom de domaine
(par exemple : www.google.fr) et son adresse IP (209.85,
135.99), un systéme mis au point pour simplifier la saisie

+des adresses d'un site Internet car il est plus facile de se

souvenir de www.google.fr que de 209.85.135.99. Les serveurs
DNS disposent de caches pour garder en mémoire les
adresses saisies par les internautes, ceci permet de diriger
Putilisateur directement sur le site de son choix en
réduisant le temps d’attente et sans avoir 4 solliciter
constamment les autres serveurs DNS. La fille décelée
(aussi connue depuis 2004 8 sous le nom de DNG « phar-
ming » ou encore de DNS cache « poisoning ») permet 3
un pirate de modifier ces caches 3 distance pour rediriger
les internautes sur des sites de « phishir;g s, Cgs demniers,
alors convaincus d’#tre sur des sites légitimes, commu-
niquent sans hésitation leurs informatiogs personnelles.

Ce sont I3 quelques-uns des faits marquants de I'année
2008. Dans la société de I'information, le vrai danger
c'est ce que 'on 0’ pas vu, pas su ou pas pu voir. Nous
ne reprendrons pas ici les poncifs et sempiternels exemples
ressassés partout, mais ce qui se passe vraiment aujourd’hui,
cn 2008, avec pour perspectives les nouvelles menaces
informatiques, celles qui seront dominantes et qui émergent
aujourd'hui,

L’explosion des malwares 9

Le premier million de malwares {dont 60 % de chevaux
de Trote), en circulation sur Internet, sera atteint et méme
largement dépassé au courant du deuxiéme semnestre
2008, soit plus du double depuis le début de Pannée,
Quelle que soit la technique employée pour permettre la
diffusion de ces codes malicieus, il n'existe que deux
moyens de les transmettre sur un ordinateur :

- la vulnérabilité systéme ou applicative ;
- le « Social Engineering » 10,

) Cantraction des mots malicious (pour code malicieux) et software {pour logiciel).

(_)) Lartdefa manipulation de personnes tierces, souvent crédules, qui représentent le point central d’une attaque afin d’obtenir des
formations confidentielles permettant d’accéder 3 des ressources protégées.

4/41
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Cahiers de la sécurité - n°6 - octobredécembre 2008

La vulnérabilité systéme ou applicative

La vulnérabilité systéme est toutefois moins exploxtm
quie r apphcanvc l¢ « Drive-by downlpad » est une techs
nigise qui ntilise les failles présentes dans les logiciels tels
que les nawgatcurs Internet pour y instrer des codes
malveillants qui S'installent automatiquement et en toute
trarisparence sur les ordinateurs des interantes; sans
intervention de lenr part. Pour infecter le plus d*% internautes
possible, les pirates injectent du codé malveillant
(JavaScript) sur les pages des sites web lés plus populaires
comme les mateurs de recherche ou les magazines en
ligne. Les éditeurs s'effarcent de publier des mises 4 joir

" corfectives dans les meilleurs délais pendant que les
organisations criminelles offrent des sommes allant
jusgu’d 75000 dollars pour obtenir Pinformation et
l:xplom:r 1é plus longtemps passible.

Le Social Engineering

Le social engineering, utilisé dcpms des a.r.mées prend
amjourd’hui uste tournuié plus perfide. Ce mode opératoire,

-~ particuliffement prisé par les ofganisations criminelles
joritatremient situées en Russie, en Ukraine, en
Roumamc ¢t dans, d'antres pays d’Europe de I'Est), est
pour installér des codes malveillants destinés 3 [eur
permitixe de prendte le contrdle 4 distance des ordinateurs

dymet by tan
. e $2hir Dritider Soar
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. comue Je FBL le fisc ou la Cour de Justice et semibl

«cé qui_pérterait 3.croire que lés dutcurs

des utilisateurs. Le professionnialisme dont ces organisations
font preuve se remarque daris cette formidable capacité
a tromper ['utilisateur et & améliorer ent permanence les
techniques d"approche, en réalisant un ciblage précis de
leurs futures yictimes grice 3 des léurres de plus en pliss;
sophistiqués. Ainsi, de nombreux &mails ont été ervoyds.
3 des cadres supérieurs dans des entreprises: Les meséag
indiquent précisément le nom, 1é poste dela victime:
celiti de sa société. Ils émanent d’grganismes d'K

parfaitement crédibles (figure 3).

hum_;gmtam:s qui soutenaient « la libération s du Tib
Les ;'nt_erx’uiu'tps, soigncusement ciblés en fonctic

des emails au contenu parfoxs 11[1,151::: par dcs p{xo
Tibétains malmenés par des militaires chmm 5, Ces &

2 1

ont & repérds dans des attaques <o trc des e

offensifs seraiént motivks par dés raitoits poh
eg;a[cmcnf intéréssés par les activiths de 1 dustncl
sectéur de Iz Défense. .

50% des attaques sont réalistes pour des motifs i
logiques. Les partis politiques, leuss Candulats eto
départemaenits dEtaes subisserit réguljdremeit des dé
ments de leiirs sites Web sur lcsqucls = oppumis
des messages de propagande. On' note une hausse s
de ces défaceinents & Papproche d*élections.

You may ,also visit the site:

_kctary of Internat:.onal Relations
I Tibetan ndm:\.niscration

anshala -176215

nJDIA

biusaated]

tter nrtp:/fvvw. tibst. net/én/aiiz/

_Attached here is the update Human Rz.gth Report on Tibet issued by
Depprtment of State of U.S.A on March 11, :005.

nt cf Information & International Relatiovns

[obfuscatedl Egov.tibet.net or di 1r—pa@gav tibet.cet

Figure 4 - Email pidgé
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Injected content

dhveion bussckosbami. tornd B¥iidove Iotemet Explorts

Q < _(‘: AT cotaiwlar, tg-tomment :q:-ﬁtv'.é’ﬁ’.) - [V S

W R == bitpr.vawberarkchama comd . !-‘; v T e Bl v o

A  LEARN ISSUES MEDIA

ACTION PEOPLE STATES

- TR RILIEEDINT SN0 NOE
Cene & » @ Dtunet; Proreced Made O

AT Y A YIUR BN DR STIS LT A T IR S I

Figure 5 - Redirection du site d'Obama
vers celui de Clinton
Source : uninvharackobama.com

En avril 2008, le site de Barrack Obama a ét¢ attaqué
par une injection de code qui lors de la saisie de Pudl de
son site web, redirigeait les internautes vers celui de sa rivale
Hillary Clinton (figure 5).

Les nouveaux « Botnets »

A Vorigine de la diffusion de tous ces matx, se trouve
une technique d’attaques massives, les hotnets. Jusqu’en
2006, on pouvait détruire un botmet en supprimant le poste
de contrdle et de commande du pirate que l'on tentait de
retrouver plus ou moins aisément. Aujourd’hui, et ce
depuis Papparition au début de ’année 2007, d’une
nouvelle forme de Botnet dont Storm Worm (congu par
la tristement célébre organisation criminelle RBN 11), qui
se propage sur les réseaux Pair-d-pair (Peer2Peer), il est
tmpossible de localiser ce poste de commande. Entre juin
et juiller 2007, 1700000 machines étaient infectées
contre 2 817 entre mai et juin 2007. 71 342 attaques ont
pu étre bloquées les cing premiers mois de 2007 ; elles
sont passées 4 plus de 20 millions entre juin et juillet 12,
Le 24 juillet 2007, sur 46,2 millions de spams détectés,
plus de 99 % contenaient le ver Storm 1,

Technique et stratégie

Le systéme pair-4-pair permet de nommer un ensemble
constitué d'utilisateurs (en nombre pas forcément défini,
ni fixe, mais plut6t de maniére générale), du protocole
qui leur permet de communiquer (Gnutella, BitTorrent,
CAN, etc.), et du fonctionnement du protocole entre ces
machines. Le terme de « réseau paird-pair » permet de
désigner les machines et leur interconnexion 4 un moment
donné, avec un nombre défini de machines/utilisateurs.

Dans un systéme paird-pair, les postes utilisateurs ne
jouent pas exclusivement les réles de client ou de serveur
mais peuvent assurer parallélermient les deux fonctions.
Ils sont en effet simultanément clients et serveurs et
jouent aussi le réle de routeur, en passant les messages de
recherche, voire Jes données vers leurs destinataires. Cette
architecture réseau permet ainsi aux Botnets de se déplayer,
sans qu’il soit possible de localiser le poste de contrdle et
de commande principale, chaque ordinateur infecté étant
un porteur du virus indépendant, si un poste est supprimé,
un autre prend immédiatement [a reléve. A ce jour, il n"a
pas été possible de quantifier précisément le nombre de
PCs compromis par Storm, mais on a-évalué le Botnet &
environ 20 millions de machires, au plus fort de sa

{11) Le Russian Business Network est aussi 'auteur de nombreux logiciels offensifs dont MPack qui a &té mis & disposition‘dans une
version commercialisée & 700 dollars I'unité, sur les forums russophones lors des attaques contre I'Estonie, en avril 2007.

(12) SecureWorks.
(13) Cf. Postin, spécialiste de la messagerie hébergée sécurisée.
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perfornjance. Aucune parade n'a été mise en place, et les
expcrt:tn sécurité des systtmes d'information affirment
qu'aucune forme de protection disponible actuellement
ne pourrait stopper une attaque de déni de service lancée
par Storr. Un groupe de chercheur finlandais a cependant
tenté de tuer le vers en infectant le code malveillant, une
tentative réussie temporairement car une des particularités
de Storm est sa capacité 3 mettre 3 jour ses propres failles
en quelques heures. Storm est le premier botner intelligent,
il sait sglectionner les ordinateurs bénéficiant du haut
débit pqur diffuser ses spars infectés afin d’agrandir son
réseau, $oit environ 30 000 & 40 000 spams par heure et
par ordinateur zombie. Outre Penvoi de spams, il est
utilisé pour diverses formes d’attaques, le phishing, le Ddos
(Déni de service distribué), les attaques sur messageries
instantanées, etc. Storm est également pourvu de capacité
de défenise et s’attaque violemment aux organisations
spécialisées dans la lutte contre les botnets en activant
son réseau de PCs zombies pour lancer des connexions
simultanées - par centaines de milliers - sur leurs serveurs,
afin de les rendre indisponibles.

Mais rappelonse, le spam n’est que la partie visible de
Iiceberg, les bomets ont beaucoup de ressources et sont
génératenrs de revenus substantiels, parmi les nombreuses
activités| les plus courantes sont :

- le « Pump and Dump »;

- Ia vente de produits illicites en ligne ;

- le chantage, la menace et P'extortion (casinos et book-
makers) ;

- 'nstalldtion 4 distance d’outils offensifs (« Keyloggers ») ;

d’informations personnelles {fraude bancaire
et identitaire) ;

- la cornuption de réseaux sensibles pour accéder 3 des
données confidentielles {espionnage industriel) ;

- les attagues de Ddos (Déni de service distribué, dans le
cas de|'Estonie ou des entreprises spécialisées dans la
Iutte c{iantrc le crime numérique).

Le Putnp and Dump est une escroquerie bien connue
des mardhés boursiers qui consiste & gonfler artificiellement
le cours f’une entreprise avant de vendre d’un coup toutes
les actiops dont le détenteur majoritaire dispose, et de la
mettre généralement en faillite. Grice i son réseau
d’ordindteurs zombies, Storm a diffusé des millions de
spams Jux internautes pour les inciter 2 acheter des
actions de sociétés sélectionnées pour ce type d’opération.
Des prix|attractifs et une bonne communication semblaient

(14) Special Report - 2008 Internet malwares trends.

rendre I'affaire prometreuse. Les futures victimes ont fait
monter le cours de l'action jusqu'au jour ou les malfaiteurs
ont vendu en masse et se sont retirés en empochant une
plus value conséquente. Ainsi, le 7 aofit 2007, Sophos,
éditeur d'antivirus, a détecté plus de 500 millions d'e-mails
conseillant aux internautes d'investir dans la société Prime
Time Stores Inc, domidliée 3 Puerto Rico. Cette campagne
a généré, en 24 heures, une hausse spectaculaire de 30 %
du nombre de spams dans le monde.

Storm est, entre autres, utilisé pour promouvoir fa vente
de médicaments en ligne via des pharmacies virtuelles qui
délivrent au client des produits de contrefagon originaires
de Russie et d’Inde. Selon IronPort ¥, filiale de Cisco, ces
revenus seraient dédiés au développement du Botnet et -
d’autres malwares. Pour éviter 1a localisation de ces sites
illicites, Storm utilise les techniques de fast-flux DNS qui
permettent d’attribuer des milliers d’adresses IP 4 un
méme nom de domaine. Le systéme fonctionne de la
fagon suivante. Un individu posséde un site dont le nom
de domaine est, imaginons, www.pharmacie.com. Pour
que les internautes puissent 5y connecter, il faudra lenr
attribuer une adresse IP, par exemple 80.246.10.132. 11 est
possible de bloguer cette IP pour que personne ne puisse
s'y connecter. Pour éviter de se faire repérer, les malfaiteurs
utilisent une technique parfaitement légale de répartition
de charge de serveurs DNS afin d’empécher une saturation
en cas de conpexions multiples. A la-seule différence
qu'au lieu d’effectuer cette répartition de charge sur des
serveurs DN, ils vont utiliser leurs Botnets et les milliers
d’ordinateurs infectés pour attribuer autant d'adresses IP
i Jeur nom de domaine. Ces IP seront alors celles des
ordinateurs compromis des utilisateurs qui ignorent
totalement Pactivité se déroulant sur Jeurs machines. Cela
permet zinsi de changer l'adresse IP toutes les trois minutes,
une fois I'IP du site sera localisée en France, une autre
fois en Suéde ou en Chine. Le Fast-Flux DNS est une
technique qui évite aux malfaiteurs de se faire localiser et
leur offre une redondance optimale.

Storm est extraordinairement créatif en matiére de
Social Engineering, son vecteur d’infection favori. Depuis
sa création, il a diffusé des dizaines de versions de spams
infectés sur des thémes continuellement adaptés i
Pactualité, aux événements sportifs, aux fétes de Nogl,
du jour de PAn, de la Saint-Valentin et méme 3 fa sécunite
informatique, en promouvant la vente de logiciels
« antispyware » qui, bien-siir, étaient chargés de corrompre
les ordinateurs des internautes crédules.
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Depuis, cette technique a fait des émules et les malfaiters
s’en sont inspirés pour créer des botnets, toujours plus
performants et plus|malveillants. Bobax, Kraken, Mayday
et Mega-D sont les nouvelles versions en circulation sur
la toile. Kraken aurait infects en avril 2008, cinquante
des entreprises du Hortune 500 et serait indétectable par
plus de 80 % des antivirus 15,

Qucl(&ues réflexions
Prospectives

1l s’agit désormais| de prendre conscience de Pétendue
des compétences de ftrés haut nivean dont disposent les
organisations criminglles. Il n'y a Pas «sculement » ['aspect
technique informatique, mais un ensemble de profes-
sionnels issus de la Finance, du domaine juridique, du
marketing et de la cdmmunication et, dans certains cas,
(médicaments, stupéfiants et autres produits illicites) de
la logistique. Plus fgcemment, on note la présence de
traducteurs et de rédagtenrs (souvent des « correspondants
locaux »), chargés de rédiger'des textes convaincants dans
Ia langue du pays cible (rarement le méme que celui d’oi
Pattaque est originaire), ces derniers sont parfois des

b
“mue

[15) http: /wwem .darkreaciidlg.comy

Les nouvelles menaces criminelles numériques

acteurs de 'intelligence économique, experts dans I'art
de la manipulation.

Ces nonvelles tendances prennent des proportions
alarmantes, d’autant plus que les internautes mieux
informés sur les risques qu'ils encourent notamment par
email, se fient 4 des points de reconnaissance- qui. leur
ont été répétés depuis des années, 3 savoir n’ouvrir ‘quun
e-mail qui provient d’une personne connue, qui leur est
adressé nominativement et dont le sujet les concerne, Des
éléments qui ne correspondent désormais plus 3 la réalité.

Les Etats seront amenés 3 court terme 3 créer des cellules
réunissant les mémes compétences, C’est-d~dire des experts
du blanchiment d’argent et de la finance, de I'intelligence
économique, de la géopolitique, de la logistique, du trafic
de stupéfiants et de la contrefagon, du terrorisme, de
Iénergie, des stratéges (militaires), des criminologues et
des avocats pour lutter efficacement contre I'envahissement
de la toile par les inalfaiteurs qu'ils soient criminels,
terroristes ou hacktivistes. S'en tenir exclusivement aux
aspects techniques serait une cofiteuse erreur.

Lau-rence IFRAH
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DOCUMENT N°2

Les technologies numériques du futur -

Nouvelles menaces, nouvelles vulnérabilités

Michel RIGUIDEL

Dait-on craindre un Hiroshima numérique, une future
guerre impitoyable des réseaux ? Doit-on redouter un
Tchernobyl numérique ol des apprentis sorciers provo-
queraient une panne cataclysmique ? Peut-on imaginer la
conjugaison d'attaques et de pannes entremélées ¢ Cet
article présente un état des lieux, analyse les menaces et
les vulnérabilités futures, remet en questiori quelques'
dogmes en sécurité numérique et ouvre des perspectives
de recherche. :

The Digital Technologies of the Future: New Threats 3hd;

Should we fear a digital Hiroshima, an unsparing network war? Should we be wary of a digital Chemobyl where
any sorcerer's apprentice may provoke a cataclysmic breakdown? Is it possible ta imagine a combined attack
and breakdown? It is important to analyze our current situa tion, future threats and vulnerabilities so as to call
into question some of our security dogmas in order to Open new perspectives and fields of research.

Michel Riguidel est chef du département Informatique et Réseaux 3 Télécom ParisTech, anciennement, Ecole
nationale supérieure des télécommunications. | enseigne la sécurité et les réseaux avances. || consacre sa
recherche i Ia sécurité des réseaux dy futur, avec un engagement fort dans [a Communauté europgenne. Il a publié
Le téléphone du futur (Pommier, 2004), dirigé la publication 13 sécurité 3 I'ére numérique {(Hermés, 2004) et la
chapitre sur la sécurité des systémes et des réseaux de L'encyclopédie informatique et des systémes d'information
{Vuibert, 2006).
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La fragilité du Village

virtuel violent

Le cyberespace :
deux gros nuages enchevétrés

a dépendance de Phumanité envers les fragiles
édifices| numériques est devenue inquiétante,
Les édifices numériques sont Internet et Je Web,
les réseaux de télécoms, de diffusion de télévision,
de constellations satellites, les systémes d’infor-
mation des entreprises, des administrations et
des institutions, les systémes informatiques critiques
de contrdle des linfrastructures nucléaires, électriques,
routiéres, hospitalidres, logistiques, les systémes de
contrlecommande (alarme, climatisation des immeubles,
Electronique des voitures), les réseanx WiF 3 la maison.

Le Village virtud] violent des.ci toyens et des entreprises
constitue un halo| intangible, une enveloppe composée
de deux nuages ihtriqués : le nuage actif dispersé des
programmes infofmatiques de plus en plus opaques,
mabiles et devenys incontrélables, et le nuage passif
éparpillé des infodmations volatiles ou persistantes. Ce
cyberespace s'est rkincarné en une vulnérabilité béante
dans nos sociétés dévelappées, ouvert i tous les vents
agtessifs ou subversifs, dans lesquels peuvent s’immiscer
et se dissimuler ceux qui vivent en marge des lois de nos
sociétés, et ceux qui combattent les valeurs de nos civili-
sations. Le dangef majeur de ce régne numérique,
récemment installé|aux ctés des régnes animal, végétal
et minéral, dans sa| complexité inextricable et dans son
usage critique, résulte essentiellement, pour son volet
technique, de la faiblesse architectonique des infrastruc-
tures, de Pobscurcissement du nuage des logiciels d'une
part, et de Pexpahsion envahissante du nuage des
données disséminéel, d’autre part.

En effet, les logidiels sont de plus en plus obscurs -
secret de fabrication oblige, cette éclipse partielle marque
Iéchec du mouvement des logiciels libres qui révait d*un
monde dématérialisé, ouvert et transparent. Par ailleurs,
dans un univers de rompétition, la valeur d’un pays se
mesure, entre autres, par la valeur de ses biens intangibles :
droits de propriété ijtellectuelle, logiciels, bibliotheéques,
musées, contenus vidéo et cinéma, organisations numé-
nisées. Enfin, le volume des données double chaque
année, croissance encouragée par la baisse du prix des

d'adresse iP sur le pr

supports de stockage qui diminue dans ce méme rapport.
Chaque individu posséde en moyenne un patrimoine de
dizaines de gigaoctets, masse considérable de logiciels
boursouflés, d'informations fongibles, surabondantes,
magma de bits pléthoriques quand on Je compare aux
quelques centaines de mégaoctets qui suffisent A conserver
toute I'ceuvze de Jean Sébastien Bach, de Victor Hugo ou
aux quelques téraoctets pour mémoriser tout le cinéma
muet ! [Riguidel, 2006, p. 83].

L'usage numérique
en évolution rapide

La résistance des infrastructures numériques a dg
se renforcer ces derniéres années pour faire face aux
sollicitations croissantes d’échanges massifs en temps réel.
Leur seuil de tolérance anx pannes et aux attaques a
augment¢ lorsque I'on considére les variations séveéres
de flux, I'immédiateté des requétes d’internautes, Pimpa-
tience des adeptes de SMS ou du téléphone mobile,
Paddiction des adolescents eavers des applications
ludiques multijoueurs. La technologie numérique soutient
les infrastructures vitales, supporte T'urgence d'une
alarme, étaye la défense d’un pays. Cette clef de vofite
faconne aussi Ie divertissement et contribue 3 l'amplenr
de la société du coptact et du spectacle. '

L'usage numérique s'est profondément modifié du cHté
des citoyens et des entreprises : la messagerie, Paffichage,
la recherche d’informations sur le Web ont été supplantés
par le commerce électronique, par des services plus
appropriés, avec des objectifs de performance et d'ins-
tantanéité, une exigence d’urgence au détriment de la
réflexion, de la vraie communication et d’une vision 3
long terme. Le dimensionnement de ces infrastructures
anticipe, avec une avance de quelque dix-huit mois
seulement, la lente et stire progression des ressources
informatiques, ce qui permet d’absorber toutes les requétes
des utilisateurs : ressources de trafic sur les réseaux
optiques, de bande passante radio, de stockage des serveurs
et de puissance de calcul. Mais Je paysage informatique,
autrefois filet diffus de routes et de serveurs informatiques,
se modifie en autoroutes pratiquement congestionnées,
€n centres stratégiques d’aiguillages (comme le Global
Internet eXchange, nceuds d'interconnexion de réseaux
d'Amsterdam), en pobles archi-concentrés de serveurs
(comme le site de Google). Les flux gigantesques (100
Gigabits/s) de données entre Systtmes autonomes
fusionnent et se concentrent : une congestion de ces
infrastructures est 2 craindre 1.

tocole BGP (Border Gateway Protocol), le protocole de I'Internet pour les interconnexions entre opérateurs,

(1) Le 24 février 2008, l} site web YouTube a été inaccessible, suite 3 une action délibérée venant du Pakistan, par un détournement

a cause de vidéos bldsphématoires,
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En outre, le Web, tissu déchiqueté d’urilisateurs novices,
constitye un monde angélique de coopération, les proto-
coles de communication étant aujourd’hui employés
loyalerjent. Mais, si un nombre significatif, pas forcément
éleve, d'utilisateurs détournait la fonction normale des
logiciels de base et des protocoles en téléchargeant et
installant un ersatz malveillant & partir du Web, rien ne
fonctiohnerait plus 2.

lia responsabilité excessive
' des utilisateurs otages

Le patrimoine numérique,
entrelacs d’infosphéres

Chadue bit du cyberespace est la propriété 3 d’une
personzrie physique ou morale. L'ensemble des bits (données
et logiclels) dont on est possesseur, constitue Finfosphére
personselle [Riguidel, 2004]. Ce peut étre Finfosphére
d’un ufilisateur standard (ses données personnelles sous
son corjtrole, ses données hors de sa portée dans les bases
de donxées de ses fournisseurs, les traces de géolocalisation
chez so’h opérateur de télécoms), mais ce peut étre aussi
I'infosphére d'un éditeur de logiciel, laquelle sétend sur
des millions d’ordinateurs d"usagers.

Chadque bit du cyberespace est utilisé par un usager
principal. L'ensemble des bits (données et logiciels) que
P'on utilise, constitue le patrimoine numérique personnel.
L'usaget est aujourd'hui responsable de'son patrimoine.
Ce pattimoine, en général, ne lui appartient pas, car
P'usagerfinal utilise de nombreux logiciels, dont il n’est
pas proi.)riétairc, mais dont il acquiert seulement la licence
d’utilisition. Les deux notions de patrimoine et d’info-
sphére fentrecroisent puisque chaque utilisateur exploite
de nombreux fragments d’infosphéres qui appartiennent
ade mtildpls propriétaires. L'usager standard est de plus
en plusiprisonnier des logiciels qu*il utilise. Sa vie privée
est merjacée, car il posséde une infosphére personnelle
visible par les infosphéres opaques des propriétaires de
logicield qui recuetllent des données directes ou indirectes,
i son ipsu. Et pourtant, quand Pusager commet une
erreur sir son patrimoine, il est le seul responsable.

La souveraineté perdue
de U'infosphére personnelle

Ia souveraineté numérique du cyberespace est mise a
mal, ce qui souléve une inquiétude majeure dans nos
sociétés démocratiques fondées sur la responsabilité des
personnes physiques ou morales. Les usagers, qui sont
responsables des actions et des préjudices provoqués par
Putilisation des logiciels dont ils ont payé la licence, ne
contrdlent phus Pexécution de ces logiciels. Un ordinateur
personnel, sous la responsabilité de son utilisateur, exécute
des centaines de processus que le novice, ou méme Iexpert,
ne maitrise absolument plus, comme 1a mise 4 jour des
applications, des antivirus, du systtme d’exploitation. On
lui demande seulement de cliquer ! L'usager responsable
maiurise de plus en plus mal son patrimoine numérique,
modifié en temps réel et en flux tendus par les différents
propriétaires, sans que le gestionnaire de ce patrimoine
soit récllement informé.

La dignité évincée
de Pinfosphére personnelle

La dignité numérique [Riguidel, 2006, p. 521] des usagers
responsables risque d'étre bafouée si on ne réagit pas
rapidement, en émettant des régles dans le monde virruel,
régles similaires aux principes du monde réel, et en
renouvelant les outils de prévention et de régulation de
Pécosystéme. Les urilisateurs sensibilisés (personnes ou

entreprises) savent protéger la partie de leur infosphére:

privée, engendrée de leur plein pré et sous leur contréle.
En revanche, la partie de 'infosphére intime des individus
et des entreprises, qui est hors de leur portée et enregistrée
i leur insu, leur échappe totalement. Toute leur vie privée
est fragilisée par une intrusion potentielle de leur info-
sphére, en debors de leur contrdle et par I'enregistrement
des traces numériques de leur comportement, quils laissent
a leur insu, via leur attirail numérique ou leur avatar sur
Pespace virtuel. Chaque individu écrit, sans le savoir, un
journal intime éclaté, dans les registres des opérateurs,
des fournisseurs d’accés a Internet, des sites web, des
moteurs de recherche, que des « biographes », sortes de
big brother ou détective masqué, risquent de reconstituer
i des fins d’'inquisition numérique ou de filature
électronique, en dehors de toute législation.

(2} CorrLLption de TCP (Transmission Conlrol Protocoly, le protocole de transport fiahle permettant 3 deux applications d‘échanger des

donnés, par exemple : pour éviter de » redémarrer 3 froid »

, Suite @ une congestion sur le réseau, rien n'empécherait de modifier
les prbtocoles de son ordinateur a des fins d'utilisation égoiste.

(3} La propriété numérique est complexe : dans le cas du dossier médical personnet, les données du dossier appartiennent au médecin.
et noh au patient qui ne peut qu'accéder 3 ses données de santé 3 caractére personnel.
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La forme des attaques

Les deuxi chemins de Iz violence
|
des attaquants

La violence nuinérique, prolongement naturel de la
violence dans notfe société, s'exprime de deux fagons :

* en udilisant norrhalement de manjére banale le support
informatique afih de communiquer et d’échanger dans
{'ombre (commuhauté de gens mafieux qui se retrouvent
discrétement sur [internet, sectes qui utilisent le support
informatique comime outil de propagande, de recrutement,
marché noir, blanchiment d’argent sale, diffusion de
fausses informa tions); -

* en s'attaquant i ides cibles désignées ou aveugles par
Pexploitation ded failles et vulnérabilités du systéme
informatique (rdsdau distribué de rabots logiciels furtif
offensifs, propagdtion de virus ou de messages intem-
pesufs, utilisation] ou création de failles informatiques
pour gagner de Vargent et tromper des utilisareurs
candides, blanchifnent de code informatique sale via
des logiciels télé:hargeab[cs! craquage de comptes

informatiques de gystémes d’information Peu protégés -

pour communiquer sournoisement sous. une identité
usurpée),

Les tfois dimensions
desicyberattaques

Les menaces informatiques s'inscrivent dans les trois
limensions, réelle, symbolique et imaginaire :

* Lattaque réelle, Ia délinquance informatique : on
agresse, de maniére laveugl: ou ciblée, pour obtenir un
gain réel de maniér¢ frauduleuse, récupérer ou falsifier
une information ddns un but criminel (fraude sur les
cartes bancaires, lefs cartes SIM de téléphone oy les
cartes de boftiers d& TNT, vol de mot de passe pour
extorquer de l'argent, déverrouillage de consoles vidéos,
usurpation d’identité, saisie oy falsification d’infor-
mation pour de Pespionnage industriel),

Lattaque symboliquje, médiatique : on attaque Pimage
de la cible par fa médiatisation méme de Pagression et

} La mystification du bug de I'an 2000, avec un battage médiati
par les éditeurs de logigel, fut relayée par les pouvoirs publics.

~—————  les technologies numérigues du futur : Nouvelfes menaces, nouvelles vulnérabilités

par ses répercussions sur Uopinion publique (défiguration
de site web, pénétration dans un serveur informatique,
guerre informatique). La publicité autour de ces attaques
fait naftre le doute et perdre confrance.

* Lattaque imaginaire, fictive oy simulée ; on frappe
'imagination des utilisateurs 4 travers leur mécon-
naissance des systémes. On intimide par des révélations,
on géle le comportement, on déstabilise, Lagresseur
Crée une peur irraisonnée ou fit semblant d’attaquer,
la menace étant pire que Iexécution. On néglige trop
souvent ['influence de ces attaques imaginaires, Les
attaques dévoilées A grand renfort de tapage médiatique
proviennent parfois des acteurs économiqucs, comme
la supercherie du bug de I'an 2000, dans les années
1997 4 1999, contribuant 3 doper le marché, premier
effet d’emballement avant {a bulle Internet 4.

Un mélange des genres ou une combinaison de ces
attaques est &videmment possible : leurre ou site attrape-
nigaud, désinformation, déguisernent de site web sous
forme de cause nable pour récolter des fonds, saturation
du trafic tésean’ pour empécher une utilisation réelle
d'un serveur (saturation des Serveurs gouvernementaux
d’Estonie en maj 2007, de Géorgie au début aoir 2008).
L'attaque en déni de service pendant quelques heures des
serveurs Yazboo et Amazon en février 2000, événement
parfaitement anodin, fut [e signal de Léclatement de la

 bulle Internet en mars 2000. Ce sont aussi les inventions
ou les alarmes d'informaticiens qui exposent des attaques
hypothétiques, comme Ia faille dans les annuaires, début
juiller 2008, du DNS (Domain Name Systerm) par 'expert
Dan Kaminsky [www.doxpara.com], qui a fait exagérément
la une de journaux frangais.

Les nouvelles menaces,
les nouvelles vulnérabilités

Les menaces et vulnérabilités actuelles

Depuis quinze ans, les grandes pannes informatiques
d'infrastructures sont toujours dues, i Porigine, 4 des fautes
de procédure dans des mises § Jour irréversibles de logiciels :
réparation i la hite saps possibilité de revenir i Pétat
initial, déploiement d’un nouveau service réalisé sans
mesurer les conséquences sur le reste deg applications.

que incitant 3 remplacer les ordinateurs et un marketing orchestré
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La faille principale de Plnternet provient de Pusurpation
d’identjté. On se cache le Visage avec un masque dans le
dessein|d'étre anonyme ou de prendre la sithouette d’un
autre. Les agressions de ce genre ont de multiples variations :
usurpation d'adresse d’ordinateur (« spoofing »), de site
web (« phishing », « pharming »), invasion par déni de
service (4 partir d*un « botnet »), effraction de I'annuaire
DNS. Par ailleurs, il ne faut pas négliger la commercia-
lisation%dcs attaques avec I'émergence d’une économie
paralléle des producteurs-distributeurs-consommateurs
organiséh, avec de véritables cantrats d'utilisation de botnets.

Pourtdnt, les vulnérabilités et les attaques informatiques
ont findlement un impact assez faible. Peu de pannes
gigantesfues affectent [a réalité. Un virus informatique
n'a jamajis tué personne. Le codt des dommages créés par
un bug éu un virus est souvent surestimé. Les chiffres de
perte dep :ntrepriscs,Aqui figurent sous les dommages,
mélangeht tout : trop d’argent est dépense par manque
de compétence informatique et méconnaissance des
logiciels jatilisés. 1l nexiste daillenrs pas d’assurance tout
risque eqf dommages de systéme d’information, pour la
composahte intangible, logiciels et données,

Dimage des vulnérabilités actuelles, données par certains
€Xperts du la presse, est différente. On parle de cyber-
criminalité, de cyberterrorisme, de grands périls, sans jauger
avec exactitude la réalité des faits. Les éditeurs de logiciel
accentuert cet effet: le marché de Fantivirus en France
est florissant. ’épouvantail 5 des virus fut un message
bien comgpris par ces éditenrs dont le mécanisme vampirise
les’ procedseurs, alors que Pintelligence des algorithmes
antvirus est bien minime [Filiol, 2007].

Les menaces et vulnérabilités 3 venir

Les conjtenus illicites (pédophilie, racisme) du Web
risquent d'2tre bientdt détronés par des calculs illicites
sur le résenu, plus dangereux encore pour le respect des
individus {moteur de recherche pour fureter la sphére
privée et répertorier des internautes) et la paix dans notre
société’ (déni de service régionalisé). Des applications
tentaculaites emprunteront bientét pendant guelques
minutes laj puissance de votre ordinateur, tourneront a
saute-mouton, sur des millions d’ordinateurs différents,
pendant dks années, sans que les réels propriétaires de
ces ordinateurs soient informés. Les responsables de ces

applications pourront lancer des applications bienveillantes
(des calculs astronomiques sur la galaxie, des applications
de surveillance de tsunamis) ou des applications de crypt-
analyse pour casser des codes. Ces calculs pourront étre
plus malsains, cruels ou destructeurs: calculs d’une’
bombe A pour une organisation terroriste, calenls et
dissémination de milliards de virus informatiques tous
distincts que les logiciels traditionnels d’antivirus ne
pourront contrecarrer.

Les attaques se renouvellent ou se métaniorphosent en-
général tous les trois ans. Tour 3 tour, les générations
d’attaques par virus sur support physique, par virus sur
fichiers attachés dans des messages, ont quitté le palmarés
et laissé place 4 une génération de virus plus intrusive en
2003. Cette génération correspond 4 Parrivée de FADSL
en France, génération qui s'est convertie vers 2006 en des
assauts de messages de désinformation et des dénis de
service distribués, favorisés par I'émergence de nouveaux
pays d’internautes et une nouvelle vague d’internautes
néophytes, chez nous. Ces menaces se transformeront en
2009 en d’autres actes malveillants incités par lés attaques

des applications en pair 4 paiy, les applications géogra-

phiques (en utilisant des applichtions du type GoogleEarth
et le géortférencement), les télephones plus ouverts aux
applications distribuées, Pintetconnexior plus forte du
téléphone et de I'Internet, la t&léyision mobile personnelle.
Nul ne peut deviner quel angleld"attaque sera popularisé
parmi les communautés actives des pirates. - :

La cybercriminalitt
et le cybertetrorisme’

Alors que 'on discrimine bien délinquance, criminalité
et terrorisme, il existe un certain floy dans 'utilisation
du vocabulaire qui fait que I'on méle dans fa presse 3
sensation délinquance informatique ou cybercriminalité
avec cyberterrorisme. II faut faire la part des choses,
Pinformatique n'est pas encore intrinséquement un support”
de terreur ou une arme de destruction 6. La cybercrimi-
nalité choque les meeurs, porte atteinte 4 la tranquillité;’
et 4 Ja sireté des citoyens tandis que le cyberterrorisme
fait trembler la sociérs. ’

La cybercriminalité est apparue trés t6t, dés que Puti-
lisation informatique ‘s'est répandue auprés d’un large
public dans les années 1960. Elle n’a cessé de croitre,

(5) Installer une défense avec pare-feu, antivirus dans chaque ordinateur est une stratégie équivalente & dissoudre notre armée et notre
police, en disant i chaque Frangais : « Armez-vous, payez-vous une milice personnelle ou payez des mercenaires qui agiront sans

garantie de 'étranger ».

(6) Ona déj% tué de maniere ciblée, gréce & la géolocalisation - personnes cibles utilisant des téléphones par satellite, repérage de

terroristes dans la jungle et frappe chirurgicale de ces objectifs.
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Le cyberterrorisine n'existe pas encore véritablement en
2008, mais i déviendra une arme nouvelle contre nos
sociétés le moment venu, si on o’y prend garde : des
nuages de progfammes et de données s'engouffreront
alors dans une kpirale violente pour tuer, ignorant les
frontiéres des orqﬁnéteuxs et des réseaux car ils atteindront
fatalement les infrastructures physiques et les activités
humaines.

Les conditions techniques
du cyberterrorisme
Pour qu'une organisation terroriste puisse préparer de
tels artentats et faire surgir ces événements sinistres, i

faudrait réunir deux conditions 7 qui conjugueraient
leurs puissances néfastes :

* I faudrait, d'une part, &tre capable de déployer, sur la

friche informatique du résean mondial, une infra-

structure virtuelle, spontanée, transcontinentale, furtive
et cohérente, C’est-d-dire mettre ‘en mouvement des
applications malveillantes anonymes sur des millions
d'ordinateurs en réseau, subrepticement, de maniére
dyhamiqm: et continue, pendant une durée de Pordre
d'une semaine au moins, avec une puissance informa-
tique de quelques « pétaflops B, Les grilles informatiques
actuelles ne sont pas encore capables de mettre en
ceuvre ces propriétés de puissance, de continuité et de
furtivité. Pour anonymiser leurs assauts, les attaquants
mettent une cagoule sur les protocoles ; pour surprendre
Fadversaire, les attaques informatiques se propagent i
la vitesse de la himiére sur les réseanx en fibre optique,
pour compliquer les enquétes et les poursuites, les
scénarios d'attaques sont internationaux, les inter-

connexions des réseaux transgressent les frontiéres, la "

discrétion dans les attaques devenant une propriété
Plus fréquente depuis que la surveillance du réseau
s'organise, Mais Pintelligence des attaques artificielles
est faible : ce sont des dénis de services, bruts avec une
frappe massive, sans apprentissage ou adaptabilité,
incapables de modifier leur.comportement in nizo.

* I faudrait, d’autre part, que les flux des ordinateurs
interagissent directement avec la réalité physique et
I'activité humaine. Ce n’est pas encore le cas en 2008.
Les humains sont-toujours détachés de leurs ordinateurs «
entre la réalité physique et les ordinateurs, il existe encore

Les technalogies numeériques du futur : Nouvelfas menaces, nouvelles vulnérabilités

un maillon humain qui permet de court-circuiter la
relation directe, suite 4 un dysfonctionnement ou une
anomalie. Ce verrou risque de sauter bientdt suite 1
Pimmersion de I'informatique dans le monde vivant,
aux personnes cyberdépendantes du réseau (stimulatenr
de malade cardiaque, connecté 3 Internet), et i Pirrigation
toujours plus grande de Pinformatique dans Pactivité
quotidienne : flotte de véhicules télécommandée via le
réseau ?, téléassistance de personne fragile, surveillance
des personnes géolocalisées par bracelet électronique,
applications industrielles de surveillance composées de
réseaux autonomes de capteurs ct d’actuateurs, dispersés
dans la nature, '

La mise en place de caméras dissuasives de surveillance

dans les lieux publics risque de chasser de la rue les _

terroristes qui finiront par se réfugier dans leur domicile.
On risque de voir éclore dans le secret de caches privées,
une communauté de cyberterroristes qui pilotera en
réseau, 3 partir de leurs ordinateurs, une immease toile
anonyme de neeuds virtuels et piégés. Les actuels botnets
ne sont qu'une amorce de ce genre d’arme.

Le régne numérique chaotique

Le métasystéme numérique, dans son exploitation
quotidienne et dans son évolution i long terme, échappe
aux technologues et aux industriels du latsser-faire,
apprentis sorciers d’un nouveau Far Wast, Le profil des
atraquants est souvent I'objet de fantasmes, nourris par
l'appréciation ambiante, si bien que l'on a tendance 3
restreindre le catalogue des menaces et des scénarios
d’attaques. Mafia russe pour la délinquance informatique
ou « hacker » islamiste pour le cyberterforisme sont des
exemples de schématisation.

La violence légale,
économique et scientifique -

A cbté de 1a violence illégale et féroce, il existe aussi un
affrontement légal, la compétition brutale entre les
entreprises toujours plus internationales (intelligence
économique). I ne faut pas non plus ignorer la rivalite
scientifique entre les centres de recherche, la concurrence
entre les pays (gestion de I'opinion publique), voire la

(7) Le but de cet article est de prévenir objectivement, de solliciter des initiatives de recherche ; il n‘est pas de susciter un vent de

panique ou de mettre de l'huile sur le feu.

(8) Un Pétafiops : un rillion de milliards d"opérations par seconde

la puissance de calcul des ordinateurs.

: le flops (FLoating point Operations Per Second) est la mesure de

(9) On sait déj intercépter une voiture volée, lorsquelle est équipée d’un antivol 3 télécommande.
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guerre de Pinformation via des services divers d’institutions
lééala ou des associations « sans frontiéres ».

:Lc marché de I'informatique, premiére industrie au
mpnde.(2 500 milliards d’euros), suscite des batailles 3
Péchelle des contiments. Les chercheurs sous-estiment
solvent cette influence majeure sur le destin des infra-
stluctures numériques : tassement de la recherche scien-
tifique 4 cause de mauvaises orientations, ralentissement
deé; innovations dans les architectures de base 2 cause de
l'i@nmobilisme du marché, frein dans certains secteurs
del'informatique i cause d’une industrie dominante qui
tight & conserver sa primatic et asphyxie. les succés
piometteurs de- petites entreprises, asséchement des
finlancements de recherche dans des secteurs innovants
potir protéger des produits informatiques déja en place.
Bien siir, il ne faut pas confondre la viclence illicite des
cybercriminels avec la compétition normale des entre-
prises ; ‘néanmoins si Péthique des uns et-des autres
diverge, les méthodes employées se ressemblent souvent.

Si les procédés sont analogues et si les pratiques ne le

sont pas, les unes étant criminelles et llégales et les autres

nofmales et admises, comment distinguer une entreprise- ..

quil affronte une autre entreprise d’un pirate qui agresse
ung personne privée et comment surveiller et contrdler
cette surveillance? Cest tout le probléme de.la politique

et c{e I"éthique de Ja police du- réseau. .

La perte du contréle -
"de Pespace numérique

Tout {e monde a perdu le contréle de Pinformatique,
en général. Ce n’est pas le cas des industries sensibles

(nugléaire, énergle, transport, agriculture, santé) qui fonc- -
tionnent avec I'informatique, car ces systémes numériques

sont tiés fermés aux- communications extérieures. et
sériéusement contrélés par des procédures rigoureuses
i 'intérieur. La maitrise de Pinformatique, science de
I’org:anisati_on des symboles, fait partie des grands défis
de ct siécle, au méme rang que I'écologie avec la maitrise
de liénergic. la démographie et la lutte contre la misére.

L4 régne numérique n’est plus contrdlé, fonciérement }

i catxse des bugs inhérents i Pinformatique actuelle, et
subsjdiairement 4 cause de Popacitt des services. D’abord,
les efreurs dans les logiciels sont dues 2 Ia pauvreté de la
sémzntique des langages informatiques et 4 la faiblesse
des environnements de fabrication et de validation des
logidiels. Ensuite, les éditeurs de logiciels pratiquent la

non-transparence au motif de garder les secrets de fabri-
cation. Les codes-sources des logiciels hégémoniques sont
habituellement confidentiels : systtme d’exploitation,
moteur de recherche, téléphonie sur Internet, logiciels de
sécurité. La technologie informatique, bitie sur des limons
récents, est déstabilisée en permanence, par un modéle
économique de Pinformatique qui favorise 'inhovation
des services, voire la fuite en avant, plutét que la sécurité
et la siireté de fonctionnement.

Si on sait 4 peine réaliser des logiciels conformes et
corrects avec les langages informatiqués actuels, on sait
encore moins construire et faire utiliser des logiciels inof

fensifs 10. Un logiciel peut &tre parfaitement correct, .

conforme 4 sa spécification et 4 sa documentation, et
se révéler dangereux (c'est justement le cas des vers
informatiques). Un logiciel peut étre incorrect et
demeurer inoffensif. Il ne faut pas confondre la sécurité
ou la siireté avec les exigences de correction, de validation
et de vérification, les objectifs de ces disciplines sont
distincts, En séeurité, il est vain de comprendre toutes les
subtilités et les effets de bord de horlogerie inextricable
des systémes numériques, il suffit de contrecarrer leurs
actions périileuses et les pannes par des boitcliers robustes,
avec des mécanismes résistants, conformes 4 uné politique
de sécurité, mais de complexité nettement plus réduite
que celle du systtme. Enfin, les modéles de sécurité de
type « bac 4 sable» sont insuffisamment exploités. On
pourrait imaginer la mise en place de ces filets de sécurité
profilés pour les utilisateurs novices, ce qui les immuni-

". serait contre des fautes occasionnelles.

Une exploitation étendue
des vulnérabilités

" Les menaces sésultent de tous les acteurs qui inter-

- viennent dans les édifices numériques. Ce sont des attaques

intentionnelles ou simplement des-errenss, dans les
deux phases distinctes de conception ou d’exploitation
des systémes. Les attaques intentionnelles proviénnent
statistiquement des utilisateurs du Web, miais on aurait
tort de se borner i ces assaillants. Les infractions et les
erreurs humaines, 4 I'intérieur des entreprises par du
personne] aittorisé, sont plus importantes que les attagues

" anonymes issues de Pextérieur. La panoplie des acteurs

susceptibles d’engendrer ces menaces est large :

* ce sont des concepteurs de systéme, qui engendrent des
fautes de conception par inadvertance, ou qui laissent
des faiblesses aprés une évolution des usages ;

(10} ¥ remédier devrait étre une priorité, mais la recherche en sécurité est paupérisée : on masque l'indigence de ses budgets propres,
en y rattachant les budgets de {2 techerche en conformité du génie logiciel.
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ce sont des pupitréurs qui engendrent des fautes

d’exploitation, suite/

a des défauts de procédure, par

manque de formation suffisante ;

ce sont des développe' 1s informatiques de logicie] libre

ou propriétaire, qui |

crustent des bombes logicielles

ou laissent des portes dérobées dans un programme
informatique dans 14 prévision d*un déclenchement

ultérieur ;

ce sont des acteurs voypus : opérateur de télécoms résolu
i destabiliser la chain de confiance des opérateurs de

téléphone mobile 1;

fournisseur d’accés borderline

décidé 3 attirer les clilents en leur offrant des services
douteux ; fournisseur de services qui héberge des contenus
illicites ou qui examinie le contenu de leurs clients avec

I'intention de leur offr]

r des publicités profilées ; éditenrs

de logiciels qui profitent de I'opacitt de leurs logiciels pour

épier le comportemen
des utilisateurs malve
des téléchargements il

c’est une obscurité d3
des systéroes. La répart
adresses de Plnternet
P'Asie. La gouvernance
la mainmise transatlan
risque de faire bascule
vers une balkanisatio

des utilisateurs ; ou simplement
Hlants ou inconscients réalisant
licites ;

ns la gestion ét la gouvernance
lition inéquitable et la disette des
sont entretenues pour géner
 hégémonique de FInternet avec

r tot ou tard le réseau mondial
n de 'Internet. « L'harmonie »

actuelle du Village gldbal risque de se dissoudre dans

une confrontation ply|
moyenigeux od on

s brutale, au profit d’un paysage
| verra se dresser de nouvelles

murailles protectionnistes.

L’abandon dle la souveraineté

Les Etats ont perdu léur souveraineté numérique. Les

iteurs de logiciel qui ve|
i logiciel d’antivirus,

dent un systéme d’exploitation,
es fournisseurs qui proposent

ituitement un moteur de recherche, interviennent dans

patrimoine numériqu

des utilisateurs. Ils ont pris en

arge les utilisateurs, lejir comportement (traces mumé-

[ues géolocalisées par

un éditeur), voire leur intimité

ots clés volés sur les moteurs de recherche). Alors que

finalité premiére est d

offrir un service direct (comme

rnir un systéme d’exploitation, un logiciel pour télé-
oner sur Internet, une grotection antivirus) i Putilisatenr
al selon une spécificatjon précise, 'éditeur du logiciel
wuptre une information collatérale qui n’est pas inscrite

ique est une guestion ouverte qui

Les technologies numériques du futur : Nouvelles menaces, nouvelies vulnérabilités

dans la finalité premiére du logiciel. Avec I'stendue massive.

du marché informatique auprés des citoyens, Péditeur de
logiciel, leader dans son domaine, s’octroie, statistiquement
4 Péchelle d’un pays, une information indirecte qui n’était
pas acquise au départ. Ce point de vue i deux niveaux
transforme, secondairement mais stratégiquement, cet
éditeur en un acteur de métrologie informatique : statis-
tique de I'activité digitale des utilisateurs dans une région,
météo des virus ou spams du Web en France, trafic sur
Internet 4 P'échelle d’un pays. La surveillance du monde
numérique, d’ordre régalien, est maintenant sournoisement
concurrenceée, exploitée et accornpagnée par des éditeurs
privs, souvent étrangers. Une inquisition numérique sur
les autoroutes de I'information occupe une place privi-
légiée & coté des autorités compétentes, dans tous les pays.
La loi Informatique et Liberté de 1978 aurait besoin d’une
sérieuse révision afin de s’adapter aux pratiques actuelles
de finalité et de proportionnalité. Enfin, on devrait
prohiber I'insolence des contrats inintelligibles de licence
d’utilisation qui apparaissent dans les minuscules fenétres
avant une installation logicielle, que 'on doit accepter sans
tonditions face 4 des éditeurs logiciels qui ne sengagent 3
rien quand on achéte leur licence.

Le déficit de sensibilisation
des usagers

Le miarché de la sécurité informatique est difficile. Les
utilisateurs, et méme les entreprises, négligent ou bien
ignorent les dangers potentiels, Les utilisateurs ne veulent
pas s‘embarrasser d’outils de sécurité trop lourds, ils

dédaignent Jes avertissements tant qu'ils n’ont pas été _

confrontés i la réalité d’un dommage. Le risque d’un
préjudice est jugé faible devant les opportunités si intéres-
santes du réseau. La législation rend en général responsable
et coupable I'utilisateur final si bien que les éditeurs de
logiciels sont peu enclins 3 améliorer la sécunité de leur
produit. Dans Ja chaine de confiance, la loi devrait
responsabiliser davantage de maniére proportionnée tous
les acteurs qui contribuent 4 la chaine de communication :
le fournisseur d’accés, I'éditeur de logiciel qui a vendu sa
licence d’utilisation. I existe une non-responsabilité, une
impunité généralisée dans le monde numérique, qui remonte
i I'introduction du copyright en informatique. La loi qui
fait porter le fardeau sur le seul utilisateur final, implique
qQue personne ne se sent responsable de cette déficience.
Cependant, il n'existe pas d’opposition entre I'économi

et Pécologie numérique, entre une informatique qui serait
performante et innovante et une informatique qui

) Tous les opérateurs GSM du monde sont interconnectés et inter-opérent pour quun abonné connu d’un seul opérateur de télécoms
puisse téléphoner de n’ir‘nporte quel point de la planéte.
t
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respectdrait les utlisateurs dans leur souveraineté et leur
dignité.

Le déplacement de la prépondérance
cryptographique

ouf:il fondamental de la sécurité est la cryptographie.
Ce pilier sur lequel repose toute la sécurité se fissure 3
cause Hes interconnexions robustes et massives de
Pinforatique ublquxtalre En outre, sur un plan géo-
stratégiique, la suprématie sdientifique occidentale dans
cette discipline est en train de s déplacer vers I'Asie. La
sciencd cryptographique vacille, attaquée sur plusieurs
fronts.:Les fondements de la discipline sont basés sur
la notibn de secret et sur la mesure quantitative de. Ia

: rcs:stance d’un. algorithme.

Sur fe front de la connaissance, la cryptographie a'ée
Jongtethps une science fermée, calfeutrée chez les militiires.
Elle etait, sur le plan technologique, essentiellement
améridaine grice 3 la suprématie des algorithmes du
RSA, du DES, Elle cect ensuite disséminée dans le monde
crvd i tel point que la cryptographie s'est déplacée sur

*echiduier politique. L’AES, le dernier algorithme de
chiffrement par blocs est belge (universit¢ de Louvain).
Le detnier théordme sur les nombres premiers a €té
démont en Inde, 3 Kanpur, en aofit 2002, (sur le caractere
polynémial du calcul pour déterminer la ‘primalité d’un
nomble entier) [Agrawal, 2004, p. 781}, et Xiaoyun Wang

de Puhiversité de Shandong en Chine a montré des:

attaqus par collision des fonctions de hachage MD3
et SHA-O i la conférence CRY'PTO 04, et cassé, en février
2005, les algorithmes de hachage qui sécurisent Plnternet
actuel:

Sur Je front des moyens informatiques, i faut posséder;
pour éasser un code secret,.une puissance informatique
extradrdinaire, démesurée vis—i;vi_s des adversaires. Cette
puissahice était Papanage des gouvernements ; ils pouvaient
mesurer Jeur force 3 'aune de la puissance informatique,
cette force brute qui permet de percer un secret, en y
mettaint les moyens. Ce temps sera bientdt révolu pour
deux raisons essentielles.

D’une part, certaines applications civiles, comme les
moteyrs de recherche pour Pindexation des mots,
reqméxent une concentration exceptionnelle de serveurs
inforinatiques, 2 tel point que des fermes d’ordinateurs
pullujent sous des hangars, expansion visible sur Févo-
lutiod temporelle des images de Google Earth. Deux ou
trois éntreprises informatiques monopolisent 3 elles seules

plus du ders de la puissance de calcul et de stockage des
serveurs de la planéte. Cette puissance concentrée pourrait
&tre détournée le moment venu. D’autre part, un individu
quelconque pourra bientét, partir de sa chambre, se
connecter et fabriquer un tissu darlequin de serveurs
connectés pour calculer ses propres applications.

La cryptographie risque de n'engendrer bientdt que
des secrets de Polichinelle. Il est temps que la science
cryptographique se renouvelle, arréte de n'utiliser-que Ja
force brute des ordinateurs, et s"ancre aussi sur la réalité :
lhnstom‘1 le passé ou Pé #volution dans le temps des sectets,

‘la geographxc ou Ia place des réseaux, la conft iguration des

ordinatenrs, bref des secrets réels laissés ¢i et 1d sur la lande
informatique. La cryptographie quantique parait étre aussi

- Upe promesse intéressante pour distribuer ces secrets.

Le chantier d’une nouvelle
urbanisation numeérique

: * L’'Internet s’est brisé

Ce que les spécialistes savaient d&ja depuis longtemps,
David Clark Pa révélé en décembre 2005 au grand public:
« Isternet is broken » [2005). L'Internet s'est fracassé i cause
de son architecture trop ancienne et son gigantisme ;
il ne s'est adapte ni 4 la mobilité, n1 3 une sccunte
modeme. Les outils de protection existerit, mais ils ne

sont pas ou peu utilisés, n’ont pas le SUCCEs escompte ou

bien coiitent trop chers. Les infrastructures de gestion de
clés publiques sont peu déployées puisque le marché de
Fadministration des certificats est faible, la signature

électronique n’est quasiment jamais utilisée malgre les-

directives européennes, le déploiement de la biométrie

“ nécessite un énorme investissement de depart d’enregis-

tremeit canonique de confiance. Seuls les antivirus ont du

succds, trop sans doute. La eryptographie est pen utilisée-

pour le chiffrement de données, dans les applications
normales. ‘Les échanges tclzphomques sont en clair,
le GSM chiffre, seulement dans certains pays, le-segment
des communications dans I'air. Les échanges par messagerie
&lectronique sont en clair, si bien que des communications
chiffrées deviennent suspectes. Cependant, il ne faudrait
pas gra.nd—chose pour que tout bascule. La téléphonie
sur Internet via Skype est chiffrée. Les applications P2P

pourraient bient6t étre chiffrées. Mais ces chiffrements * -

de données, s'ils protégent la transmission, ne vont pas
forcément rassurer les interlocuteurs des échanges, qui ne
partagent pas les secrets de ce codage. C’est cvidemment
celui qui exploite le service qui maitrise tout.
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Un Internet polymorphe
et multipolaire

Dans le futur, pn va assister 3 une informatique de
plus en plus abstiaite. On ne pourra plus raisonner en
termes de monatéchnologies. L'Internet du futur sera
polymorphe, cré 4 partir de plusieurs infrastrisctures
différentes, Fragnﬁenré géographiquement selon une
gouvernance mulfipolaire. On sera probablement dans
un schéma de reéouvrement de Pubiquité de l'espace
informatique, unipeu comme des tapis; successifs de
feuilles d'automné qui recouvrent le sol de la fortt. 1t
existera un premi¢r socle de transmission avec la fibre
optique et la radid. Il existera une deuxiéme couche de
communication, avec non pas des routeurs ou des
commutateurs, mdis de véritables ordinateurs différents,
spécialisés, selon leur emplacement dans le résean. U
existera enfin un {roisiéme socle, celui des applications
et des services, avef: les données.

L'enjeu principdl de I'Internet du furur est donc de
maitriser ces infrdstructures de communication gou-
vernance de l’Interr:iet, maitrise des apérateurs de télécoms,
de télévision, souveraineté sur les infrastructures de
géolocalisation, coptrole de I'Tnternet des Choses.

Un: nouvel horizon
pour des paradigmes modernes

Pactuelle vision des chercheurs américains GENI

[www.geni.net] oui européens FIRE [cordis/europa.eu

/P ict/fire/] Lientjdans'l’idée;établi; qu’il faut construire .

des systémes toujours plus complexes, plus in§crc¢nncctés,
entrelacés mais sanls couture, supportant sans difficulté
une forte hétérogénéité, presque a_uté—administrqbles,
baignant dans une ::imbiancc mobile, intelligente, peuplée
de logiciels ubiquistes, saturés d’informations omnipré-
sentes, avec des utilisatenrs capables de se connecter presque
partout et en permanence, nomades, sans contrairite de
sédentarité, actualisant Jeurs programmes informatiques
en ligne, téléchargeant les mises & jour de sécurité.

1l faut d’abord dépasser la démarche de Pinformatique,
une conception infrémentale des réseaux du futur, et
notamment de I'Inttrnet, empreinte d’optimisme commie
une méthode Coué et dune orthodoxie consetvatrice.
Un bouleversement: éventuel (en termes gostratégiques,
économique, tcchn@alogique) est une variable 3 intégrer,
car une rupture historique, concevable dans les denx
décennies i venir, pburrait conduire jusqu’d un désordre
international majen. ’ ‘

Les technoiogies numériques du futur : Nouvelles menaces, nouvelles vulnérabilités

11 faut enfin incorporer la rupture, la nature dynamique
et évolutive des systémes numériques. Nos repéres infor-
matiques actuels sont en train de se dissoudre. Les
dichotomies entre Pordinateur et le réseau, le matériel
et le Jogiciel, les applications et les services, le plan logique
et le plan virtuel, les logiciels et Pinformation, sont en
train de s’estomper, ou, plus exactement, les termes de la
césure changent radicalement de signification. La feuille
de route de Parchitecture des réseaux suit le méme itinéraire
que Phistoire des langages informatiques, avec une
complexification du typage des abstractions,-

Modéle, contre-modéle,
alter-modéle

Dans la recherche informatique internationale

" [www.inco-trusteu], il faut susciter une pensée Interconti-

nentale. Les pensées du monde sont sans doute localisées :
il faut donc penser la différence, les modéles de I'altérite.
Avec la mondialisation, il faudra accepter les innovations
mais aussi les détournements et les reprises-d’inventions.
Il faudra alors concevoir d*autres références avec des
modéles, des contremodéles et des altermodéles et

inventer des passerelles entre ces modéles, suite i Parrivée

surla scéne informatique de la Chine et de IInde. On dit
parfois que le XIX® siécle fut européen, le XX¢ fut
américain, le XXI® sera asiatique. Il se produit indubita-

*. blement une mutation des préoccupations, i la fois

démographiques et de développement, un déplacement
de pouvoirs dont il faudra tenir compte, y compris dans

la science et la technologie. Il faudra aussi intégrer les

mouvements de contestation, 4 la fois des’mouvements
pscudo-libertaires (les « naifs de Plnternet ») et des piirs
et durs de la répression (les gouvernements autoritaires).

‘On verra se greffer sur le réseau physique mondial,.

universel, sans frontiéres, une multitude de services, 4
Vintérieur de murs virtuels, avec des propriétés 3 la carte ;
infrastructure de confiance laxiste, résean marchand, réseau

. sécuritaire. Tout pe sera pas résolu avec cette fragmentation
- du filet de I'interconnexion, loin sen faut. -

Dans une perspective de laisser-faire la technologie, on

- tisque de rester descriptif de Pordre : on ne maitrise pas

Pévolution, la régulation est autoréflexive, on évite ainst
de passer au normatif. Gouverner, Cest définir un. ordre.
En matiére de technologies, on décrit trop souvent ce
qui est, et pas assez ce qui devrait &tre ou ce qui pourrait
€tre, sans méme s'ouvrir & des démarches qui acceptent
Yutopie : un « ONU numérique » rentrerait dans le champ
de cette utopie, . C
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La balkanisation du Village

Avant |a convergence, les infrastruetures de communi-
cation ftaient séparées. Les cloisons étanches entre PInternet,
le ttléphone et le téléviseur diminuaient la probabilité
de panne en cascade des trois systimes.

De nouvelles infrastructures vont naitre. Les infra-
structutes de géolocalisation (Galileo en Europe, GPS aux
Etats-Unis, Glonass en Russie, Beidou-2 en Chine, IRNSS
en Inde) se mettent en place, et esquissent le nouveau
Yalta qumérique du XXI¢ siecle : Amérique du nord,
Europé, Russie, Chine, Inde, Brésil. Dans Pavenir, Pheure
et la position de confiance vont fortement structurer
Pinformatique et leurs services avec des services géolocalisés,
Les i:?:astmcturcs de géolocalisation sont un atout
supplémentaire de la sécurité : on remet les pendules &
Fheure| et I'on pointe les boussoles au méme nord.
Les millions d’ordinateurs qui avaient des harloges
différenites et peu fiables vont désormais utiliser Ia méme
heure. Dn va pouvoir acheminer des paquets d’infor-
mation selon la latitude et la longitude, on va pouvoir
déployer des protocoles cryptbgraphiques et authentifier
un sujet, un objet en fonction de son identits, mais aussi
de sa pbsition 4 I'heure dite: cét attribut va permettre
de crédgbiliser un échinge commercial, authentifier une
personne qui veut se connecter i Pordinateur de son
entreprise & partir de son domicile. Cette fonction inédite
va créer|des alibis par lfcnrcgistremcnt du tr_ajet. infor-
matique va réinvestir le moride réel.

La pollinisation des services

Les sefvices aujourdhui sont attachés et verrouillés 3
leur infrastructure. On va assister 4 un déverrouillage des
services jet des applications qui vont se libérer de leur
infrastructure originelle. Telle application qui se déployait
Jadis sur la télévision va se déployer sur Internét ou le
téléphone. Mais plus encore, on va assister 3 la création de
nouveaux services qui seront 4§ califourchon sur plusieurs
infrastrugctures : des services virtuels spontanés vont se
créer en iprenant Iheure et fa position sur Galileo, des
tags de Fespace environnant sur IInternet des Choses,
une application par un programme Java sur un site Web2
de 'Intedhet courant, des données personnelles sur la carte
SIM du téléphone portable, et utiliseront des éléments
d’une émission de télévision interactive. Les nouveaux
services informatiques seront des bulles intangibles qui
surnagergnt sur le maquis des infrastructures de commu-
nication.!On va assister 4 une pollinisation des services
qui vont bpérer une fertilisation croisée : la difficulté sera
de maitriker ces boutures informatiques. La sécurité et la

'

i

streté du systéme devront reposer sur une approche
holistique, pour empécher des effets dominos [Riguidel,
2003].

Par-dela Pinéluctable

L'interdépendance de la vie quotidienne envers les
infrastructures vitales est préoccupante. Le cyberespace,
assemblage délicat et dynamique de deux ensembles
dispersés de logiciels et d’informations, constitue ugne
vulnérabilité majeure dans nos sociétés. Les attaques et les
pannes dans ce rigne numérique découlent de I'architecture
en picces rapportées, des logiciels opaques et fragiles, et
des données en expansion continue. Ces faiblesses sont
exploitées par la violence des délinquants, des criminels
ou des terroristes. Elles sont favorisées par le manque
de sensibilisation des utilisateurs, et accentuées par une
gouvernance déficiente, une jurisprudence absente. Comme
les technologies deviennent globales, les menaces s¢ mon-
dialisent, elles aussi. Sans décélement précoce, une attaque
distribuée, peu dangereuse au premier abord, mais-prenant
de I'ampleur avec son évolution, comme une vague qui
déferle lentement, pourra se révéler désastreuse. L'identi-
fication # wivo de Pattaque sera impossible. 11 faut donc
inventer dés maintenant, des instruments de sécurité,
opérés par des instances légales comme un dispositif
réticulaire robuste qui s'autocicatrise en rétrécissant ses
tuyaux automatiquement afin de ne véhiculer qite les
messages urgents, et qui se protége en ripostant de maniére
graduée par des contre-attaques. Comme pour toute
prévention, il faut renforcer le renseignement informatique
légal (infiltration, écoute), contrslé démocratiquement,
couplé avec le travail classique sur le terrain. Le travail sur
ces menaces futures ne doit pas affaiblir les Iuttes plus
concrétes sur les fléaux actuels: marché de Ja drogue,
prostitution, sectes en tout genre attirées par 'argent facile,
organisations criminelles camouflées sous des allégations
politiques, gerbe de mondes paralléles qui se recoupent
tout prés de nous, dans 'ombre. La confrontation 3 la
barbarie numérique i venir ne pourra &tre séparée de la
lutte acharnée contre le terrorisme et le rude combat
contre la criminalité. Dans un monde violent et globalise,
le repére de nos valeurs, la défense de nos principes et de
notre modele devront guider-notre action afin d’organiser
sainement le renseignement numérique et protéger I'indé-
pendance, la souveraineté et I'intégritt du patrimoine
numérique des citoyens, des entreprises et de notre pays,
en paralléle avec la lutte offensive contre la criminalité,
le trafic de drogue et la corruption.

Michel RIGUIDEL
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DOCUMENT N°3
vaercriminalité

Le terme « cybercriminalité » a été inventé 2 la fin des années quatre-vingt-dix, alors qu’Internet se répandait en
Aménque du Nord. Un sous-groupe des pays du G3 fut formd suite a une réumion i Lyon, en France, afin d’étudier

- les nouveaux types de criminalité encouragés par, ou migrant vers, internet. Ce « groupe de Lyon » employait alors
« cybercriminalité » pour décrire, de maniére relativement vague, tous les types de délits perpétrés sur internet ou les
nouveaux réseaux de télécommunications dont le cofit chutait rapidement.
En méme temps, et 4 P'initiative des membres du groupe de Lyon, le Conseil de I'Europe commenga 4 rédiger um
projet de Convention sur la Cybercriminalité [1]. Cette convention, rendue publique pour la premiére fois en 2000,
prévoyait un nouvel ensemble de techniques de surveillance que les organismes chargés de 1’application de la loi
estimaient nécessaires pour combattre la « cybercriminalité ». Comment la cybercriminalité était-elle définie? La
version finale de cette convention, adoptée en novembre 2001 aprés les événements du 11 septembre, n’en proposait
pas de définition. Le terme était plutbt utilisé corume une sorte de foume-tout pour désigner les nouveaux problémes
auxquels se trouvaient confrontés Ia police et les agences dé renseignement, et découlant des performances tonjours
meilleures des ordinateurs, de la baisse du coiit des communications] et du phénoméne Intermet, La convention
éoumére les différentes dispositions et les domaines exigeant une nouvelle législation : :
Titre 1 - Infractions contre la confidentialité, Pintégrité et la disponibilité des données et systémes informatiques.
Titre 2 - Infractions informatiques [falsification et ~frande]. . .
Titre 3 - Infractions se rapportant au contenu {[pomographie]. '
Titre 4 - Infractions lies aux atteintes 2 Ia propriété intellectuelle et aux droits comnexes.
Titre 5 - Autres formes de responsabilité et de sanctions [aide et complicité, responsabilité des personnes morales).
Cybercriminalité : Ia boite de Pandore
Les dispositions relatives aux crimes sont en réalité trds bréves, la majeure partie de la Convention traitant de droit
procédural et de coopération internationale. Pour.que les poursuites aboutissent, il fallait trouver de nouvelles
techniques pour réunir des preuves, assurer leur intégrité, et les partager par deld les frontidtes. Les injonctions de
conservation rapide de données stockées, les mandats €lectroniques, le recueil de données en temps réel, I’archivage
des données relatives au frafic : autant de mesures qui impliquaient une intrusion dans les libertés civiques. Une
dépendance croissante des traités mutuels d’assistance légale, méme quand il ne s’agissait pas d*un cas de double
incrimination, ouvrait une bolte de Pandore d’accusations criminelles possibles selon tous les régimes du monde.
Alors que 1a Convention sur la Cybercriminalité énumére clairerment les problémes propres aux enquétes criminelles
au niveau mondial, elle ne propose toujours pas de solution pour protéger la vie privée et les droits humains.

A Porigine, il régriait une grande confusion. La notion de cybercriminalité était appliquée 3 de riouveaux types de

crirminalité, comme la cyberpornographie - ¢’est-a-dire Ia diffusion de photographies violant les lois de certains pays

(mais pas tous) relatives 4 la pornographie inacceptable et Iexploitation des personnes. Comme internet ignore les

frontieres, il était devenu beancoup plus facile de diffuser des contenus a I'étranger, parfois de =maniére

complétement anonyme. Pénétrer dans les systémes informatiques, ou les « pirater », constituait aussi un nouvean -

crime, alors que de nombreux pays ne le considémit pas encore comme une infraction criminelle. La Convention sur
la Cybercriminalité visait entre autres A.établir et harmoniser les dispositions qui devaient é&tre intégrées dans la

législation des pays signataires, afin de lutter dé maniére bien coordonneée contre cette nouvelle activité criminelle. -

Les jeux d’argent en ligne soulevaient un autre probléme : des champs de courses virtuels fleurissaient sur internet,
et bien que les pays aient des approches trés différentes, suffisamment de pays développés intégraient les revenus

tirés des jeux d’argent dans les budgets nationaux et les économies du fourisme, de sorte que 1'émergence de -

concurrents virtuels, opérant depuis des paradis fiscaux, suscitait une réelle inquiétude.

Archivage des données informatiques, cryptographie : deux grands problémes de sécurité en question

Avant que la Convention sur Ia Cybercriminalité ne soit rendue publique, des défensenrs des libertés civiques du
monde entier se battaient déji contre différéntes initiatives nationales visant & introduire I’archivage obligatoire des
données informatiques, ou le stockage des données de connexion sur les télécommunications et le trafic Internet, 4
des fins d’enquétes criminelles. L’archivage des données de connexion faisait partie d’un ensemble de mesures de
contrdle présentées dés 1992 par Ie FBI comme nécessaires pour combeattre le crime sur la nouvelle « autoroute de
Pinformation » - comme on appelait alors Internet. Pendant toutes les anmdes quatre-vingt-dix, des activistes
d’internet, des experts techniques, et des entreprises privées avaient ceuvré ensemble contre I'imposition de mesures
de contr8le de la cryptographie, y compris des projets de dépdt des clés anprés d’un tiers de confiance, dans lesquels
le gouvernement aurait détenn une copie de toutes les clés cryptographiques afin d'enquéter et de trouver plus
facilement des preuves sur les activités criminelles. Le projet le plus célebre fut le « Clipper Chip » américain, qui
prévoyait non seulement que le gouvernement détienne les clés de chiffrement, mais qui proposait aussi i
algorithme fermé ou propriétaire qu’aucun expert n’était antoris¢ & analyser ni tester, La sécurité est une course aux
armements, dont les algorithmes et les mesures de surveillance nécessaires 3 son succds sont attaqués aussi
rapidement qu’ils sout mis en place. En conséquence, les seules mesures de sécurité auxquelles les experts font
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confiance sont celles qui ont &6 exposées aux attaques ct qui ont survécu. A Porigine, la cryptographie relevait du
domaine des experts de 1'armée et de Ia sécurité nationale, mais de plus en plus les civils se sont rhis 4 1’étudier et
elle s’est répandue dans ’usage public. )

En 1991, le pacifiste et expert en cryptographie Phil Zimmerman déposa sur Usenet un logiciel de cryptographie
appelé Pretty Good Privacy, ou PGP, le mettant ainsi 4 la disposition de pays vers lesquels les Etats-Unis refusaient
d’exporter une cryptographie forte. Le gouvernement américain demanda une enquéte du Grand Jury, laquelle dura
trois ans avant de se clore en janvier 1996 par un non-lies. Phil Zimmerman devint un héros au sein de la
communauté d’internet, étant donné qu’il avait aidé des dissidents politiques de pays comme la Lettonie i crypter
leurs communications et passer outre Ia surveillance de leur gouvernement. Toutefois, pendant trois ans, il encourut
une peine de prison pour avoir exporté un produit cryptographique.

Ce statu quo sur Pexportation des produits cryptographiques se prolongea plusieurs années, parce que I'on se
trouvait dans une impasse classique : s'il ne faisait aucun doute qu’un individu pouvait entitrement dissimuler un
crime économique 4 1'aide d’une cryptographie forte et inviolable, il était également vrai qu’une entreprise avait -
besoin de se protéger de I'espionnage industriel et des intrusions criminelles em utilisant le méme type de
cryptographie forte. Méme Clipper chip fit long feu, et les Etats-Unis et les autres pays du G8 assouplirent leurs
mesures de contrdle de la cryptographie, presque an moment de la naissance de la Convention sur la
Cybercriminalité. Toutefois, I’ambiance entre les défenseurs d’internet et les experts s’était quelque peu teintée de
méfiance, suite aux tentatives gouvernementales pour mettre fin au respect de la vie privée et au chiffrement sur
Internet. Un bras de fer capital venait de s’engager, entre d'une part 1'Efat, qui souhaitait pouvoir prendre.
connaissance de tout ce qui circnlait sur les réseaux de télécommunications, et notamment Internet, et d’autre part
individu (représenté par les groupes de libertés civiques), qui n’avait pas le sentiment que le gouvernement
cherchait vraiment 4 Ie protéger, mais qu’il essayait plutdt d’asseoir son pouvoir au commencement de la nouvelle
ére de I'information, en mettant en place des systimes de surveillance qui allaient se multiplier et menacer nos
libertés.

La cybercriminalité n’est pas virtuelle .

Mais enfin, qu’est-ce que la cybercriminalité? Et tont d’abord, qu’est-ce que le cyberespace? Le terme a été inventé
par I"auteur de science-fiction William Gibson en 1982, et appliqué & Tuternet par Howard Rheingold, de sorte qu’il
a fini par désigner cette nouvelle infrastructure de commumication. Toutefois, nous oublions parfois que le
cyberespace n’a pas d’existence réelle. Concrétement, il existe un réseau, et de nombrenx serveurs et €quipements
divers, mais les commuhications sur Internet semblent éphémeéres et insaisissables, et dans Pesprit du public, c’est la
gestalt qui agit. Ceci s’explique peut-tre par la fragilité de Ia relation entre I'individu moyen et son ordinateur ou
son logiciel de courrier électronique. Qui n’a jamais perdu un document parce qu’il avait oubli€ de 'enregistrer, ou
n’a jamais eu 4 déplorer la disparition de son agenda et de son courrier électronique? En réalité, un fin limier armé
des bons outils peut retrouver et exhumer presque tout, parce que contrairement au monde analogique, le monde
numérique laisse des traces pour chaque bit d’information et chaque octet envoyé. Ces outils et compétences ne sont
pas d la portée de I'utilisateur de base, ce qui explique pourquoi Ia notion de cyberspace, une sorte d’hyperespace
magique depuis lequel les informations vont et viennent, semble parfaitement convenir. ) ’
Au moment de commencer 4 rédiger le projet de Convention sur la Cybercriminalité, la plupart des organismes
chargés de 'application de la loi accusaient aussi un certain retard technologique. 1ls ignoraient comment enquéter,
comment saisir des preuves sur des ordinateurs sans les contaminer, comment préserver I'intégrité des données dans
le cas ol leur propriétaire aurait envoyé une commande kill A distance pour les détruire, comment remonter
jusqu’aux auteurs d’un message, notamment s’agissant de messages cryptés ou utilisant un anonymiseur. Il's’agit 13
de problémes complexes, et le travail des organismes chargés de I’application de Ia loi se résumait a I’origine
tenter de ralentir Ia cadence et attirer I"attention sur leurs propres besdins en moyens pour s’attaquer 4 un nouveau
probléme. Comme il est souvent: plus facile d’obtenir de nouveaux moyens pour combattre un nouveau probléme
plutdt que Pintensification d’un probléme ancien, il n’est pas étonnant que de nouveaux termes aient &té créés,
Toutefois, on peut s’interroger sur I’utilité du terme « cybercriminalité », et il peut s"avérer trompeur, Les crimes se
produisent en effet dans le monde réel, et impliguent généralement des personnés et de I’argent tout aussi réels. Tl est

important de se concentrer sur cet aspect du probléme plutdt que sur les aspects plus éphéméres comme les
techniques d’envoi des communications. '

La « cybercriminalité » se caractérise par trois aspects

Tout d’abord, il y a le nouveau crime consistant 3 pirater, s’introduire ou espionner les systémes informatiques
d’autres personnes ou organisations. Les opinions divergeaient quant a savoir si le simple fait de regarder était un
come, d’autant que les tout premiers « bidouilleurs » (hackers)[2] détectaient souvent des bréches dans Ia sécurité
des systémes et avaient le sentiment d’étre des citoyens tout i fait respectables en les signalant. Cela n'a de tout
évidence rien & voir avec le fait de pénétrer dans un systéme dans un but criminel.,

Ensuite, il y a les cas dans lesquels le crime est ancien mais le systéme est nouveau, comme dans le cas des
tentatives d’escroquerie par internet. Les arnaques comumerciales existent depuis toujours, les amaques
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téléphoniques depuis des décennies, et nous avons aujourd’hui les amaques par internet. 1 en va de méme pour fa
pormographie et le non-respect du copyright.

Le troisiéme aspect concerne I'enquéte, dans laquelle I’ordinateur sert de réservoir de preuves, indispensables pour
que les poursuites engagdes dans le cadre de n’importe quel crime aboutissent. Ce qui antrefois &tait consigné sur le
papier a toutes les chances d*étre aujourd’hui consigné sous forme mumérique, et peut &tre détruit ou chiffré A
distance.

Le chien policier doté d’un bon flair semble habiter un univers paralléle... Il peut vivre avec nous et marcher dans la
méme Tue que nous, mais il ressent les choses d’une maniére complétement différente de celle d’un humain et vit
dans un monde riche en informations de type chimique. L’homme a désormais constrait un monde oit les puces de
silicium générent de nouvelles informations, les envoient autour du monde dans des flux électroniques numériques,
et nous sommes incapables de les détecter sans I’aide des ordinateurs, Néanmoins, ce monde numérique paralldle
existe, et les bits numériques constituent un nouveay type de preuves. Les bits numériques représentent aussi un
nouveau type de danger pour 1'individu, parce qu’nne personne capable de manipuler les preuves numériques peut
Créer un nouveau personnage numérique, ou persona. 11 s’agit d'un quatriéme type de crime, plus subtil que les
autres, et que ’on connait mieux sous le nom d’usurpation d’identité. Si cette tendance persiste, « cybercriminalité »
pourrait bien devenir un terme utile pour décrire les infractions commises contre la persona numérique.

La persona mumérique . .

Qu’appelle-t-on « persona numérique », et s"agit-il d’un terme utile? L’expression est employée depuis au moins
une dizaine d’années, pour désigner ’impression qu’une personne laisse sur Internet. Le Dr. Roger Clarke I’a trés
bien expliqué dans le résumé d’un article consacré 3 ce sujet. [3]

La persona mimétique correspond au profil d'un individu établi par la collecte, le stockage et I’analyse des données .
informatiques lui correspondant. Il s*agit d*un concept trés utile et méme d’un concept nécessaire pour arriver A
comprendre le comportement du nouveau monde en réseau. Cet article présente Ia notion, retrouve ses origines et
apporte des exemples de son application. Nous pensons que cette notion permettra de comprendre, ou de mieux
comprendre, de nombreux aspects du comportement du résean.

La persona numérique est aussi un phénoméne potentiellement menacant, dégradant, voire socialement dangereux.
Sa dangerosité potentielle réclame une attention particuli¢re dans le domaine de la surveillance des données
informatiques, ¢’est-3-dire I’cbservation des personnes au moyen de Jeurs données personnelles. La surveillance des
données informatiques constitue un moyen économiquement efficace pour contrdler le comportement des individus
et des sociétés. La manidre dont la persona mmérique participe 4 la compréhension de techniques particulisres de «
dataveillance » comme la classification et le profilage par ordinateut fait débat, et nous mettrons en évidence les
risques propres 4 une observation des personae numériques. ' ‘ '

Onze ans phis tard, nous avons progressé jusqu’a tn'point dérangeant annoncé dans I'article: Clarke identifie la
persona numérique comme une construction, utile pour comprendre I’ombre que nous projetons dans le monde
numérique du cyberespace, et il établit 1a distinction entre persohae passives, actives et autonomes :

La persona numérique. est un modéle de Ia personnalité publique d’un individu basé sur des donndes informatiques
et entretenu par des transactions, et visant & servir de personnalité par procuration 3 cet individu.

Utiles pour constriiré P'identité des individus dans le but de s’adresser 4 eyx (les adresses électroniques, par
exemple) ou de les identifier comme personnes autorisdes 3 réaliser certaines actions (payer des factures en ligne,
préparer un voyage), les bits. dessinent rapidement un ensemble d’habitudes et une personnalité aussi réelles que
Uétre humain qui se cache derridre. Les gouvernements et les entreprises les utilisent désormais pour « conmaitre
leurs clients » et I'on fait quasiment plus confiance airx preuves électroniques et personae mmériques ‘qu’anx
individus eux-mémes.” "~ . o
Toutefois, des faiblesses dans la sécurité montrent de Plus en plus que cette confiance est peut-&tre mal placée. Le «
hamegonnage » (phishing) [4] et les attaques de pharming, ou la mystification de courrier électronique et de sites
web, convainquent les personnes de donner des informations personnelles par internet, et les frandeurs utilisent
ensuite ces informations pour faire croire 4 un commergant, un gouvernement, ou une banque qu’ils sont la vraie
personne. Les voleurs poussent parfois plus loin la complexité du monde actuel, et il amrive qu’ils amalgament
différents groupes de données informatiques pour créer des personnes fictives mais paraissant réelles.

N'importe-oil dans le cyberespace, un nombre incalculable de ces personnages fictifs pourrait sévir, généralement
avec des intentions criminelles, mais pas tonjours. Les représentants’ des forces de 1’ordre se font passer pour des
enfants dans des salons de clavardage dans le but d’arréter les pédophiles potentiels. Des clients fantdmes testent les
services 4 la clientéle. Des —adultes du monde entier se créent des personae sur les sites de rencontres par internet,
pour cacher leur véritable identité jusqu’a ce qu'ils aient suffisamment confiance en les inconnus avec qui ils
parlent.

Alors que nous nous acheminons vers un monde oit la surveillance numérique des étres humains se développe de
manicre exponentielle, il faut nous demander oil nous allons, Bientdt, les puces d’identification par radio-fréquence
(puces RFID) de nos vétements et de nos cartes d’identitd communiqueront avec notre environnement, et des
¢metteurs intégrés suivront nos moindres mouvements. Si quelqu’un réussit 4 imiter ces indices, 1m &tre humain réel
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pourra se retrouver confronté devant les tribunaux i une persona numérique, construite avec soin i 'insu de
P'individu concerné. Les tentatives pour établir le rapport entre ces indices et I'individu par la biométrie peuvent
aider & résoudre le probléme, ou bien ’empirer. Les spécialistes des libertés civiques s’inquitent de I’omniprésence
des lecteurs biométriques dans notre vie quotidienne, affirmant qu’ils ne sont pas fiables et produisent beaucoup trop
de faux positifs et de faux négatifs. Une expérience récente consistant i relever des empreintes digitales et 4 les
reproduire sur de faux doigts moulés i partir d’oursons en gélatine a confirmé qu’il était possible de duper les
lecteurs d’empreintes digitales, mais elle n’a pas réussi a ralentir I’installation des systémes [5].

Roger Clarke, dans son article sur la Persona Nuomérique, se référait a la construction de Y'étre selon Jung, avec
I"andma tournée vers 'intérieur face A P’inconscient, et Ia persona tournée face au monde. A mesure que Ia persona
numérique acquiert une importance sociale et économique qui ne cesse de croitre, elle attire I’attention des
criminels. Alors que I'individu se trouve pris dans une course aux armements numériques pour le contrdle de sa
propre persona, plutdt que de la laisser aux mains du marché ou des criminels, que devient I'anima? Si P’individu est

obligé de se dissocier de sa persona, uniquement en réaction i la surveillance et 4 la menace constantes qui sont-

devenues notre lot quotidién, cela n’augure rien de bon pour notre santé mentale collective.
27 février 2006

Ce texte est extrait du livie Enjeux de mots : regards mﬁiﬁculmrels sur les sociétés de l'information. Ce livre,

coordonné par Alain Ambrosi, Valérie Peugeot et Daniel Pimienta a été publié le 5 novembre 2005 parC&F
Editions.

Le texte est sous licence Creative Commions paternité, pas d’utilisation commerciale.
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DOCUMENT N°4
:r:rimlnons ET MESURE puy PHENOKENE

Le cadre d'analyse

Un monde numérique
particuliérement vulnérable
a la criminalité

ISo[ange GHERNAODUTI-HELIE*

" lieux et éléments de Prévention », in M. Cusson,
M. Dupont, F. Lemieux (dir), Traits de sécurits inté-
reurs, Montréal, © Editions Hurtublise HMH, coll.
« Cahiers du Québec : Droit et Criminologia »,
2007, pp. 246-249 (extralts).

& laube du xx* siécle, Finformation constitue le patrimoine numérique
A des nations et des organisations. Linformation manipulée, traitée
par les ordinateurs, communiquée grice 3 des réseaux da télécommuni-
cation, est 3 considérer comme une ressource stratégique autour de
laquelle se développe [a sociaté de Pinformation. Moteur de U'économie,
Pinformation est un bien immatériel qui nécessite une protection 3 la
hauteur des enjeux de sa mattrise par les Etats at organisations.

La sécurité informatique touche 4 la sogveraineté des ftats, 2 la
sécurité intérieure, -au patrimoine culturel des nations, 3 la protection
des infrastructures critiques, des systémes, des réseaux, des biens et
des valeurs. Dorénavant, la sécurité des personnes reléve également de
la séeurité informatique dans la mesure oil toute activité humaine dépend
de Systémes de traitement de Pinformation. (.)

Tout dysfonctionnement informatique potentiel, quelle que soit son
origine - accident, errewr, malveillance -, constitue un risque opération-
nel dans la mesure o il en résultera un « risque de pertes dil 3 l'inadsa-
quation ou A Péchec de processus intemes, du personnel et de systémes
Ou. provenant d'événements externas », comme nous le rappellent les
accords de Bile If (1).

Les technologies Internet sont omniprésentes et deviennent des
" Dierce ge e vecteurs incontoumables de Ia réalisation de toutes sortes d'activités.
e« dorganisation Ainsi, le nouvel ordre numérique qui est en train de prendre forme
o Profesur S'exprime au travers du cyberespace qui modifie les traditionnelles fron-
e

T Ay e tigres temporelles et géographiques, le mode de fonctionnement des

notes

Bangue des riglements institutions, mais aussi les modes d'expression et de réalisation de I
Intemationacs (BRI} PO TP
1S juller 2004, criminalité, :
Dispositif - " . .
5 pErudentie dexing La valeur réelle oy symbolique de linformation est devenue un
3| . TR} Y . - A
& e | obiet de a criminalite, Les infrastructures, les réseau, les systémes, les
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services, les données informatiques constituent de nos jours le moyen
de réaliser des délits (Vinformatique comme instrument du crime) et
également les cibles d'actions délictueuses (rinformatique comme cible
du crime). Quel que soit le nom retenu pour exprimer cette criminalité :
crime informatique, électronique ou eybercrime lorsque les technologies
Internet sont impliquées dans sa réalisation, il s'agit de crimes complexes
liés aux technologies de sauvegarde, de traitement et de communication
de Vinformation. En 1983, I'Organisation de coopération et de dévelop-
pement économiques (OCDE) a défini Iinfraction informatique tomme
étant tout comporternent illégal, immoral ou non autorisé qui implique
(a transmission ot le traitement automatique de données.

Fragilité d’'un monde numérique
mis en réseau par des technologies universelles

Uuniformisation du monde de Uinformatique et des télécommuni-
cations' par I'adoption universelle des technologies Internet, la dépen-
dance des organisations et des ftats 3 ces mémes technologies, et
Iinterdépendance des infrastructures critiques introduisent un degré de
vulnérabilité non négligeable dans le fonctionnement des institutions
publiques et privées. Cela peut mettre en périi leur pérennité, mais aussi
la souveraineté des Etats. (.)

Les infrastructures informatiques et de télécommunication sont
vulnérables du fait de leurs caractéristiques, puisque la vulnérabilité
fondamentale du numérique provient de fa séparation de linformation
et dé son support physique.

La technologie permet la séparation entre le contenu d'une informa-
tion (sa représentation et sa signification) et son contenant, c'est-3-dire [e
support physique sur lequel le contenu est temporairement  transcrit
(mémolre vive, disque dur, cédérom, fibre optique d'un réseau, onde
hertzienne de transport, etc). En devenant immatérielle, Vinformation
numérique devient indépendante de son support, volatile et fragile.

Ainsi par exemple, une donnée peut étre détruite, modifiée, copiée,
volée indépendamment de son support, par un processus informatique,
et ce, 3 distance. De plus, la notion de donnée d'origine n'a plus de
sens, puisque les copies a lidentique et a Vinfini sont possibles. (.)

La mise en réseau des ressources grace aux technologies.Internet
font qu'elles deviennent des cibles faciles et attrayantes pour la réalisa-
tion de délits, ce qu'ont bien compris les adversaires des organisations
et des Etats pour les déstabiliser ou obtenir des bénéfices économiques.

Les technologies de I'information profitent aux criminels

Outre des vulnérabilités inhérentes & fout systéme complexe, des '
outils d'attaque de systémes sont disponibles sur le Net pour porter
atteinte A lintégrité, & la disponibilité ou a a confidentialité des ressources.
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2 swganographie
[Stegamgraphn H
technique perméitant
de dissimuter

une information
dars une autre

alin de Iz mansmertre
Ou de L stocker
dandestinement,

Le marg
e document, e arouage
lwamnmrthg],
&St une application
dela sréganographie
qui consiste 3 marquer
tne image de facon
nddiébile,

Des outils dexploitation des vulnérabilités des systames ef de logi-
ciels capitalisant le savair-faire criminel dans un programme (logiciels
automatisés de piratage) donnent 3 Vinternaute la capacité potentielle
de devenir, selon sa mativation et les cibles attaquées, cybercrimine| oy
tyberterroriste,

Par ailleurs, le fait de pouvoir facaliser des serveurs dans des Etats

faibles, qui constituent des refisges pour des opérations transnationales,
ainsi que le mangue de régulation internationale et de contrile du réseay
Intermet permettent aux criminels une prise de risques minimale. Ainsi,
le criminel tire parti de Paterritorialjta dy réseau Internet, de Cinexistence
dans certains Etats de lois réprimant le crime informgtique ef des jur-
dictions multiples dont refave le réseau des réseaux. A Iinstar des para-

dis fiscaux, il existe des paradis numériques o un malfaiteur peut agir

e

" non seulement des capacités d’« anonymisation » offertes par Internet,

mais aussi de Iappropriation des. fausses identités afin de ne pas étre
poursuivis oy tenus responsables d'actions criminelleg ou terroristes,

Les technologies Internet et ja cyberespace constituent donc une
couche d'isolation protectrice pour les criminels.

La dématérialisation des transactions, les facilités da communica-
tion associées aux solutions de chiffrement, de stéganographie (2) et

nité. Ainsi, ils peuvent s’organiser en équipe, planifier des actions illicites
et les réaliser soit de maniére classique, soit par le biais des nouvelleg
technologies. La couverture intemnationale du réseau Internet permet aux
criminels d’agir au niveay mondial, & grande &chelle et trés rapidement,
avec parfois un effet 3 retardement. (.)

La capacité de commettre des délits caché derrire un écran et 3
distance grice aux réseayx permet ('ubiquité du criminel, dans le temps
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DOCUMENT N°5

Frofs;eura rEcoﬁe |

de criminologie.

Les diverses facettes
du cyherespace criminologique

IStéphane LEMAN-LANGLOIS*, Marc OUIMET**

« Introduction », dossier « Le cyhercrime » sous

_la direction de M. Ouimet et S. Leman-Langlois,

Criminologie, ©les Presses deé [imiversité de
Montréal, printemps 20086, pp. 3, 5-6 {extraits),

P lusieurs journalistes, politiciens, policiers et experts en sécurité font
avjourd’hui grand cas de cette nouvelle réalité nommée cybercrime.

"Les ‘criminologues, pour letr part, ont jusqu’a maintenant été- relative-

ment discrets sur ce phénoméne pourtant particuliérement révélateur
aussi bien pour les 8tudes des politiques pénales, du passage &-l'acte,

de l’mcnmmatlon, de la réaction sociale que de la construction du crime. .

Force est de constater qu'en importance absolue, linfluence du
cybercrime, méme dans sa définition fa plus large, reste limitée sur le
citoyen moyen {du mains pour linstant), En soi, cette constatation pourrait
s'appliquer & bien d"autres sphéres marginales du phénomene criminel,
qui, elles, sont pourtant couvertes d'une fébrilité sans cesse renouvelée
par les chercheurs. [*autre facteur, sans doute plus déterminant, qui expli-
que l'indifférence a I'égard du cybercrime est qu'il fait appel 3 des connais-
sances extrémement loignées de la criminologie. Tout simplement, il se
trouve que peu de chercheurs sont intéressés a la fois au crime et 3 la

.compréhension d'une attaque DDOS {Distributed Denial of Service). (.)

En fait, nous pouvons approcher le cyberespace criminologique sous
plusieurs aspects. Au plus simple, il s'agit effectivement d'un ensemble

- de nouveaux outils pemettant de commetire des actes gui ressemblent

chercheur § -

au Centre-nternational”

de aiminplogie
.. comparée (CiCC].

Uni\lerslitdeMnnM'

* Professeir,
Département

- de ciminoiogie.
' chercheur

au Cenmre hlamanonal

de aiminclogie
comparée [CICQ),
universié te Monmréal.

& d'autres traditionnellement prescrits par le droit pénal ; par exemple,
celui qui découvre un moyen de soutirer des numéros de cartes de crédit
et qui s’en sert pour se procurer divers biens et services. Autre cdté de
la médaille, le. cyberespace offre également de nouveaux outlls de
surveillance.et de contréle que PEtat, l'entrepnse privée, le groupe commu-
nautaire ou le citoyen peuvent utiliser 3 diverses fins. Un exemple de ce
type de surveillance se retrouvant 3 I'intersection de tous ces intéréts est
la publication des noms et adresses de prédateurs sexuels sur Intemet,
favonsant la manifestation de multiples formes de contrdle social.

Cela dit, nous pouvons également penser le cyberespace comme
un contexte social, politique ef individuel auquel les individus appartien-
nent, bien sir & différents niveaux d'implication personnelte, mais dont
Paugmientation a court terme est absolument garantie, Dans ce cyber-
contexte, les notions de sécurité, de liberté, de confiance, d’opportunité,

“de comportement etc. prennent toutes des connotations différentes de

celles qui ont cours dans la réalité sodale ordinaire :

~ Cybercrime en tant qu'espace d’opportunités criminelles (outils
nouveaux, cibles nouvelles) ;

- Cybercrime en tant qu'espace d’opportunités de contrle
(surveillance, information policiére) ;

— Cybercrime en tant qu'espace virtuel d*(in)sécurité.
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* Programme Dcropus,

L’évolution des cyhercrimes :
données 2004

ICONSEIL DE L'EUR_OPE"

Crimlnalité organisée en Europe : I mepaca de
la cyberariminalita. Rapport de situation 2004,
Strashourg, © Editions du Conseil de V'Eurape,
2006, pp. 236-237 (exiraif).

L es statistiques officielles sur la cybercriminalité sont loin d'&tre réalistes

dans la mesure ol nombre d'infractions ne sont pas enregistrées du
tout, oli plusieurs eybercrimes ne sont pas enregistrés comme infractions
séparées et ol certains d'entre eyx ne sont pas encore érigés en infractions
pénales dans tous fes pays. Néanmoins, il semblerait que les cybercrimes
représentent la catégorie d'infractions augmentant le plus rapidement dans
nombre de pays. Par exemple, une analyse des donndes collectées en
Allemagne révéle que le nombre de délits informatiques enregistrés a énor-
mément augmenté depuis 1987. La fraude au moyen de cartes de débit
dotées d’un PIN obtenues illégalement, la fraude informatique et la fraude
au moyen d'autorisations d'accés i des services de télécommunication
représentent 9o % de Pensemble des délits informatiques.

Les données collectées et les enquétes effectuées dans différentes
régions du monde en 2004 montrent notamment que :

* dans le monde entier, les attaques basées sur une usurpation
frauduleuse d'identité et visant 3 obtenir des données 3 caractére
personnel et financier ont considérablement augmenté& pendant les huit
premiers mois de 2004, causant des dommages importants ;

* 71% des organisations privées et publiques interrogées en
Australie et 64 % des sociétas interrogées aux Etats-Upis en 2004 ont
signalé des incidents relatifs 3 des virus, vers et autres chevaux de Troie,
ainsi que des vols d'informations ; )

* 20 % des 494 sociétas interrogées aux Ftats-Unis en 2004 ant
fait Fobjet de tentatives de sabotage et d'extorsion informatiques,
notamment par le biais d'attaque DoS ;

* différentes enquétes révalent un accroissement des préjudices
financiers imputables 3 la faude informatique ;

* le nombre des sites web pronant le racisme, [a haine et I
violence aurait augments de 300 % entre 2000 et 2004. La plupart de
ces sites sont hébergés sur das serveurs installés aux Etats-Unis, mais
nombre d’entre eux sont en fait dirigés par des Furopéens ;

* concernant les infractions au droit d'auteur, la proportion de logi-
ciels piratés dans les applications des utilisateurs des Etats membres du
Conseil de 'Europe en 2003 varie entre 27 % en Autriche et en Sudde,
et 71 % en Bulgarie, 73 % en Roumanie, 87 % dans la Fédération de
Russie et 91 % en Ukraine ; -

* la pédopomographie représente Pun des marchés dont a crois-
sance est {a plus rapide. On estime qu'elle génére un chiffre d'affires
annuet de I'ordre de 20 milliards de doliars, Quelque 55 % du matérie]
serait originaire des Ftats-Unis et 23 % de la Fédération de Russie, Des
enquétes menées e 2003 suggérent que la pédopornographie repré-
;er}tq 2P4 % des recherches d'image effectudes 4 ['aide d'une application

air & Pair.
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LES MOYENS DE LUTYE CONTRE LA CYBERCRIMINALITE

* Magismar, substinut
Sendral 4 1a cour d'appal
de Versallles.

¥ Tribunal de grandé
ins@nce de Nanterre.

15* dramtve, 8 juir 2006,
Site forum des droits

de lintemet

bean foruminternet org).

hotes

Les dispositifs nationaux

L’arsenal juridique francais

Tuyciam QuEMENER®

« Cybertriminalits :  aspects  stratégiques et
juridiques »,” ® Défense nationale et sécurité
collective, 2008, pp. 26-34 (estraits).

- rice & la loi n 88-19 du 5 janvier 1988 dite « lof Godfrain », la France

s'est dotée d'un dispositif répressif desting 3 la lutte contre les
* manifestations du crime informatique’ visant 3 assurer la sécurité des

systémes d'information et & régrimer la fraude informatique. Les délits

+ informatiques se trouvent désormais codifiés dans les articles 3231 &t

suivants du code pénal, dans la section « des délits contre les systémes

" . de traitement automatisé de darinées ». s constituent le noyau dur de
- la criminalité informatique telle qu'elle &tait appréhendée initialement.

Les délits. informatiques dans le code pénal
Ces dispositions répriment P'accés frauduleux dans un systéme infor-

- matjque, et visent toute pénétration matérielle daris tout ou partie du

systéme, comme par exemiple Uintrusion par obtention des todes d'accds
de fagon inégulidre, les maniputations illicites, l'emploi d’un cheval de
Troie. L'absence d'autorisation |égale, administrative ou contractuelle pour

- accéder aux données est la seconde. condition pour que linfraction soit

caractérisée. La lof n'a pas_cependant précisé si l'accés fliégal impliquait
ou non la violation des dispositifs de sécurité. La seconde infraction est
le maintien non autorisé dans un systéme, prévue par Particle 323-1 du

. code pénal; et présente un intérét particulier par rapport 3 linfraction
. précédente. Il S'agit, par exemple, de la personne qui a accedé régulis-

rement, mais qui s'est maintenue dans le systdme alors gu'elle n'était
pas autorisée & le faire. Tel est le cas de la personne qui a accédé régu-

 lirement & un service informatique et qui 'y maintient en envayant des

messages destinés 3 corrompre des clients.

“Enfin, Pentrave volontaire au fonctionnement du systéme, prévue par
Particle 323-2 du code pénal, est un délit spécifique, méme s intervient
postérieurement & des faits d’accs frauduleux. Les moyens ufilisés pour
porter atteinte aux systémes sont multiples. Il peut s'agir de la destruction
de-matériel, de virus, de bombes lagiques, de changement de code,
d'envois massifs de messages dit melbormbing (1). L'entrave peut étre
périodique ou permanente par perturbation du systéme. L'élément fonda-
mental de Vinfraction est constitué par Paction frauduleuse délibérée qui
empéche un fonictionnement nommal du systame,
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Z Atide 323-7
du code pénal
3 Aricie 323-7
du code pénal,

La lof réprime enfin la participation & un groupe de personnes
en vue de préparer une ou plusieurs infractions informatiques
évoquées ci-dessus, transposant ainsi linfraction d'association de
mafaiteurs au monde des réseaux numériques. Cette incrimination est
souvent retenue pour sanctionner des actes de complicité plutdt que
pour réprimer les actes préparatoires au délit. Afin d*établir linfraction,
il convient de rassembler des &léments objectifs, comme {'échange de
matériels, de codes d'accés, de logiciels, ce qui est parfois complexe
en pratique. La tentative de ces infractions est punissable, a ["exception
du délit d'entente (2), et les personnes morales peuvent étre déclarées
responsabtes (article 323-6 du CP).

Les articles 323-1 et suivants du cade pénal répriment, au chapitre
des atteintes aux systémes de traitement automatisé des données, le
fait d’accéder ou de se maintenir dans un systéme de traitement auto-
matisé, ou d’en modifier le contenu, d’en entraver le fonctionnement ou
d'y introduire des donnédes, ou d'en modifier le fonctionnement. L'asso-
ciation de malfaiteurs, définie comme: la participation a un groupement
formé ou @ une entente &tablie, en vue de la préparation, caractérisée
par un ou plusieurs faits matériels d'une ou plusieurs infractions, est
spécialement incriminée lorsqu’elle est constituée en vue de commetire
des afteintes aux systémes de traitement automatisé des données.

La loi du 15 novembre 2001
relofive & lo sécurité quotidienne

Force est de constater que I'émergence d'actions et d'attentats
terroristes a accéléré les évolutions législatives concernant les réseaux
numériques et IIntemet. Ainsi, la loi n° 2001-1062 du 15 novembre 2001
a posé le principe de la conservation pour une durde d'un an des
données de connexion des abonnés par les opérateurs de téléphonie
fixe et mobile et aux fournisseurs d'accés 3 Internet pour les besoins
d’une procédure pénale (3). '

Le texte pose un principe, celui de Peffacement des donndes,
accompagné de trois exceptions autorisant la conservation des données
de connexion, & savoir la recherche, la constatation et la poursuite des
infractions pénales, pour les besoins de facturation des entreprises et
pour des questions de sécurité informatique. .

La loi permet aussi aux autorités judiciaires de disposer désormais
de moyens renforcés de I'ftat couverts par le secret de [a défense natio-
nale aux fins de procéder 3 un décryptage des données. Tel est le cas
lorsqu’'un moyen de cryptologie aurait &é utilisé pour commettre un
cime ou un délit en matiére de terrorisme, par exemple.

Cette loi a créé un observatoire de la sécurité des cartes de paie-
ment afin de cerner ce contentieux de masse que représente notamment
la contrefagon de cartes bancaires.
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la loi du 21 juin 2004

pour la confiance dans ['économie numérique

Ce texte fondateur met en place un statut juridique de l'internet
et vise 3 sécuriser son usage en clarifiant le régime de responsabilités
des prestataires de service, tout en mettant en ceuvre une protection
efficace pour les internautes.

Les prestataires techniques, aux termes de Particle 6 de la loi, n"ont
pas d’obligation générale de surveillance et de recherche d’activités ili-
cites, notamment en ce qui conceme les contenus qu'ils hébergent, trans-
‘portent ou stockent. Ainsi, le statut « d'hébergeur » comporte un régime
de responsabilité moins étendu au regard des contenus héhergés que
celui « d'éditeur ».

En revanche, ils ont une obligation spéciale de concourir a la lutte
contre I'apologie des crimes contre I'humanité, lincitation 3 1a haine, la
porographie enfantine, Uincitation 2 la violence, les atteintes 3 la dignité
hurmaine. A cette fin, ils doivent mettre en place un dispositif technique
de dénonciation de- ce type de données et informer promptement les
autorités publiques compétentes de toutes activités illicites portées a
leur connaissance. Ils doivent en outre fendre publics les moyens consa-
aés & la lutte contre ces activités. Le rapport de [Assemblée nationale,
publié récemment (4), préconise méme délargir cette obligation de publi-
cité aux atteintes aux intéréts privés, tels fa diffamation, les droits-
d'auteur et a contrefagon. ’ g

Cette |oi sécurise les échanges et amplifie les moyens de lutte contre
la cybercriminalité en réprimant, par exemple, l'importation, ta détention,
Foffre, la cession ou la mise & disposition sans motif légitime d'éléments
d'intrusion, comme deés virus, Elle met aussi en place un cadre pour
I'économie numérique, comme la délimitation de 'e-commerce, la respon-
sabilité des commercants en ligne, Vencadrement juridique des instru-
ments de commerce électronique. Enfin, elle améliore, tout en Pencadrant,
laccés des personnes privées aux moyens de cryptologie.

"o loi du 23 l]cmvier 2006

relative &la lutte contre le terrorisme

Ce texte relatif 3 la lutte contre le terrorisme et portant dispositions
diverses sur la sécurité et les contrdles frontaliers & pris en compte
I'importance du réseau Internet comme vecteur d'échange d'informations
a caractére terroriste.

notles

4 Consultable sur le site

§ Loy Jutscom net “1a loi n° 200664 a complété la liste des personnes soumises a
anide S de cette lol, s » . . . . - N .
poreant crdation de fartide Pobligation de conservation et de communication & la justice des

Laspiducsde }  donnges techniques, tels les cybercafés et les bornes wifi (5), qui sont
fasiiiiaararind désormais assimilésa des opérateurs de communications &lectroniques.
, S eratts | Cefte disposition a ainsi pour objectif de permetire aux services de police

de tiéphonie. d'identifier les clients d’un cybercafé et de cerner les connexions, car it
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& Voir sur ce point

le rapport

de la commission des 1ofs
sur 12 mmise en application
de la lot n* 200664

du 23 janvier 2006
fwww Jegifrance goun.fr}.
¥ Dispositian applicable
suite & 13 panution

au décret n* 2006-1651
du 22 décembre 2006 pris
pour Tapplicaton du |

de rartide 6 de 1a ioi

" 2006-64 du 23 Jarwier
2006 qui précise que

les demandes de
réquisitions administratives
doivent &re faltes

par des agens habitités.
8 4O du 30 juifiet 1982
o legifrance gounfrl.
9 Ce qul est fe cas,

par exemple.

du logiciel eynuie.

a 66 souvent constaté que les termoristes échangeaient avant de
commettre des attentats.

Le décret n° 2006358 du 24 mars 2006 relatif & la conservation
des données des communications électroniques en a précisé la liste.
Cependant, en pratique, les services de lutte contre le terrorisme déplo-
rent Pabsence d'obligation d'identification des dlients ayant recours a
ces services, qui constitue une réelle limite 3 Putilité de la disposition.
Il serait & cet égard peut-&tre pertinent de sinspirer de la législation
italienne qui exige la sollicitation d'une autorisation préalable ainst que
identification de Pensemble des clients (6).

La loi a créé un dispositif d’accés de certains agents des services
chargés de la prévention du terrorisme aux données conservées par les
opérateurs de communications électroniques et les hébergeurs de site
Internet (7).

La loi du 1= aoiit 2006 relafive au droit d'auteur
et qux droits voisins [loi « DADYSI »}

Transposition de la directive du 22 mai 2001 relative au droit
d"auteur, ce texte vise & préserver les droits des créateurs. Sur le plan
de la cyberdélinquance, trois axes sont 3 signaler.

En premier lieu, loffre de moyens illicites de mise 3 disposition
du public d’ceuvres ou objets protégés est réprimée. Les aditeurs et les
distributetirs de logiciels dédiés ou utilisés dans ce but sont passibles
du délit de contrefagon. Les logiciels d"échange de données ou de fichiers
configurés spécifiquement pour faire drculer des fichiers contenant des
mesures techniques de protection sont exclus de cefte catégorie. Les
peines complémentaires sont la confiscation des recettes tirées de
Pexploitation du logiciel litigieux, la publication du jugement, la fermeture
de I'établissement ou encore linterdiction d'exercer T'activité d'édition
ou de distribution de logiciels.

En second lieu, la mise & disposition du public d'ceuvres en viola-
tion des droits d’auteur constitue une forme illicite de représentation
ou de communication au public, punie par le délit de contrefacon. Le
fait que cette mise & disposition illicite précéde la mise @ disposition
officielte du public en France, violant ainsi le principe de « fa chrono-
logie des médias » issu de la loi n° 82-652 du 29 juillet 1982 (8) sur
la communication audiovisuelle, est considéré comme wne circonstance
aggravante, Les infernautes qui utilisent des logiciels peer to peer les
obligeant & mettre & disposition des autres usagers les fichiers lors du
téléchargement (g) sont exclus de cette catégorie.

Enfin, les intemautes effectuant des télgchargements illicites font
I'objet par leurs fournisseurs d'acces 3 Intemnet (FA) d’une mise en
garde préalable et de messages de sensibilisation. Le téléchargement
constituant une reproduction d’une uvre en fraude des droits de son
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auteur, ce qui est constitutif d'un acte de contrefacon, est sanctionné
pénalement. Des peines exclusivement pécuniaires sont prévues idi,
toujours avec une gradation : par exemple, sont pris en compte la réci-
dive, le nombre o le volume élevé des téléchargements illicites, 'anté-
riorité du téléchargement a la diffusion commerciale officielle, la mise
i disposition automatique durant le téléchargement.

La jurisprudence s’est prononcée & de nombreuses reprises concer-
nant les utilisateurs de péer fo peer poursuivis pour reproduction ou
diffusion non autorisée de programme, vidéogramme ou phonogramme,
contrefagon par édition ou reproduction d'une ceuvre de Pesprit au
mépris des droits d'auteur. Dans ce cas, Pexception de copie privée est
expressément écartée, ce qui est logique, car cette derniére ne vise qu'un
usage privé, alors que, dans Fhypothése du télachargement illicite, il
s'agit d'une copie faite pour autrui.

Un &chelonnement de la sanction pénale est officialisé entre la
personne qui aura congu et diffusé un logiciel permettant des échanges
illicites, et dont il tirera un revenu conséquent, la personne qui mettra
en ligne un volume trds important de fichiers illégaux et la personne
qui, trés penctuellement, téléchargera une toute petite quantité de ces
fichiers. Méme si cette gradation avait déja cours de facon informelle,
cela permettra d'éviter Vinsécurité juridique liée aux différentes méthodes
de calcul de la sanction pécuniaire. Les internautes ne doivent pas
oublier qu'a c6té des sanctions pénales, la peine la plus lourde se situe
souvent au niveau de la condamnation civile, En effet, le montant des
dommages et intéréts réclamés par les titulaires de droit peut atteindre
parfois plusieurs centaines de milliers d’euros.

Enfin, il convient de souligner qu'en dépit de la promulgation de
la loi n° 2006-961 du 1 aolt 2006 relative au droit d'auteur et aux droits
voisins, la réfiexion afin de trouver des solutions au probléme du téle-
chargement illicite, complémentaire de la répression de la contrefagon,
n'est certainement pas en P'état aboutie. En effet, les réponses pénales
semblent quelque peu disproportionnées ; d'ailleurs, les tribunaux n'ont
jamais prononcé de peines d’emprisonnement ferme et les amendes sont
généralement faibles et assorties du sursis.

Les lois du 5 mars 2007 relafives & la prévenfion

de la délinquance et réformant la protection de Fenfance

Tenant compte de Iutilisation croissante par les jeunes des nouvel-
les technologies, en particulier d'lntemet, [a loi refative i la prévention
de la dalinquance vise 3 amétiorer leur protection contre des utilisations
délictueuses. Par exemple, cette loi a prévu la signalisation de Uinter-
diction aux mineurs des supports vidéo d contenu violent, emportant
Pinterdiction de louer, de praposer ou de vendre ceux-Ci & des mireurs.

Par ailleurs, l'utilisation d’'un moyen de communication électro-
nique pour faire une proposition sexuefle & un mineur constitue une
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infraction spécifique, la peine &tant majorée lorsque cet agissement est
suivi d’une rencontre. Sans sombrer dans Pinventaire, il faut comprendre
que la norme pénale s'adapte constamment aux évolutions non seule-
ment techniques mais aussi comportementales. Ainsi, la lof a c/éé un
nouveau délit, le happy sfapping, qui réprime les actes d’enregistrement
et de diffusion d'images d’agressions, afin de répondre 3 I'essor de ce
nouveau phénoméne de violence gratuite.

Dans le domaine du renforcement des moyens d'Investigation, ce
texte donne Fautorisation aux policiers et aux gendarmes d'infiltrer les
réseaux numériques tels Internet pour repérer les délinquants et les inter-
peller lors d’enquétes dans le domaine de la corruptiori de mineurs et
de la pédopomographie, mais aussi en matiére de traite des &tres
humains, du recours & la prostitution de mineurs et de proxénétisme,
Dans ce cadre, sous réserve que leurs actes ne constituent pas une inci-
tation @ commettre les. infractions, les policiers et gendarmes peuvent
devenir 'des « cyber-patrouilles », Cest-3-dire quils peuvent participer
aux échanges électroniques sous un pseudonyme et entrer en contact
avec les auteurs d'infractions.

Enfin, la lof portant réforme de la protection de Penfance crée un
article 227-23, ‘alinéa 5 du code pénal qui réprime la consultation habi-
tuelle d'images pédopomographiques. La France poursuit son action en
la matigre et un plan d'action a été lancé demisrement par le gouver-
nement qui constitue une nouvelle étape de [a lutte contre la cybercri-
minalité. Une charte de bonnes pratiques avec les opérateurs de
communications électroniques va dtre élaborée. Par ailleurs, de nouvelles
incriminations sont prévues dans le cadre de la prochaine loi d’orienta-
tion et de programmation pour la sécurité intérieure {Lopsi), comme
Pusurpation d’identité par Intemet.
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La coopeération
internationale :
une nécessité

La coordination de la lutte
contre la cybercriminalité
dans PUnion européenne

ICOMMISSION DES COMMUNAUTES EUROPEENNES

« Vers une politique générale en matidre de lutte
contre la cybercriminalité », communication de la
Commisslon au Parlement européen, au Conseit et
au Comité des rigions, Bruxelles; =z mai 2007,
COM (2007) 267 final (exiraits).

La Commission lance une initiative en faveur d’une politique générale
visant a améliorer la coordination de la lutte contre la cybercriminalité
a l'échelle européenne et internationale.

() Liinitiative sera axée sur deux dimensions de cette lutte, [a
répression et le droit pénal. La politique qui en résultera viendra complé-
ter dautres mesures prises par ['Union pour améliorer la sécurité dans
le cyberespace en général. Elle portera sur les éléments suivants :
I'amélioration de la coopération opérationnelle entre les services répres-
sifs, amélioration de la coopération et de la coordination politiques
entre les Etats membres, fa coopération politique et juridique avec les
pays tiers, la sensibilisation, la formation, la racherche, le renforcement

. du dialogue avec lindustrie et d"éventuelles mesures |égislatives.

La politique relative a la lutte contre la cybercriminalité et aux
poursuites engagées contre celle-ci seta définie et mise en ceuvre dans
le plein respect des droits fondamentaux, notamment de la lherté
d’expressiof, du respect de la vie privée et familiale et de la protection
des données a caractére personnel. Toute mesure législative prise dans
le cadre de cetie politique sera tout d’abord examinée au regard de sa
compatibilité avec ces droits, notamment ceux consacrés par [a charte
des droits fondamentaux de PUE. (.}

Insfruments et mesures adoptés au niveau de 'UE -

La présente communication refative & la politique en matiére de
cybercriminalité .consolide et développe la communication de 2001
intitulée « Créer une société de Pinformation plus sire en renforcant la
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1 COM {2000) 890
du 26.1 2001

2JOL 69 du 16 3.2005. "

p. 67.
XJO L 149 du 2.6.2001,

p. I

4JO L 13 du 20.1.2004,
P- 44.

§ COM {2001} 298.

& COM (2004) 251.

T COM [2006) 688,

8 Réglement |CE]

n® 460/2004 instituant
rAgence européenne
drargée de 1a sécuritd
dey réseaux

et de Minformation JO L 77
du 13.3.2004, p. 1).

sécurité des infrastructures de linformation et en [uttanf confre [a
cybercriminalité » (1) (ci-aprés dénommée : la communication de 2001).
Celle-ci proposait des dispositions {égislatives pertinentes, de fond et de
procédure, pour réprimer les activités criminelles nationales et transna-
tionales. Plusieurs propositions importantes en ont résulté, notamment
celle qui a donné tieu 3 la décision-cadre 2005/222fjAl relative aux atta-
ques visant les systdmes d'infarmation (2). Dans ce contexte, il convient
également de noter que d'autres instruments législatifs, plus généraux,
ont &té adoptés qui portent aussi sur des aspects de la lutte contre la
cybercriminalité, tels que la décision-cadre 2001/413/JAl cancernant la
lutte contre la fraude et fa contrefacon des moyens de paiement autres
que les espéces (3). '

La décision-cadre 2004/68/JAl relative 4 la lutte contre l'exploitation
sexuelle des enfants et la pédopornographie (4) illustre bien-l'attention
particuliére accordée par la Commission 2 [a protection des enfants,
notamment contre toutes les formes de contenus illicites ayant trait a la
violence sexuelle exercée contre les enfants qui sont publiés par l'inter-
médiaire de systémes d'information, une priorité horizantale qui sera
maintenue a l'avenir.

Pour relever les défis de sécurité qui se posent d la société de
Pinformation, la Communauté européenne a &laboré une-triple appro-
che 3 P'égard de la sécurité des réseaux et de linformation : des
mesures spécifiques relatives & la sécurité des réseaux et de l'irifor-
mation, le cadre réglementaire pour les communications électroniques
et la lutte contre la cybercriminalité. Bien que ces trois volets puis-
sent, dans une certaine mesure, &tre é&laborés séparément, leurs
nombreuses interdépendances plaident pour une coordination étroite.
Dans le domaine connexe de la sécurité des réseaux et de l'informa-
tion, une communication de la Commission, intitulée « Sécurité des
réseaux et de linformation : proposition pour une approche politique
européenne » (g), a 1@ adoptée en 2001, parallélement  celle consa-
crée @ la cybercriminalité la méme année. La directive 2002/58/CE
« Vie privée et communications électroniques » fait obligation aux
fournisseurs de services de communications électroniques accessibles

au public de garantir la sécwrité de leurs services. Elle contient aussi -

des dispositions contre le pourriel (spam) et les espiogiciels (spyware).
La palitique relative & la sécurité des réseaux et de linformation a été
complétée depuis par plusieurs mesures, tout récemment dans la
communication intitulée « Une stratégie pour une société de linforma-
tion sre » (6), qui expose une stratégie revitalisée et définit le cadre
permettant d’approfondir et de préciser une approche cohérente en
matitre de sécurité des réseaux et de Vinformation, ainsi que dans la
communication sur la lutte contre le pourriel, les espiogiciels et les
logiciels malveillants (7), et par la crdation en 2004 de I'Agence
européenne chargée de la sicurité des réseaux et de 'information (8).

36/41




PARIEE 3

LES MOYENS DE LUTTE CONTRE LA CYBERCRIMINALITE

9 COM {2006} 334,
SEC (2006} B16.
SEC (2008] B17.

U'Agence a pour principal objectif d'acquérir des compétences
spécialisées pour encourager la coopération entre les acteurs des
secteurs public et privé, ainsi que de préter assistance a 1a Commission
et aux Ftats membres, Les résultats des recherches menges dans le
domaine technologique pour sécuriser les systémes d'information joue-
ront également un rdle majeur dans [a lutte contre la cybercriminalité.
Par conséquent, les technologies de t'information et de fa communication
ainsi que la sécurité figurent parmi les objectifs du septiéme programme-
cadre de recherche de I'UE, qui sera opérationnel de 2007 a 2013. La
révision du cadre réglementaire pour les communications électroniques
pourrait donner lieu & des modifications destinées a renforcer ['efficacité
des dispositions relatives 3 la sécurité figurant dans la directive « Vie
privée et communications élactroniques » et la directive 2002/22/CE
« Sewvice universel » (). (.)

Renforcer la coopération opérationnefle
entre les services répressifs
et les efforts de formation

L'absence ou la sous-utilisation de structures immédiates pour la

_coopération opérationnelle transfrontaliére demeure une faiblesse impor-

tante du domaine de la justice, de la liberté et de la séciuité. Dans les
affaires urgentes de cybercriminalité, Uentraide traditionnelle s'avére
lente et inefficace, et [a mise en place de nouvelles structures de coopé-
ration n’est pas encore satisfaisante. Si les services judiciaires et répres-
sifs nationaux coopérent Eroitement en Europe par lintermédiaire
d’Europol, d’Eurojust et d'autres structures, il y a manifestement lieu de
renforcer et de clarifier les responsabilités. Les consultations lancées par
la Commission indiquent que Vutilisation de ces canaux fondamentatx
n'est pas optimale. L'approche européenne, davantage coordonnée, doit
étre tant opérationnelle que stratégique et englober aussi I'échange
d'informations et de bonnes pratiques. )

Dans un avenir proche, la Commission insistera particulirement
sur les besoins de formation, Il est avéré que les évolutions technolo-
giques requiérent une formation continue des services répressifs et judi-
ciaires aux questions touchant & {a cybercriminalité. Un soutien financier
renforcé et mieux coordonné de UE est donc envisagé en faveur de
programmes de formation multinationaux. En outre, dans le cadré d’une
coopération étroite avec les Ftats membres et d’autres organes compé-
tents tels quEuropol, Eurojust, e Collége eurppéen de police (CEPOL)
et le Réseau européen de formation judiciaire (REFf), la Commission
s’efforcera de coordonner et de relier au niveau de ['Union tous les
programmes de formation pertinents. (..)
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10 Un exempie

de coopération

dans ce domaine est

{3 coflabosation enpre
des services répressifs ar
des sociétés émettrices
de cartes de crédit.
darrs ‘e cadre de laquelle
celesci ont aldé

les services de police

& localiser des acheteurs
de pédopomagraphie
en ligre,

11 Vo le site
hup://ec.europa.ew/
intemal_market/
payments/fraud/
Index_fr.ntm

notes

Renforcer le dialogue avec ['industrie

Les secteurs privé et public ont tous deux intérét 3 Elaborer
canjointement des méthodes de détection et de prévention des domma-
ges causés par les activités criminelles. Une participation commune des
secteurs privé et public, fondée sur la confiance mutuelle et un méme
objectif, celui de réduire les dommages, promet détre un moyen efficace
pour accroitre la sécurité, également dans le cadre de 1a lutte contre la
cybercriminaité. (..)

Des opérateurs privés contrdlent en grande partie Pévolution des
technologies de I'information et des systémes de communications élec-
troniques modemes. Des entreprises privées évaluent les menaces, défi-
nissent des programmes de lutte contre fa criminalité et &laborent des
solutions techniques pour prévenir celle-ci. L'industrie s'est montrée trés
encline 3 aider les pouvoirs publics & combattre la cybercriminalité,
notamment en ce qui concerne la lutte contre la pédopornographie (10)
et d'autres types de contenus illicites sur Internet.

Une autre question conceme le manque apparent d'échanges
d'informations, de compétences spécialisées et de bonnes pratiques
entre les secteurs public et privé. Pour protéger des modéles et des
secrets d'entreprise, les opérateurs privés rechignent souvent - la loi ne
les y obligeant pas clairement ~ 3 communiquer aux services répressifs
des informations pertinentes relatives a la fréquence des délits. Or, ces

informations peuvent &tre indispensables pour que les pouvoirs publics °

puissent élaborer une politique de lutte contre la criminalité qui soit
efficace et appropriée. Les moyens d’améliorer les échanges d'informa-
tion intérsectoriels seront envisagés également au regard des régles en
vigueur en matiére de protection des données 3 caractre persannel.

La Commission joue déja un réle important dans diverses structu-

res, associant les secteurs public et privé, qui luttent contre la cybercri-.

minalité, tefles que le groupe d’experts en matiére de prévention de la
fraude (11). Elle est persuadée qu'une politique générale efficace pour
combattre la cybercriminalité doit également comprendre une stratégie
de coepération entre les acteurs des secteurs public et privé, y compris
les organisations de fa société civile.
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Un nouveau défi

pour les systémes de justice pénale
ICONSEIL DE L'EURQPE

Criminalité organisée en Europe. La menace de
la cyberaiminalité, rapport de situation zoo4,
Strasbourg, © Editions du Conseil de PEurope,
pp. 225-228 (extraits).

Les nouveaux problémes posés par la cybercriminalité au systéme de
justice pénale ne sont pas uniquement dus aux difficultés pratiques
inhérentes & la lutte contre la délinquance informatique. Le principal
facteur de complication découle en fait de la compléte opposition entre
les nouvelles caractéristiques de la cybercriminalité et celles du droit
traditionnel,

!nudégucﬁon entre les systémes de droit pénal
et la délinquance informatique

Sur [a base de Fanalyse des caractéristiques de la délinquance
informatique & laquelle nous avons procédé dans la section précédente,
il _est notamment possible d'&voquer les principales incompatibifités
suivantes :

-+ le droit pénal traditionnel vise surtout 3 protéger des biens tangi-
bles clairement définis contre des attaques menées par des hommes. En
revanche, les délits informatiques violent fréquemment de nouvelles
valeurs intangibles dépendant d’un équilibre délicat d'intéréts ef se
prétant peu a une définition par le biais de termes et de dispositions
généraux. Des exemples de cet équilibre difficile se retrouvent dans le
droit de la propriété intellectuelle (compromis entre les intéréts écono-

miques des créateurs et les demandes d'information légitimes de la

SOCiEté), le droit 2 la vie privée (compromis entre la protection de la vie

-privée et la liberté de traiter Vinformation), ainsi que dans la régle-

mentation des contenus nacifs (compromis entre la protection des
mineurs, des minorités et des groupes raciaux et le droit 2 la liberté de
Pinformation des adultes) ;

- # les systémes traditionnels de droit pénal se fondent sur I'idée .

de la souveraineté nationale, de sorte que la portée directe des décisions

_judiciaires qu'ils générent est limitée au teritoire national du pays

concerné. Néanmoins, Intemet est un média véritablement universel. Les
aspects géographiques - tels que I'emplacement oil linformation est
physiquement stockée - revétent une impartance mineure. Les données
transférées transitent par différents pays et régions en ignorant les
frontiéres et les lignes de démarcation ;
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* les systémes traditionnels de droit pénal sont lents : les déci-
sions prises par la police doivent fréquemment &tre confirmées par un
juge ; souvent, l'accusé a le droit d'étre entendu et d'interjeter appel
contre une décision judiciaire le concernant ; quant aux procédures trans-
nationales, elles sont extrémement formalistes. En revanche, Internet est
un systéme trés rapide : alors que le transfert de décisions judiciaires
nationales prend des semaines ou des mois, les données informatiques
peuvent &tre expédiées dans un pays étranger en quelques millisecon-
des. La vitesse du processus de transfert et cette interaction multinatio-
nale posent un défi A fous les systémas et institutions nationaux de
droit pénal. Les données peuvent atre effacées ou altérées en quelques
millisecondes dans n’importe quel point du globe ; tes fichiers de consi-
gnation sont souvent conservés pendant un temps limité et les données
relatives au trafic - révélant P'origine d'une chafne de communication ~
pendant une courte période. Cette tension peut avoir des conséquences
désastreuses sur lefficacité des enquétes. Alors que la police commence
a vérifier le contenu d'un systéme dans un local A, Fauteur de Pinfraction
peut facilement effacer les données pertinentes sur les unités de stoc-
kage depuis un local B. Ou bien, lorsque 1a' police regoit les données
relatives au trafic d'un foumisseur d"accés Intemet, le fournisseur suivant
dans la chalne de communication faisant Fobjet de l'enquéte a déja
effacé les données nécessaires 3 Pidentification de Pexpéditeur ;

* dans une procédure pénale, les auteurs du dalit doivent &tre iden-
tifi€s et de solides preuves de leur culpabilité doivent &tre produites. Ces
exigences compliquent les poursuites intentées contre les auteurs de
délits informatiques commis contre des réseaux dans la mesure, surtout,
o Internet est difficile &-contrdler et garantit - du moins aux utilisateurs
avertis — un niveau élevé d'anonymat. Les raseaux informatiques inter-
nationaux (dotés de relais de messagerie anonymes ou de dispositifs
d'acces libre aux foumisseurs d'accas Internet) assurent-aux contreve-
nants un anonymat qui ne pourra £tre levé que si tous les pays que la
communication traverse décident de coopérer. En outre, les systémes
informatiques et de communication sont de plus en plus [iviés avec de
puissants” logiciels de cryptage et la possibilité de. dissimuler des
données. Aujourd’hui, des logiciels standard assurent ces deux fonctions
en dissimulant par exemple les données dans des images (stéganogra-
phie). L'abtention des informations requises pour enfamer des poursuites
avec des chances de succés dans ce domaine est particuliérement difficile,
dans la mesure oit nombre de juridictions limitent Faccés aux informa-
tions sensibles relatives aux utilisateurs (indispensables pour identifier
les contrevenants). Toute proposition visant 3 limiter cet anoaymat attire
automatiquement. les foudres des inconditionnels de (a protection des
données et du secret des talécommunications.
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Quelles perspectives 2

L'analyse de la section précéderte et la description de Iinadéqua-
tion entre le droit pénal traditionnel et la délinquance informatique souli-
gnent la difficulté de combatire efficacement cette délinquance et
expliquent pourquoi la cybercriminalité, en particulier, est un défi majeur
pour ce systéme juridique.

Néanmoins, ces observations générales suggérent aussi des solu-
tions futures aux systémes de droit pénal traditionnels. Afin de relever
les nouveaux défis posés par la cybercriminalité, le droit pénal doit
s'adapter aux nouveaux phénoménes :

* le droit pénal matériel doit non seulement couvrir les nouvelles
formes d’attaques contre les valeurs corporelles traditionnelles, mais
aussi protéger les nouvelles valeurs (surtout intangibles) de la sociétd
de Pinformation contemparaine et; plus spécialement, prendre en compte
les questions de droit civil associées a la protection du droit d'auteur
et des données, ainsi que des mineurs. Certes, depuis quelgues années,
des institutions infernationales et supranationales, ainsi que des légis-
lateurs nationaux, tentent sérieusement de réformer le droit matériel afin
de répondre aux nouveaux défis posés par le cyberespace ; cependant,
force est de constater la survivance de lacunes l6gislatives importantes
dans ce domaine, surtout en ce qui conceme Vincrimination du recours
aux outils de piraterie, la protection des mineurs, fa lutte contre la fraude
et le courrier électronique non sollicité et la sauvegarde des systémes
de gestion des droits numériques ;

* le droit procédurat et les services répressifs doivent s'attaquer
aux problémes inhérents 3 I'anonymat, au manque de preuves et au
besoin de disposer de nouveaux pouvoirs de coercition et de nouveaux
outils d'enquéte informatique. Nombreux sont les praticiens qui consi-

dérent cette bataille perdue d'avance. Toutefois, ce constat semble beau-

coup trop pessimiste, dans la mesure ot la technologie de {'information

crée des probiémes supplémentaires en matiére de répression des dalits, -

mais aussi de nouvelles opportunités. Cette technologie peut étre un
puissant instrument non seulement pour les criminels, mais aussi
pour les services de police et le ministére public qui peuvent Pexploiter
pour élaborer de nouveaux outils et stratégies de surveillance. De sorte
que le défi, 3 Pavenir, consistera i construire et 3 utitiser ces nouveaux
instruments tout en conciliant les besoins d’une répression efficace et
la protection de la vie privée ;

* les accords de coopération internationaux doivent trouver de
nouvelles solutions pour garantir une coopération entre les différentes
juridictions et leurs autorités nationales de poursuite. Le contraste entre
la nature universelle de (4 délinquance informatique et la portée pure-
ment nationale du droit pénal rend la coopération entre ministdres
publics indispensable. Les traités internationaux d’enfraide judiciaire
devraient donc autoriser les mémes actions que le droit procédural national ;

* le droit pénal intemational doit apporter de nouvelles réponses
a la question de savoir comment appliquer le droit pénal au cyberespace
virtuel. Bien que les éléments corporels des systémes et réseaux infor-

‘matiques se situent sur le territoire d'Etats, les régles traditionnelles

d'application territoriale du droit ne suffisent pas en espéce. En outre,
it conviendrait d'élaborer un droit supranational, d’harmoniser les droits
nationaux, d’améliorer les procédures de coopération et de forger de
nouvelles régles en matiére d'application intemationale du droit pénal
pour répondre aux nouveaux défis mondiaux posés par fa cybercriminalité.

La ratification par de nombreux pays de la Convention du Conseil
de I'Europe sur la cybercriminalité et de son protocale, ainsi que la mise
en ceuvre d'autres instruments et recommandations internationau'x
consacrés & la délinquance informatique constitueraient un pas décisif
vers Pacceptation de ces défis.
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EPREUVE N° 1

Rédaction d'une note de synthése

Rédaction d'une note de synthése A partir d'un dossier portant sur un sujet d'ordre géné

permettant de vérifier I'aptitude 2 la compréhension des textes ainsi que les capacités de synthése
de rédaction des candidats '

(durée : trois heures ; coefficient 2)

- Ce sujet comporte 39 pages, y compris celle-ci.



CONCOURS EXTERNE IPCSR SESSION 20067

Rédaction d'une note de synthése

(durée : trois heures ; coefficient 2)

SUJET

- A T'aide des documents Jjoints,
exposant les objectifs et les m
publique, vous montrerez
freins 2 sa mise en oeuvre,

vous rédigerez une note sur la lutte contre le tabagisme, En
€sures prises ou envisagées, notamment en terme de santé
les perspectives de réussite de la politique dans ce domaine et les

Votre devoir ne devra pas excéder 6 pages

DOCUMENTS JOINTS
Document 1 Loi 81-32 du 10 janvier 1981 - JO du 21 Janvier 1991 1 page
Document 2 Décret no 92-478 du 29 maj 1882 fixant les conditions d'application de 3 pages
linterdiction de fumer dans les lieux affectés & un usage collectif et
modifiant le code de la santé publique
Document 3 Comité francals d'éducation pour la santé - La santé en chiffres ; le tabac - 10 pages
Décembre 1999
Document 4 Lle Parc des expositions de la Ville de Paris condamné pour non
application de la loi Evin - Communication du Centre National contre la 1 page
tabagisme - 22 février 2005
Document 5 . Observatoire frangais des Drogues et de la toxicomanie - Bilan tabagique 2 pages
en milieu scolaire - 31 mars 2004 -
Document 6 Article Le Monde : Les ventes de cigarettes ont augmenté au premier 1 page

semestre 2008, la dissuasion par les prix a &choué - 17 aolt 2006



Document 7

Document 8

Document 9

Document 10

Document 11

Document 12

Document 13
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Site IEP-Toulouse : article point européen : fin de la tolérance en Europe
pour les fumeurs - 20 hovembre 2006

Mission interministérielle de lutte contre la drogue et la toxicomanie -
Janvier 2006 - Le tabac et la loi

Article Le Monde 27/09/08: De l'efficacité d'interdire
Slte IEP-Toulouse : interview de patrons de bar - 20 octobre 2008

Décret n°® 2008-1386 du 15 novembre 2006 fixant les conditions

d'application de l'interdiction de fumer dans les lisux affectés a un usage
collectif - JO du 16 novembre 2006

site www.place-publique.fr - Le site des initiatives citoyennes - Octobre
2006 : contre l'interdiction de fumer

Extrait Rapport ASPECT (analyse des sciences et des politiques

européennes contre le tabagisme) de la Commission etropéenne sur le
lutte contre le tabac au sein de 'Union - 2002

2 pages

2 pages

2 pages

2 pages

4 page:
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12 janvier 19891

JDURNAL:OFFICIEL DE LA REPUBLIQUE FRANGAISE

615

- LOV ne 81-32 du 10 jenvier 1391 relative & la lutte
contre |8 tabagiams et I'slcoclisme (1)

NOR : SPSX0000027L

“L'Assemblée nationale et le Sénat ont adopté,

Vu la décision du Conseil constitutionne] ne 90-283 DC
en date du 8 janvier 1991,

Le Président de la République promulgue la loi dont la
teneur suit :

“ATL It - A compter du ler janvier 1992, il est interdit

de prendre en compte Ie prix du tabac pour le calcul des
indices de prix A la consommation, publiés par lps adminis-
trations de I'Etal, et notamment I'nstitut national de Ja sia-
tistique’ et des dtndes économiques.

A, 2, - Llarticle L. 192 du code de la santé publique
est complété par un alinéa ainsi rédigé :

«lls regojvent & cette occesion par le médecin scolaire
une information concemant les cavses, ies conséquences ct
les moyens de trailement et de lulte contre le tabagisme,
Palcoolisme et la toxicomanie. »

.

TITRE Ter

DISPOSITIONS RELATIVES A LA LUTTE
CONTRE LE TABAGISME

AR 3 - L - A compler du 1w janvier 1993, Tarticls 2
de la loi ne 76-616 du 9 juiliet {976 relative 2 la lJute
contre le tabggisme est ajnsi rédig :

. &AM 2, - Toute progagande ou publicité, directe ou
indirecte, en faveur du tabac ou des produits du tabac ainsi
que toute distribution gratuite sont interdites.

« Ces dispositions ne s’appliquent pas aux enseignes des
débits de tabac, nl aux affichettes disposées A Pint€rieur de
ces ttablissements, non visibles de I'extérieur, 3 condition
que ces enseignes ou ces afficheties soient conformes 2 des
catactéristiques définies par arrété interrinistériel,

« Toute opération de parrainage esl interdite lorsqu'elie a
pour objet ou pour’effet la prépagande ov Ja publicité

diéecte ou indirecte en faveur du tabac ou des produits du
fabac. » .

11 - Jusqu'au ler janvier 1993, les dispositions actuefles
de I'srtlcle 2 de 2 Jof ne 76-616 du 9 juillet 1976 demenrent
en vigheur sous réserve de la modification suivante : aprés

les mots ; « de propagande et de publicité » sont insérés ‘les
mots ¢ «, directe ou indireete,».

Art. 4, - Les articles 1, 3, 9, 12, 16 et 18 do la loi
n® 76-616 du § juillet 1976 précitée sont ainsi rédigss ;

« Art, Ie;, - Sont considérés comme produits du tabac les
rodults destinés & &tre fumés, prisés, michés on sucks, dis
ors_qu'ils sont, méme particllement, constitués de tebac,

ainsi que les produits destinés & &tre fumés méme s'ils ne
contiennent pas de tabac, au sens du troisidme alinéa (2°)
de P'article 564 decies du code géntral des impbts. »

«aAr. 3. - Est considérée comme propagande ou publi-
cité indirecte toute propagande ou publicit€ en faveur d'un
organisme, d'un service, d'une activilé, d'un produit o
d'un article awtre que le tabac ou un produit du tabac
lorsque, par son geaphisme, ss présentation, l'utilisation

- d'une marque, d'un emblime publicitaire on de tout autre

signe distinctif, clle rappelle Je tabae ou wn produit du
tabac,

« Toutefois, ces dispositions ne sont pas applicables & Ia
propagande ou 3 la publicité en faveur d'un produit autre
que le tabac ou un produit du tabsc qui a &€ mis sur le
marché avant le fer janvier- 1990 par une entreprist juridi-
quement ¢! financiérement distincte de toute entreprise qui
{abrique, importe ou commercialise du tabac ou un produit
du tebac, La création de tout lien juridique on financier
entre ces enlreprises rend caduque cette dérogation. »

€ Arl. 9, - L. - Les teneurs maximales en goudron des
cigazeucs sont fixées par un arrété du ministre chargé de Ia
santé,

« 1L - Chaque unitt de conditionmement du tabac ou
des produits du 1abac doit porter selon des modalités pré.
cisées par arrété du ministre chargé de Ia santé la mention :
“Nuit gravemnent 4 la-santé”;

«IIl. - Chaque paguet de cigarettes porte mention :

« 1o De 1a composition intégrale, sauf, s'il y a liew, en &
qui concerne les filiyes ;

« 20 D¢ Ia teneur moyennc en gondron et en nicotine,

« Un arrété du ministre chargé de la santé fixe les moda-
litts d'inscription de ces mentions obligatoires, les
méthodes d’analyse permettant de mesurer la teneur en
nicotine ¢ en gondron ¢f les méthodes de vérfication de
Pexactitude des mentions poriées sur les paquets,

« Chaque paquet de cigarettes porte, en outre, dans les
conditions fixées par-un arcété du ministre chargé de la
santé, un message de caragtére sznitaire.

« IV, ~ Les unités de conditionnement du tabac ¢t des
produits du tabac produites avant f¢ 31 décembre 1991 qui
nc seraient pas conformes aux dispositions des_ Fam-
graphes I1 et II1 ci-dessus peuvent etre commercialisées

Jusqu'au 31 décembre 1992 en c¢ qui concerne les cigarettes

<l jusqu'an 31 décembre 1993 en & qui concerne les autres
produits du tabac, & condition toutefois, d'une part, de
comporter mention de la composition inlégrale, sauf, &l y
@ Hew, en ce gui concerne les filtres, el de Ja tencur
moyenne en goudron ¢t en micotine ¢f, d'autre part, d'indi-

quer, on caraciéres parfaitement apparents, la mention :
“abus dangereux™,» -

« Art. 12, - Les infractions sux dispositions du présent
titre sont punies d'une amende de 50000 F & 500000 F.
En cas de propzpande ou de publicité interdite e
meximum de 'amende peut étre portd & 50 F 160 du mon-
tant des dépenses consacrées & l'optration illégale.

« En cas de récidive, le tribunal peut interdire pendant
une durée de un 2 cing ans 1a vente des produils qui ont
fait Pobjel de I'opération illépale,

« Le tribunat ordonne, s'il y a lieu, la suppression, I'ents-

vement o la confiscation de la publicité interdite aux frais
des délinguants. :



Décret no 92-478 du 29 mai 1992 fixant les conditions d'application de I'interdiction de fumer dans les
lieux affectés & un usage collectif et modifiant le code de la santé publique (deuxitme partie; Décrets en
Conseil d'Etat)

NOR : SANP9201055D

Le Premier ministre, Sur le rapport du ministre de la santé et de action humanitaire, Vu le code de la santé
publique; Vu le code de travail; Vu le code pénal, et notamment son article R.25; Vu la loi no 76-616 du 9 juillet
1976 relative 2 la lutte contre le tabagisme, modifiée par Ia loi no 91-32 du 10 janvier 1991, relative 4 la lutte
contre le tabagisme et I'alccolisme, et notamme son article 16; Vu le décret du 22 mars 1942 modifié sur la
police, la sreté et lexploitation des voies ferrées d'intérét général et d'intérét local; Le Conseil d'Etat entendu,

Décrate;
TITRE ler DISPOSITIONS GENERALES

Art. ler. - interdiction de fumer dans les lieux affectés & un usage collectif prévue par l'article 16 de laloi du 9
Juillet 1976 susvisée s'applique dans tous les lieux fermés et couverts accueillant du public ou qui constituent les
lieux de travail. Elle s'applique également dans les moyens de transport collectif et, en ce qui concerne les

€coles, colléges et lycées publics et privés, dans Jes lieux non couverts fréquentés par les éléves pendant la durée
de cette fréquentation. '

Art. 2, - L'interdiction de fumer ne s'applique pas dans les emplacements qui, sauf impossibilité, sont mis & la
disposition des fumeurs, au sein des lieux visés 4 l'article ler du présent déeret. Ces emplacements sont -
déterminés par Ja personne ou l'organisme, privé ou public, sous l'autorité duquel sont placés ces lieux, en tenant

compte de leur volume, disposition, condition d'utilisation, d'aération et de ventilation et de la nécessité d'assurer
la protection des non-fumeurs.

Art. 3. - Sans préjudice des dispositions particuliéres du titre II du présent décret, les emplacements mis &
disposition des fumeurs sont soit des locaux spécifiques, soit des espaces délimités. Ces locaux ou espaces
doivent respecter les normes suivantes: 2) Débit minimal de ventilation de 7 litres par seconde et par occupant,
pour les locaux dont la ventilation est assurée de fagon mécanique ou naturelle par conduits; b) Volume minimal
de 7 metres cubes par occupant, pour les locaux dont la ventilation est assurée par des ouvrants extérieurs. Un

arrété pris par le ministre de la santé conjointement, s y a liew, avec le ministre compétent, peut établir des
normes plus élevées pour certains locaux en fonction de leurs conditions d'utilisation.

Art, 4. - I, - Sous réserve de l'application des articles suivants: dans les établissements mentionnés aux articles
L.231-1 et L.231-1-1 du code du travail, il est interdit de fumer dans les locaux clos et couverts, affectés &
Yensemble des salariés, tels que les Jocaux d'accueil et de réception, les locaux affectés 4 la restauration

collective, les salles de réunion et de formation, les salles et espaces de repos, les locaux réservés aux loisirs, & la
culture et au sport, les locaux sanitaires et médico-sanitaires,

IL - L'employeur établit, aprés consultation du médecin du travail, du comité d'hygitne et de séourité et des
conditions de travail ou, 2 défaut, des délégués du personnel: 2) Pour les locaux mentionnés au T ci-dessus, un
plan d'aménagement des espaces qui peuvent étre, le cas échéant, spécialement réservés aux fumeurs; by Pour les
locaux de travail autres que ceux prévus au I ci-dessus, un plan d'organisation ou d'aménagement destiné 3
assurer Ja protection des non-fumeurs. Ce plan est actualisé en tant que de besoin tous les deux ans.

Art. 5. - La décision de mettre des emplacements 4 la disposition des fumeurs est soumise 2 la consultation,
lorsqu'elles existent, des instances représentatives du personnel compétentes en matiére d'hygiéne, de sécurité et

de conditions de travail, ainsi que du médecin du travail. Cette consultation est renouvelée au moins tous les
deux ans,

Document n°2 - page 1/3



Art, 6. - Une signalisation apparente rappelle le principe de l'interdiction de fumer dans les lieux visés & larticle
ler du présent décret, et indique les emplacements mis 2 la disposition des fumeurs.

Art. 7. - Les dispositions du présent décret s'appliquent sans préjudice des dispositions 1égislatives et
réglementaires concernant 'hygiéne et la sécurité, notamment celle du titre I du livre I du code du travail,

TITRE I DISPOSITIONS PARTICULIERES A CERTAINS LIEUX AFFECTES A UN USAGE COLLECTIF
ET AUX MOYENS DE TRANSPORT COLLECTIF

Art. 8. - Dans Tenceinte des établissements d'enseignement publics et privés, ainsi que dans tous les locaux
utilisés pour 'enseignement, des salles spécifiques, distinctes des salles réservées aux enseignants, peuvent étre
mises & la disposition des enseignants et des personnels fumeurs. En outre, dans l'enceinte des lycées, lorsque les
locaux sont distincts de ceux des coll2ges, et dans Jes établissements publics et privés dans lesquels sont .
dispensés l'enseignement supérieur et la formation professionnelle, des salles, & I'exclusion des salles
d'enseignement, de travail et de réunion, peuvent étre mises  la disposition des usagers fumeurs.

Art. 9. -'Dans les locaux & usage collectif utilisés pour I'accueil et I'hébergement des mineurs de moins de seize
ans, ceux-ci n'ont pas accés aux emplacements mis 4 la disposition des fumeurs.

Art, 10. - I est ajouté au décret du 22 mars 1942 susvisé un article 74-1 ainsi rédig: <<Art, 74-1. - Dans les
gares routiéres ¢t ferroviaires, des salles ou zones d'attente peuvent &tre mises 4 la disposition des fumeurs, <<A
l'exception des services de transports publics urbains et de la région Ile-de-France, dans les trains comportant des
places assises, des emplacements peuvent étre réservés aux fumeurs, dans la limite de 30 p. 100 de ces places,
Dans les rames indéformables, les places réservées aux fumeurs sont situées dans des voitures distinctes, <<Dans
les voitures des trains comportant des places couchées, l'interdiction de fumer ne s'applique pas & l'une des deux

plates-formes de chaque voiture. <<Dans fous les cas, il doit étre tenu compte de la nécessité d'assurer la
protection des non-fumeurs.>>

Art. 11. - Dans les aéronefs commerciaux frangais ou exploités conformément 2 la réglementation frangaise, &
l'exception des vols intérieurs d'une durée inférieure & deux heures, des places peuvent &tre réservées aux

fumeurs & condition que la disposition des places permette d'assurer la protection des non-fumeurs.

Art. 12, - A bord des navires de commerce et & bord des bateaux de transports fluviaux, y compris les bateaux
stationnaires recevant du public, exploités conformément 3 la réglementation francaise, une organisation des
espaces, éventuellement modujable, peut étre prévue pour mettre des places 4 la disposition des fumeurs, dans la

limite de 30 p. 100 de la surface des salies A usage de bar, de Joisirs et de repos et de celle des cabines
collectives, -

Art. 13. - Dans {es locaux commerciaux, oit sont consommés sur place des denrées alimentaires et des boissons, -

a I'exception des voitures-bar des trains, une organisation des lieux, éventuellement modulable, peut &tre prévae
pour metire des espaces # la disposition des usagers fumeurs.

TITRE Il SANCTIONS

Art. 14, - Sera puni de I'amende prévue pour les contraventions de la 3e classe quiconque aura fumé dans Iun des
lieux visés & l'article ler du présent décret, hors d'un emplacement mis 4 la disposition des fumeurs. Sera puni de
i'amende prévue pour les contraventions de la Se classe: a) Quiconque aura réservé aux fumeurs des

emplacements non conformes aux dispositions du présent décret; b) Quiconque n'aura pas respecté les normes de

ventilation prévues par l'article 3 du présent décret; ¢) Quiconque n'aura pas mis en place la signalisation prévue
& l'article 6 du présent décret.

Art. 15. - 1l est ajoutd 4 I'article 80-2 du déeret du 22 mars 1942 susvisé un alinéa ainsi rédigé: <<Sera puni de

I'amende prévue pour les contraventions de la 3e classe quiconque aura fumé hors d'un emplacement mis 4 la
disposition des fumeurs.>>
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TITRE IV DISPOSITIONS FINALES

Art, 16. - 1. - Le décret no 77-1042 du 12 septembre 1977 relatif aux interdictions de fumer dans certains leux
affectés & un usage collectif ol cette pratique peut avoir des conséquences dangereuses pour la santé, ainsi que le
7o du premier alinéa de l'article 74 du décret du 22 mars 1942 susvisé sont abro gés. IL - Au troisitme alinéa de

Particle ler du décret du 22 mars 1942 susvisé, les mots <<les articles 6, 73, 74>> sont remplacés par les mots
<<les articles 6, 73, 74, 74-1...>>.

Art, 17. - A compter du ler janvier 1993: I. - I} est inséré dans le code de la santé publique (deuxiéme partie:
Deécrets en Conseil d'Etat) un livre III intitulé: <<Lutte contre les fléaux sociaux>>, I1. - Le titre VIII de ce livre
est intitulé: <<Lutte contre le tabagisme>> et comprend un chapitre ler intitulé: <<Interdiction de fumer dans les
lieux affectés & un usage collectif>>, Ce chapitre comprend les articles R.355-28-1 4 R.355-28-13, IIL. - Les
articles ler 4 9 et 11 & 14 du présent décret deviennent respectivement les articles R.355-28-1 4 R.355-28-13 du
code de la santé publique. IV. - A I'article R.355-28-3, les mots: <<du titre II du présent décret>> sont remplacés
par: <<des articles R.355-28-8 & R.355-28-12, et de l'article 74-1 du décret du 22 mars 1942 modifié sur la
police, la sfireté et 'exploitation des voies ferrées d'intérét général et d'intérét local>>; & l'article R.355-28-13, les
mots: <<aux dispositions du présent décret>> sont remplacés par: <<aux dispositions du présent chapitre et de

I'article 74-1 du décret du 22 mars 1942 modifié sur la police, la sireté et 'exploitation des voies ferrées d'intérét
général local>>,

Art, 18, - Le ministre d'Etat, ministre de 'éducation nationale et de la culture, le ministre d'Btat, ministre ds la
fonction publique et des réformes administratives, le garde des sceaux, ministre de la justice, le ministre de
Vintérieur et de la sécurité publique, le ministre de Ia défense, le ministre de I'économie et des finances, le
ministre du budget, le ministre de I'équipement, des transports et du logement, le ministre de I'industrie et du
commerce extérieur, le ministre du travail, de I'emploi et de la formation professionnelle, le ministre de
Yagriculture et de la forét, le ministre des affaires sociales et de Vintégration, le ministre de la santé et de l'action
humanitaire, le ministre des postes et télécommunications, le ministre de la jeunesse et des sports, le ministre
délégué au commerce et 4 l'artisanat, le ministre délégué au tourisme, le secrétaire dEtat 2 'enseignement
technique, le secrétaire d'Etat & la communication, le secrétaire d'Etat aux transports routiers et fluviaux et le
secrétaire d'Etat 4 1a mer sont chargés, chacun en ce qui le concerne, de l'exécution du présent décret, qui sera

publié au Journal officiel de la République frangaise et qui entrera en vigueur & compter du premier jour du
sixiéme mois suivant sa publication au Journal officiel.

Fait & Paris, le 29 mai 1992.
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PRESENTATION

a lutte contre le tabagisme maobilise depuis plus de vingt ans
beaucoup d'acteurs de santé publique. C'est au cours des anaées
soixante-dix que les premidres grandes initiatives ont été prises.
Elles ont eu d’emblée différentes dimensions (Jégislatives, édu-
§ catives...) er ont pris de multiples formes {communication pu-
blicitaite, actions de terrain...). Cependant, les résultats obtenus n'ont
pas toujours été & Ia hauteur de V'espoir qui avait été mis dans ces pro-
grammes qui se sont tévelés insuffisants face & Ia force des habitudes et
& J]a dérermination de cettains lobbies qui défendent de puissants en~

jeux économiques.

Le début des années quatre-vinge-dix 2 marqué un roumant dans cetee
action de prévention. La loi du 10 janvier 1991, dite loi Evin, ena éct
Ja mesure majeure. Elle 2 interdit la publicité directe et indirecte, 2 fa-
votisé une progression significative des prix, a limité les licux ot il éait
_possible de fumer. .. Par ailleurs, I'ensemble de ces dispositions s'ins-
tallait dans un pays od 'image du fumeut avait fortement évolué grace
aux campagaes gui se sont succédées année apres année, et aux preuves

qui se sont accumulées progressivement concernant Ieffet délérdre ma-
jeur de cette addicrion sur la santé des populations. Les risques liés au

tabagisme passif en illustreat parfaitement aujourd hui toute 1a réalité

et I'importance.
L'objectif de ce document est de présenter de fagon synthérique des

données actualisées er évolutives sur la mortalité, la morbidité, les opi-
.-vis dn tabac. Ces résultats provien-

aions ot les comportements vis
d'enquétes réalisées par le Comité

nent, pour la majoricé d'entre eux,
francais d'éducation pour la santé (CFES) dans le cadre des programues
pationaux de prévention de la Caisse pationale de l'assurance maladie
des travailleurs salariés (Coamts) et du CFES, et plus particulitrement
des Barometres Santé soutenus par différents partenaires dont le mi-
niscére de 'Emploi et de la Solidatité. Certains chiffrcs sont aussi issus
de travaux récents de I'Institut national de la santé et de la cechetche
médicale (Inserm) et de ['Organisation mondiale de la santé (OMS),
ainsi que de publications du Haut Comit€ de la santé publique (HCSP)
et du Ceptre international de recherche sur le cancer (Circ).
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INTRODUCTION

es conséquences du tabagisme sur la santé ont été

.

WTRODUETION;

formellement démoncrées des les années cinquante

.
. PR Shep
PR
.. - o T e

et sont maintenant bien connues. Le nombre de dé-

cés dus au tabac est estité anjourd hui & 548000 par
au dans ['Union curopéenne et 60 000 en France, soit
plus d'un décds sur neuf ". Au vu des tendances passtes et
actuelles de consommation, des prévisions pour 2025 éva-
Juent le nombre de morts liées au tabac, pour la France, 2
i 160000 dont 50 000 chez la femme, soit dix fois plus qu'au-
ccnséquences A - Sl g jourd’hui . Au regard de ces chiffces, la sucveillance des
: fsﬁbi:.ln;fﬁ arbidité: mioraute e ‘ :\ b U données épidémiologiques en termes de morealité, de mot-
3 AT i Ser Ml i ok bidité et de consommation consticue une priorité.

LIS
et e

es ‘:iiqu% AT N ) T Ce textea‘é'té r-éofigé.par et sous la

Ug"?a“'ly: gt N responsabilité éditoriale J’Annie

g’i‘“ﬂ : Sk e s Velter (Comité frangals d'éducation
ftuigk; I Vg s A AR pour Ia santé) et Frangols Baudier
: ' / (Caisse mationale de F'assurance

maladle des travailleurs salariés).
I s'appule pour partie sur
fes travaux du groupe Indicateurs
des données tabac composé

t de Gérard Badeyan (Direction

E\ de Ia recherche, des études,

b de I'évaluation et des sta tistiques)

s Francois Beck (Observatoire
frangals des drogues et des

toxicomanies), Michel Dépinoy et
Christiane Dressen (Comnité frangais
d"éducation pour fa santé),
Danielle Fontaine (Fédération
natlonale des observatoires
régionaux de (3 sante),

Catherine Hill (institut

Gustave Roussy), Albert Hirsch
(Hépital Saint-Louis),

Frangoise Hadebar (Direction
générale de la sante),

Serge Karsenty (Centre national
de Ia recherche scientifique),
Annle Sasco (Centre international
de recherche sur le cancer),

Karen Slama {Union internationale
contre fa tuberculose

et Jes maladies respiratoires)

que nous tenons Ic! & remercler
pour leur précieuse collzboratian.

RN




WORTALITE ET MORBIDITE

du nombre

de déceés suivant
fes principales
maladies

liges 3 I'usage
du tabac

en 1995

31500 cancers

{poumon, cesophage,
voies aérodigestives
supeérieures, vessie...)

Premiére couse
de mortalité évitable
en France : le tabac

En 1995, en France, 60000
morts sont directement ou indi-
rectement imputables 3 I'usage
du tabac, soit plus d’un décgs sux
neuf @, La figure (1) présente les
principales causes de décts liés au
tabac.

14000 Mmaladies cardio-
vasculaires (maladies
des artéres coronalres,
accidents va;cu!axres

cérébraux...,

11000 maladies

de Fappareil respiratolre
(mnﬁﬂ’ﬁe chrorﬂque.

emphyseme...

1500 causes diverses

CEIE®
Evolution
de fa mortalité
par cancer
du poumorn
selon le sexe
de 719503 1995

{Saurce :
. Insthigt Gustove fonissy}

]
.
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w50 195 160 15 1970

Des différences
salon le sexe

Actuellement, Je nombre de dé-
cts liés au rabac est beaucoup
plus important dans la popula-
tion masculine que féminine;
57 000 décts masculins sont at-
tribuables au tabac —soit 21 % de
l'ensemble de Ja mortalité mascu~
line— et 3000 décés féminins
—soit 1 % de la morralité fémi-
nine—". Pourtant, des évolutions
sont perceptibles. Par exemple,
pour le cancer du poumon, Ia
mortalité est croissante chez Ia
femme (et ce phénomene devrait
s'amplifier dans les années a ve-
nir), alors que chez les hommes,
on note une amorce de décrois~
sance, mais avec des taux toujours
tets supérieurs A ceux des femmes

(Ggure@).

975 1980 1eES %A 198

Des différences
selon (Gge

Clest dans Ja population des 43 &
64 ans que le poids des consé-
quences du tabac est le plus im-
portant : 29 % des décés mascu-
lins et 4% des décts féminins
sont attribuables au tabac ¥
(ﬁgute@). Ce sont les jeunes fu-
meurs d’hier qui forment le gros
des décts entegistrés aujourd'hui.
Ceci est d'ailleurs & rapprocher
des 160 000 morts prévus en
2025, compte-tenu des niveaux
de consommation observés au-
jourd'hui, chez les jeunes de 18
ans.

Conséquences

du tabagisme actif
sur la morbidité

et la mortalité

Le fait de fumer accroit les risques
de développer de nombreux can-
cers {pouroon, voies afrodigestives
supérieuses, cesophage, vessie, pan-
créas, rein, col utérin.. .), des affec~
rions cardio-vasculaires (maladies
des artéres coronaires, artérites des
membres inférieurs. . .), des malz-
dies respiratoires chromiques.. B

Ainsi, en 1995, 20323 décds

" masculins par cancer du poumon

ont été enregistrés, dont 85 %
sont attribuables au tabac ®.

Lexcés de risque encouru par un
fumeur dépend de sa consomma-
tion moyenne journalitre (dose de
tabac), mais surtout de l'ancien-
neté de son tabagisme (durée). Le
Jdébut du tabagisme avant Pige
de 15 ans mulsiplic par guatre le
risque de cancer bronchique par
rapport & un début aprds 25 ans.
Si lx durée totale du tabagisme en
anndes est multiplife par 2, le
risque de cancer est multiplié pac
20, En conséquence, doubler la
dose double I'excds de risque,
doubler la duréc multiplie I'excis
de risque par vingt. Les effers bé-
néfiques de I'arrét pour le fumeuc
sont donc trds importants 3 court,
moyen ou long terme ™ A

FGHREES
Répartition
du nombre
de décés
attribuables
au tabagisme
selon lage

et fe sexe

en 1995

{Sourr¢e >
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fFemmes,
femmes enceintes
et labac

Certains risques sont spécifiques
aux fernmes : la consommation
de rtabac augmente les risques
d'ostéoporose et du cancer du col
utérin, et son association  Ja prise
de contraceptifs oraux représente
un danger pour Je systéme cérébro-
vasculaire, La consommation de
tabac chez la femme risque de di-
minuer sa fertilité et d'augmenter
le nombre de grossesses extra-
utérines.

Par ailleurs, la consommation
de tabac chez la femme enceinte
{ou dans son entourage) COMPporte
des risques spécifiques - un poids
de naissance moyen plus faible
du bébé, une probabilité augmen-
tée de mort subite du nourris-

son... &&7,

Le tabagisme passif |
des rnisques de mieux
en mieux connus

L'exposition des jeunes enfants 2
la fumée de V'epvitonnement (pa-
rents) augmente la fréquence des
otites, des rhino-phatyngites et [z
gravité de I'astbme... &% 3

Enfin, les risques de cancer du
poumon sont significativement
plus importants parmi les non-~
fumeurs qui vivent avec des

proches fumeuts L

ONSOMMATION

Deux types de données permet-
tent d’érudier la consommation
de tabac : les données de ventes et
les résultats des sondages (aléa-
toires ou par quotas) sur des
¢chantillons représentatifs de fa
population frangaise.

Les ventes

Elles ont fortement augmenté &
parcir de 1950, pour atteindre
un maximum de 6,8 grammes/
adulte/jour en 1985. Depuis cette
date, elles diminuent. Ainsi, les
ventes de cigarettes ont reculé de
13 % pour la période 1992-1998
(Ggure ).

Ce type de données permert d'étu-
dier I'évolution globale de la
copsommation mais rencontre
certaines limites : tous les pro-

Grammes par adolts el par jour

A .

1875 1800 1925

950 1975

duits vendus ne sont pas cOnsom-~
més; ces chiffres ne tiennent pas
compte de la contrebande; une
analyse des consommations par
ige et sexe n'est pas possible.

Il faut donc se référer aussi &
d'autres approches comme les
sondages, qui permetteat d'écu-
dier la copsommation de tabac
—gpotamment par sexe et par
ige—, mais également d'obtenic
d'aurzes repéres sociodémogra-
phiques et comportementaux
concernant les fumeurs. Pourtant,
les résultars émanant de ces écudes
présentent également des biads :
certains fumenss se déclarent non
fumeurs ou sous-déclacent leur
consommation, Limportance de
Ia pression sociale évolue au fil du
temps et peut modifier le niveau
de déclaration. ..

2000 2015

DE TABAC

GHEED
Evolution
des ventes
de tabac
et de cigareties
par personne
(15 ans et plus)
et par jour
en France
(Somp=:

Insutut Gustave Rotaty,
Jdaprbs dar donnbes
pravenant du ln Seits
ot de Minsee}
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Evolution

de la proportion
de fumeurs
chez les adultes
(18 ans et plus)
selon le sexe

(Soursa : anaridles Ju (1]

Evolution

du nombre
moyen

de cigarettes
consommeées
par les fumeurs
(18 ans et plus)

{Snurce : unanites du CFES)

Les déclarations
des adultes
(18 ans et ptus)

Evolution

Depuis plus de vinge avs, la pré-
valence du tabagismne a oscillé au-
tour de 40 % (sujets déclarant fu-
mer méme de temps en temps).
A partir de V'entrée en application

%

O 45 e,
BN - D W
1% “ENSEMBL
W Z‘Bﬂz_v:f.'{-’f{.;_fgflﬂl_\ﬂﬁg
Wh e L
Wh oL

>

%

Rombre moyen de cigarettes
b .. DR

L

oW s B 19

de la loi Evin, oo observe une
décroissance de la consormation
déclarée d'environ 5% (fi-
gure @).

La figure @ permer d’observer
I'évolution du nombre moyen
de cigarettes fumées par jour
(chez les fumeurs réguliers). La
moyenne est passée de 11,7 en
1977 4 13,7 en 1998,

1 199

Comportement
tabagique actuel

& Présentation

En 1998, lors de la dernitre en-
quéte menée par le CFES et la
Coamts aupres de la population
frangaise ™, un peu plus d'un tiets
des adultes &gés de plus de 18 ans
(35 %) déclarent fumer ne serait-
ce que de temps en temps. Le
pourcentage de fumeurs chez les
hommes reste supétieur 4 celui
des fenmes (42 % contre 27 %).
Le pouscentage de consornma-
teurs de tabac diminue avec I'ige
A partir de 35-49 aos aussi bien
chez les hommes que chez les
femmes (figure @). Pres de la
moitié de la population dgéc de
18 3 34 ans fume.

¢ Les quantités fumées

En 1998, les fumeurs régulicrs
consomment en moyenne 13,7
cigarertes pat jour. kes hommes
sont en moyenne de plus gros fu-
meurs (14,7 cigarettes par jour)
que les femmes (12,4 cigarettes).

A7
Pourcentage de
consommateurs
de tabacselon
I'dge et fe sexe
(18 ans et plus)
(Source s ancuinte Hop
powr be CFES ot I Cnamty

~ B1at des eux o) tevrage
1abaglaun s, 5ot 1928
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Znae)
Quantités de tabac
fumées
réguliérement
selon I'ége
et /e sexe
(18 ans et plus)
Les donnies cancernant
1a tranche d"Agre 65 snt et pha
n# tont pat représentées kd

du fait de Tn Tajblesse
de leur eHect!f (n < 15

(Satten ¢ engradte Hop
pour I CFES et In Canmits
w £eat ot lietx du sevrmpe
ubagique », Aot 1998)

Les quantités consomimées par les
fummeurs progressent régulidre-
ment avec l'dge, jusqud 49 ans
pour les deux sexes confondus
(Ggure @). Le niveau de consom-
mation est également 1ié 2 'an-
cienneté tabagique : les personnes
gui fament depuis moins de dix
ans consomment 10,6 cigarettes
en moyenne pat jour, contre 14,8
pour les fumeuss dont la consom-
mation est £gale ou supérieure &
dix ans.

# Les changements
de comportements
Aun cours des douze derniers
mois, plus de Ja moitié des fu-
meurs 4gés de 18 ans et plus
n'ont pas changé leur copsomma-

Nombre de cigarettes par jour

tion (61 96), 17 % ont diminug et
10 % se sont mis & fumer des ci-
garettes légéres.

31 9 des fumeuts ont tenté d'ar-
réter au cours de 'année 1998.
Les jeunes adultes (moins de 35
ans) sont plus nornbreux 3 avoir
essayé de modifier leur comporte-
meat (figuze (D).

Un peu plus d'un tiers des fu-
menrs agés de 18 ans et plus
(39 95) envisagent d'arséter de fu-
mer dans un avenir proche. Cette
envie passe de 24 % pour les fu-
meuts dgés de 18 2 24 ans 3 un
maximum de 31 % pour les 35-
49 ans.

18-28 ans 25-34 ans

Les déclarations
des Jeunes (12-18 ans)

Evolution

Depuis 1977, une décroissance
du pourcentage d'adolescents
frangais déclatant fumer (méme
de temps en temps) est observée.
Ainsi, en 1977, la proportion de
fumenss de 12-18 ans acreignait
46 %; ea 1997, clle s'éleve 2
25 9% 1), Ceci est vrai aussi bien
chez les gargons que chez les
filles, avec une diminution au fil
du temps de la différence entre

les deux sexes.

80-54 ans

35-49 ans

Comportement
tabagigue actuel

4 Présentation

En 1997, 25 % des jeunes Sgés de
12 3 18 ans déclarent fumer
(méme de temps en temps).
Parmi ceux-ci, plus des trois
quares fument réguligrement, soit
20 % des jeunes. Les consomma-
teurs occasionnels représentent
5 % des jeunes "

FGURSC)
Pourcentage
de fumeurs ayant
tenté d'arréter

de fumer au cours
de l‘annde écoulée
selon I'dge

et Je sexe

(18 ans et plus)

Lex données concernant

)3 tranche d’sge 65 ans et plus
ne sont pas représentées ici
du falt dw Ja Tatblente

de leur eHectif (n < 15).

(Seurce s enqurtte ifap

pour te CFES » £UnT drrs e
du sevrage tabaglque »
A0 1998



Evolution de
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Le pourcentage de J'ensemble des

' jeunes fumeurs ne vacie pas de fo-

gon significative entre les deux
sexes (quel que soit 'dge), mais
progresse beaucoup avec I'dge
pou atteindre 43 % de fumeurs i
18 ans (figures 49 ee@D).

+ Les quantités fumées

Les fumneurs réguliers 3gés de 12-
18 ans conssmment ¢n moyenne
7.8 cigarettes par jour. Ces quan-
tités angmentent avec I'dge : de

5,6 cigarettes quotidiennement 3.

14-15 ans, on passe 3 9.4 ciga-
rettes i 18 ans.

1213 2ms

1518 ans

o s 1

1w 199
+ Les changements

de comportements

Au cours des douze derpiers
mois, 50 % des jeunes fumeurs
n'ont pas changé leur consomma-
tion, 10% ont commencé & fu-
mer et 19 % ont artété.

Parmi les jeunes fumeuss, 57 %
souhaitent s'arréter. Ce désic d'ar-
rér diminue sensiblement avec
I'sge, mais reste toujours supé-
rieur & 50 %.

16-17 ans

L I

OPINIONS ET RAPPORT A LA LU

Une trés large majorité de
personnes estime que les fumeuts
sont dépendants du tabac comme
d'une drogue (tableau @). 1a
méme proportion considére que
les consommateurs de tabac sont
responsables des problémes de
santé qui leur atrivent, les jeuncs
sont plus nombrenx & le penser.
Plus de Ja moitié des personnes
jugent justifié d'augmenter les
taes sur le tabac.

Une trds lagge majorité de Fran-
cais fumeurs (jeunes et adultes)
disent respecter la loi. C'est dans
les transports en commun qu'ils
la transgressent le moins et dans
les bars le plus (tableau @_)).
Pourtant, les deux tiers des
adultes déclarent étre génés parla
fumée des autres ™. Plus de la
muoitié des adolescents partagent

certe géne 1,

Jevnes Adultes
{1218 ans} (18 ans et plus)
favorables tavorables

aux gpinions 3UX opinions
suivanies

suivanies

Jeunes Adultes
fumeurs fumeurs
1497/1988 1995/1996

Opinions
sur le tabac:
comparalsons
entre le point de
vue des jeunes
et des adultes
{Sourvee ; Borotnbitros sants

Jeunes 979%
m adultns 9596 - CFESH

AT
Respect
des zones
non-fumeurs
suivant fe lieu,
d'aprés
Jes fumeurs
(Sorage T Baramalres santd

Jeunet 3708
vt acluttes 45796 - CFED
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Caisse nationale de I'assurance maladie
des travailleurs salariés et son réseau
66, avenue du Maine - 75014 Paris
Comité frangais d'éducation pour la santé
et son réseau départemental et régional
2, rue Auguste Comte ~ BP 51 -92174 Vanves cedex
Comité national contre les maladies respiratoires
et la tuberculose
66, boulevard Saint Michel - 75006 Paris
Fédération frangaise de cardiologie
50, rue du Rocher - 75008 Paris
Ligue nationale contre le cancer
et ses comités départementaux
1, avenue Stephen Pichon - 75013 Paris
Ministére de FEmploi et de la Solidarité -
secrétariat d’Etat 3 la Santé et a FAction sociale
8, avenue de Ségur - 75007 Paris
Mission interministérielle de lutte contre la drogue
et la toxicomanie .
10, place des 5 martyrs du lycée Buffon - 75014 Paris
Office frangais du tabagisme
Service de santé publique - CH Pitié Salpétrigre -
75651 Paris cedex 12
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Site de I'OMS (frangais, anglais)

http/imww.who.int

site de I'association Action on Smoking & Health (anglais)
http:fiwww.ash.org.uk

site des médecins antitabac canadiens
(Physicians for a smoke free Canada) (anglais) -

http:/www.smoke-free.ca

Site du Centre national de documentation sur le tabac
et la santé (francais, anglais)

http:#www.ccte.ca/ncth

Site du secrétariat d’Etat 3 Ja Santé (frangais)
http://mwww.sante.gouv.fr

Site Tabac net (Paris sans tabac) (frangais)
http:l/www-tabac—net.ap-hop~paris.fr
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Communication du CNCT : 22-02-05

{ o
eomift nafionst contet Jo Yebagitons

Le Parc des expositions de la Vil
de la loi Evin

le de Paris condamné pour non application

Le Par¢ des expositions de la Ville de Parls condamné pour non application de la lol Evin

Parls, ie 22 février 2005 - Dans un jugement du 20 janvier 200S qui vient d’&tre publié, ie Tribunal de Grande Instance
de Nanterre a condamné les Soclétés d’exploitation du Parc des expositions de la Ville de Paris, Porte de Versailles, et
Comexpo Paris, organisatrice du Salon du cheval 2002, & verser un euro symbolique de dommages et intéréts ainsi

qu'une indemnité de 3.000 euros au Comité national contre le tabagisme (CNCT) pour non respect de {a loi Evin du 10
Janvier 1991 relative & Vinterdiction de fumer dans les lleux affectés & un usage collectif, -

Le Tribunal de grande instance de Nanterre, notant que « la lutte contre le tabagisme s'inscrit dans une politique
sociale de protection de la santé publique et que I'attitude fautive des Sociétés d'exploltation du Parc des exposltions de
la Ville de Paris, Porte de Versailles, et Comexpo, occasionne un préjudice collectif, a notamment estimé que les

. organisateurs avalent manqué & leurs obligations légales d’Information et de veilier au respect de Iinterdiction de fumer
& I'intérieur des focaux », En effet, I'absence de I'affichage du réglement intérieur, de la signalisation apparente et
systématique de linterdiction de fumer, de méme que la constance de nombreux visiteurs et exposants fumant 3

Vintérieur des halls, avalent pu étre constatés par le CNCT et de nombréuses plaintes avalent été formulées auprés de
F'association, '

Dans une campagne télévisée de janvier 2005 (« La Parole aux victimes du taba
respirer un alr pur »), le CNCT avait rappelé que la fumée de tabac, étant 3 12 fois toxique et cancérogéne pour fes
fumeurs (fumeurs actifs) et les non-fumeurs (fumeurs passifs), Vinterdiction totale de fumer & Fintérieur de locaux était
le seul moyen d'y assurer & tous la liberté et le droit €iémentalre de respirer un air pur.

gisme passif - La Liberté pour tous de

De méme, en septembre 2004, dans un appel solenne! paru dans Le Figaro, le CNCT avalt appelé 3 une simplification
des textes en faveur d’une interdiction totale de fumer a lintérieur des lieux publics, lieux de travall, dont bureaux,
halls d’exposiﬁion, hépitaux, restaurants, cafés, bars, discothéques, ..,

A te sujet, rappelons que la France a slgné et ratifié la Convention-cadre
mondiale de Ja santé, qui stipule notarnment, dans son Article 8
et fa mort. (...) Il a été démontré que le seul moyen efficace de
ambiante dans un édifice donné est d'y instaurer une interdictio

pour le contrile du tabac de 'Organisation

t « La fumée du tabac entralne la maladie, l'incapacité
protéger les non-fumeurs contre I'exposition & Ia fumée
n compléte de fumer. »
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Communiqué de presse 31 mars 2004

RESULTATS DEFINITIFS DE LA PREMIERE EVALUATION DE LA LOI EVIN
EN MILIEU SCOLAIRE :

L'Observatoire Francais des Drogues et des Toxicomanies (OFDT) annonce ta publication du rapport
d’étude consacré a la premiére évaluation de la loi Evin dans les écoles, colléges et lycées,
effectuée en 2002". ]

Menée a la demande de l'enseignement privé et public relevant du Ministére de I'Education
Nationale et de la Mission Interministérielle de Lutte contre la Drogue et les Toxicomanies (MILDT),
cette vaste enquéte a permis, dix ans aprés Uentrée en vigueur de la loi Evin et de son décret
d’application de mai 1992, de faire le point sur la mise en ceuvre du volet tabac du texte dans les
établissements scolaires. Ayant pour objectif affiché la protection des non-fumeurs, la loi a interdit
de fumer dans les lieux publics et notamment les établissements scolaires sauf dans les
emplacements explicitement réservés aux fumeurs ; le décret du 29 mai 1992 a, pour sa part,
précisé les modalités de mise en place d'espaces fumeurs pour les mineurs de plus de 16 ans.

Au total, un échantillon représentatif de 600 responsables d’établissements, 1900 membres du
personnel et 10 500 collégiens et lycéens avait été interrogé, dans le public comme dans le privé,
Les premiers résultats, dévoilés dés 2002 (voir le communiqué de presse du 31 mai 2002) ont permis

de cerner, -pour les adultes comme pour les éléves, Uattitude vis-3-vis des résgles en vigueur, les
comportements et enfin les opinions.

Leur publication exhaustive,
'occasion de revenir sur le
problémes concernant te pers
I apparait ainsi que :

B Les établissements du premier desré, ol seul le tabagisme des adultes est susceptible de poser
probleme, ne rencontrent pas de difficultés majeures et ce, m&me si la connaissance de la toi y

est globalement moins précise que dans le secondaire, Dans ces établissements, le contexte du
tabagisme est plutdt favorable et les taux de transgression des régles par les adultes trés bas
(moins de 10% des établissements),

Dans le secondaire, s'agissant des personnels, le
particulier dans les salles des professeurs,
Globalement les personnels des colléges c
favorables a 'application de la lof mais les p
seconds ; seuls un tiers des t
contre six colléges sur dix.

Concernant les éléves du secondaire, la mise en place de zones fumeurs dans certains coliéges
entre en contradiction avec

interdiction d'accés aux moins de 16 ans. Le méme probleme se
retrouve au lycée : 40% des établissements ont une zone fumeurs réservée aux éléves et U'accés
des moins de 16 ans n'y est pas contrdlé. D'une fagon générale, les lycéens concentrent sur eux
la plus grande partie des difficultés d’application de la réglementation. Iis sont, compte tenu de
leur 8ge, plus nombreux a fumer que les collégiens et sont un peu plus de la moitié 4 connaitre
ta loi mais dans un quart des lycées seulement il n'y a jamais de transgression de {a loi.

dans un contexte de renforcement de la lutte contre le tabac, est
s différentes réalités de U'application de la loi et d'identifier les
onnel scolaire et les éléves en fonction des types d’établissement. -

principe de {a protection des non fumeurs, en
apparait mal appliqué dans deux tiers des cas.
omme des lycées se déclarent majoritairement
remiers semblent mieux respecter la régle que les
ycées ne connaissent pas de transgressions de la part des adultes

Cette situation conduit les auteurs du rapport & conclure leur état des lieux par un ensemble de
recommandations. Il s’agit selon eux en priorité de :

1KARSENTY {8), DIAZ-GOMEZ(C) - Le tabac en milieu scolaire. Résuitats de la premiére évaluation de la
loi Evin dans les écoles, coliége et lycées (2002), OFDT, 2003, 164 p.




Garantir, dans le primaire comme dans le secondaire, un meilleur respect de la réglementation
concernant les salles des professeurs avec la suppression des autorisations d'y fumer.

Mieux signaler les espaces autorisés aux fumeurs dans 'ensemble des établissements.

Supprimer les zones fumeurs dans les colléges pour respecter linterdiction d'acces aux éléves de
moins de 16 ans. Respecter de méme le principe de protection des moins de 16 ans dans les
lycées,

D'une maniére plus générale dans le secondaire, améliorer la connaissance de la toi Evin aupres
des chefs d’établissements (en rappelant par exemple que la création de zones fumeurs n’est
nullement une obligation) afin de favoriser une application plus stricte des régles.

Ce rapport est disponible sur les sites www.ofdt.fr et www.drogues.gouv. fr

Contact presse :

Julie-Emilie Adés 014162 77 46 julie-emilie.ades@ofdt. fr

Documentn®5 page 2/2



Lo Nionde.fr

krticle publié le 17.08.06

Les ventes de cigarettes ont augmenté au premier semestre
2006, pour la premiere fois en quatre ans. La dissuasion par Ies
prix, voulue par le gouvernement, semble avoir vécu.

Les ventes de tabac ont augmenté de 2,8 % en France sur les cing premiers mois de I'année 2006,

selon des chiffres publiés par la Confédération des débitants de tabac de France (CDTF). C' est la
premiére fois, depuis 2002, qu'elles repartent 4 la hausse.

Le marché du tabac, en volume, a représenté prés de 27 milliards d'unités vendues de janvier &
mai, soit une progression de 2,8 % par rapport 4 la méme période de 2005, selon le numéro d'été
de la revue spécialisée de la confédération, Le Losange. 1] s'agit d'une véritable inflexion de
tendance : ces quaire dernidres années, sous le coup d'une augmentation des taxes et de

campagnes de prévention, les ventes avaient chuté de 34 %. Pour autant, elles restent inférieures
de 25,8 % & celles de la méme période de 2002,

DECEPTION DES ORGANISATIONS ANTI-TABAC

Cette reprise de la consommation en France s'explique par "des raisons économiques, politiques
et sociologiques", souligne Robert Rochefort, directeur général du Centre de recherche pour
I'étude et I'observation des conditions de vie (Credoc). Economiques :“Les augmentations de prix
ne sont efficaces que si elles sont continues, sinon elles s'émoussent”, reléve Yves Martinet,
président du Comité national contre le tabagisme (CNCT). Politiques : "Le gouvernement hésite,
contrairement a ce qu'il avait promis, a faire voter l'interdiction de_fumer dans tous les lieux
publics, y compris les bars. Cela entratnerait une nouvelle diminution de la consommation,
comume en Italie ou en Irlande, ou elle a baissé respectivement de 8 % et 6 %", regrette M.,
Dautzenberg, président de 1'Office frangais de prévention contre le tabagisme (OFPT).
Sociologiques :"Les jeunes reconnaissent le tabac comme dangereux mais pensent qu'il leur est
possible de s'arréter avant qu'il ne leur fasse du mal”, estime Robert Rochefort.

Pour leur part, les buralistes sont bien décidés 4 s'opposer aux "ayatollahs de la lutte anti-tabac”,
asséne René Le Pape, président de la CDTF. "Notre organisation professionnelle va travailler

pour contrecarrer les mesures les plus radicales”, promet-il 4 ses adhérents dans I'éditorial du
Losange.
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Site IEP-Toulouse :
point européen : fin de la tolérance en Europe pour les fumeurs

Les temps sont durs pour les accros de la nicotine en France. Suivant le modéle irlandais, les
cigarettes seront bientét bannies des cafés, des boites de nuit ef méme des tabacs. Irlande,

Italie, Suéde, Espagne... La liste des pays européens qui luttent contre le tabagisme s'allonge
de plus en plus.

L’Europe est-elie en passe de devenir une vaste zone non-fumeur ? Tour d’horizon des différentes
initiatives nationales en matiére de lutte contre le tabac.

Le décret antitabac en France

15 ans aprés son adoption, la loi Evin sera finalement appliquée. A compter du ter février 2007, la
cigarette devra se consumer hors des enceintes des lieux publics, entreprises, administrations,
établissements scolaires, universités et magasins. Bars-tabac, restaurants, casinos, hotels et
discothéques bénéficieront toutefols d'un sursis jusqu'au 1er janvier 2008 pour instalier des fumoirs
clos et hermétiques, dotés d'extracteurs d'air, ou pour appliquer la tolérance zéro. L'annonce a été
faite, dimanche 8 octobre, par le Premier ministre, Dominique de Villepin, lors de 'émission L.e Grand
Jury RTL-LCI- Le Figaro. Au vu des 60 000 morts par an directement imputables & [a cigarette et des
5 000 dues au tabagisme passif, solt « en moyenne treize par jour », la mesure répondait & « un
impératif de santé public qui s'impose & tous », a précisé le Premier ministre. Toute infraction sera
punie d'une amende de 75 euros pour le fumeur et de 150 euros par fumeur pour le patron de
I'établissement. Le décret prévoit également des aides au sevrage. L'Etat devrait ainsi débloquer 100
millions d’euros par an pour aider les fumeurs qui souhaiteraient arréter. Toutes ces mesures du

gouvernement francais s'inscrivent dans un vaste mouvement européen, visant a lutter contre le
tabagisme passif.

Les feux de 'amour s’allument a Pextérieur en lrlande et en ltalie

Pas guestion aujourd’hui de franchir la porte d'un Pub sur 'lle verte sans écraser d'abord sa cigarette.
Le 24 mars 2004, l'riande a été le premier pays européen a imposer linterdiction de fumer dans tous
les lieux de travail (y compris les pubs et restaurants), Les amendes montent jusqu'a 3000 euros.
Depuis le 10 janvier 2005, les Italiens eux-aussi boivent leur "expresso" sans fumer. La ol antitabac
prévolt de lourdes sanctions pour les contrevenants : jusqu'a 275 euros d'amende pour le fumeur, ie
double si la cigarette a été allumée en présence d'une femme enceinte ou d'un enfant de moins de 12
ans ; de 220 & 2 200 euros pour les gérants d'établissements, Hiver comme été, les fumeurs
noctambules se retrouvent désormais devant 'entrée des boites de nuit pour griller une cigarette. Plus
agréable pour les ltaliens choyés par le soleil gue pour les Ifandals éprouvés par la pluie. Mais ie

nouveau lieu de rencontre a aussi provoqué 'émergence d'une nouvelle forme de socialisation : le
« smirting » (smoking et flirting).

L’Allemagne - le contre-exemple

La publicité pour le tabac affichée partout, les rues bordées des distributeurs automatiques des
cigarettes, les tables des bars couvertes des cendriers. Dans les stades pas question d'éteindre la
cigarette. L’Allemagne - le paradis des fumeurs ? Au vu des dangers du tabagisme passif,
I'interdiction de fumer dans les lieux publics est vivement discutée par les autorités politiques
allemandes. Mais jusqu'ici, Il n’existe pas d'interdiction générale. Depuis octobre 2002, le cabinet
fédéral allemand a décrété l'interdiction de fumer dans les entreprises seuiement. Cette
réglementation ne concerne pas les restaurants, bars et autres lieux de travail qui sont ouverts au
public. Les restaurants disposant d'une licence ont simplement le devoir de propeser des zones non-
fumeurs. Il n’est pas interdit de fumer dans les transports ot fes batiments gouvernementaux.
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« Snus » : la solution suédoise pour arréter de fumer

Le cancer du poumon et la crise cardiaque mettent fin & la vie de beaucoup de fumeurs. Les dangers
du tabagisme sont connus. En France, six fumeurs sur dix expriment leur désir d'arréter. Gommes et
timbres sont proposés pour substituer a la nicotine. La dépendance est malheureusement souvent
trop forte et les tentatives d'arréter échouent. Le *Snus”, pratique inventée en Suéde, offre une
possibilité de consumer la nicotine d'une maniére différente. Le snus suédois, une poudre de tabac
humide de différents ardmes, est désormais proposée & la vente. Le tabac est, en effet, placé derriére
ia levre supérieure. |l ne faut ni macher ni avaler le snus. Lorsque le gouvernement suédois a imposé
une réglementation stricte sur la consommation de cigarettes dans les lieux publics en juin 2005, les
ventes de snus ont trés forfement augmentées, Le snus n'affecte pas les poumons comme les
cigarettes parce qu'il n'est pas inhalé. Les Suédois ont, en effet, le taux le plus bas de cancer du
poumnon en Europe. Le snus - une alternative inoffensive de consommation du tabac ? Les effets du
snus ne sont pas encore suffisamment connus pour le dire. En dehors de la Sugde qui bénéficie d'une
dérogation, le snus n'est pas vendu en Union Européenne. Une directive de 2001 interdit aux Etats
membres fa mise sur fe marché des tabacs oraux qui ne sont pas destinés & étre fumé ou maché.
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Mission interministérielle de lutte contre la drogue ef la toxicomanie
Janvier 2006

Le tabac et la loi

Le tabac est un produit licite. Sa production et sa vente sont réglementées.

PRODUCTION ET COMMERCE

Si depuis 1995 la production, I'importation et la distribution du tabac ne sont plus le
monopole de la SEITA (Société d’exploitation industrielle des tabacs et allumettes), devenue
ALTADIS (totalement privatisée et fruit de la fusion avec une société espagnole), la vente du
‘tabac au détail reste un monopole d’Etat par I’intermédiaire des débitants de tabac.

LA REGLEMENTATION DE LA VENTE ET DE LA DISTRIBUTION

La loi prévoit :

B I'interdiction de vente de tabac aux mineurs dc moins de 16 ans (loi du 31 juillet 2003) ;

& P’interdiction de la vente de paquets de moins de 20 cigarettes (loi du 26 juillet 2005) ;

B> la fixation des teneurs maximales en goudron, en nicotine et en monoxyde de carbonc des
cigarettes ;

% 1’obligation de faire ﬁgurer sur les paquets de cigarettes la teneur moyenne en goudron, en
nicotine, et en monoxyde de carbone ainsi que 1’un des deux avertissements généraux
suivants : « Fumer tue » ou « Fumer nuit gravement a votre santé et & celle de votre
entourage ». Un avertissement spécifique (extrait d'une liste de 14 avertissements établis par
arrété) est apposé sur ’autre cbté du paquet, tel que « Fumer peut nuire aux spermatozoides et
réduit la fertilité » ou « Fumer provoque un vieillissement de la peau »... Le numéro de
téléphone de Tabac Info Service : 0825 309 310 est également inscrit sur les paquets. Ces
mesures s’kmcrivent dans I’application des directives enropéennes.

La loi mterdlt par allleurs

i toute propagande ou publicité, directe ou indirecte, en faveur du tabac ou des produits du
tabac ;

& toute distribution gratuite ;
f+ toute opération de parrainage lorsqu’elle a pour objet la publicité en faveur du tabac.

LOI EVIN ET LIEUX COLLECTIFS La loi du 10 janvier 1991 sur la lutte contre le
tabagisme, dite loi Evin, interdit de fumer dans les lieux affectés & un usage collectif, comme
les entreprises, les bars et restaurants, les établissements scolaires, les transports collectifs.

Toutefois, 1a loi prévoit la possibilité d’établir dans ces lieux des espaces réservés aux
fumeurs, qui doivent :

& répondre 3 des normes de ventilation,
- B é&tre signalés de maniére apparente.

En cas de non-respect de la loi,

B le fumeur s’expose & une amende pouvant s’élever jusqu’a 450 € (contravention de 3e
classe),

t les propriétaires ou gérants d’établissements (bars, restaurants, entreprises, ctc) qui ont
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fait le choix d’offrir un emplacement fumeurs & leurs clients et n’ont pas respecté les normes

prévues par la loi risquent une amende pouvant s’élever jusqu’a 1 500 € (contravention de Se
classe).

Concemant les traing, les TGV sont devenus totalement non fumeurs depuis le 12 décembre
2004. Une mesure qui s’est étendue & I’ensemble des trains de la SNCF depuis la fin de

I'année 2005. A la fin de 'année 2005, une réflexion a €té entamée autour de la possibilité
d’interdire le tabac dans tous les lieux publics.

LES CONVENTIONS INTERNATIONALES Dans le cadre de I’Organisation mondiale de la
santé, une convention-cadre pour la lutte antitabac a €té adoptée par la 56e Assemblée
mondiale de la santé, signée le 16 juin 2003 par la France, puis ratifiée le 19 octobre 2004. Ce
traité, premier accord international juridiquement contraignant sous I’égide de I'OMS, donne
un cadre international 4 la lutte contre le tabac. Il prévoit des dispositions sur la publicité, les
parrainages, les taxes, ’augmentation des prix, ’étiquetage, le commerce illicite et le
tabagisme passif. Ce texte est entré en vigueur le 27 février 2005.
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LeNionde. fr

Tabac : de l'efficacité d'interdire

Article paru dans I'édition du 27.09.08

Le plaisir I'emportant sur la raison, la coercition associée 3 une sensibilisation au risque
semble un trés bon moyen d'inciter & arréter de fumer

Ce n'est plus qu'une question de mois : le ministre de la santé 1'a dit et répété, l'interdiction de fumer
dans les lieux publics, & quelques exceptions prés, sera totale dés le début de I'année 2007, « En
aucun cas les aménagements envisagés pour certaines professions ne remettront en cause le principe
général de l'interdiction », a précisé Xavier Bertrand, le ministre de la santé ( Le Monde du 24 aoit).
11 a mis en avant la reprise récemment constatée de la consommation de cigarettes : plus 2 8 % sur
les cing premiers mois de 2006, par rapport 4 la méme période en 2005.

Si Ja mesure préconisée par le gouvernement est salutaire sur le plan de la santé (600 000 décds
prématurés sont imputés chaque année au tabac dans 'Union européenne, dont, en France, 66 000

par consommation et 5 600 par tabagisme passif), d'aucuns, fumeurs ou non, la considérent comme
une grave atteinte aux libertés individuelles,

Faut-il vraiment, pensent-ils, en passer comme aux Etats-Unis et dans le nord de I'Europe par cette
mesure quasi totalitaire ? Placer un gendarme derriére chaque volute de fumée ? Ne vaudrait-il pas
mieux promouvoir une éducation raisonnée contre les méfaits du tabac, et considérer le citoyen
comime un sujet libre, conscient et responsable ? Utopie, répondent les experts. Si cela suffisait, tous
les comportements de prise de risque devraient en effet céder devant les propositions
philanthropiques et savantes des éducateurs - qu'il s'agisse de la prévention du sida ou des accidents

de la route, des dangers liés aux drogues, aux abus d'alcool ou & uné mauvaise alimentation. Or il
n'en est rien.

Pourquoi ? Parce que le sujet « résiste », souligne Philippe Lecorps, professeur & I'Ecole nationale de
la santé publique de Rennes, « pour des raisons qui hui sont propres, et anxquelles le plus souvent
lui-méme n'a pas aceds ». Et sans, pour autant, étre forcément irrationnel, « Aucune raison ne
pourra jamais, 4 elle seule et & coup siir, empécher 'homme d'agir 4 sa guise, insiste ce psychologue
(danslarevue La Santé de 'homme n® 377, mai-juin 2005). Il faut bien entendre cette petite
musique du sujet, mi-tre de raison, mi-8tre de l'inconscient. Acceptons-le, sa conduite, jugée
défavorable par les acteurs de santé, ne reléve pas de l'irrationalité - méme si elle en donne
I'apparence - mais témoigne de la force du désir 3 Y'oeuvre dans l'agir humain, Et le désir, clest
I'envers de la raison. » Surtout quand sa réalisation est garante de plaisir.

Plaisir de fumer et de boire, plaisir de la vitesse ou de la sexualité sans entrave... Face 4 cette force
d'attraction, la connaissance du danger ne suffit parfois pas pour résister. D'autant que la diffusion
de ce savoir se fait elle-méme de fagon inégale, privilégiant les classes socioculturelles les plus
€levées. Pour gu'elle concerne la majeure partie de la population, qu'elle soit propagée dans les
établissements scolaires et médicaux, I'intervention d'une puissance régalienne est donc nécessaire.

Comme J'est, souvent, la reglementa‘uon pour que soient respectés les principes de précaution pronés
par Jes experts.
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« Chez I'adulte comme chez I'enfant, l'interdit peut &tre nécessaire et utile , mais a une condition :

que ce ne soit pas la seule stratégie employée », affirme ainsi Philippe-Jean Parquet, professeur de
psychiatrie de l'enfant et de l'adolescent a l'université du droit et de la santé de Lille, .

Auteur en 1997 d'un rapport ministériel sur la prévention contre la consommation des substances
psychoactives, le Pr Parquet rappelle que, pour aider un « accro » & se libérer de sa dépendance, il
faut aussi lui donner le désir de vivre en bonne santé, de se débrouiller seul pour modifier ses
conduites, de demander de 'aide si bescin... Toutes stratégies globales d'éducation pour la santé qui,

estime-1-il, « ont été mises, dans le cas de la prévention contre le tabagisme, en dewxiéme position
par rapport 3 la stratégie coercitive ».

On est ainsi passé de la mise en garde (« Il n'est pas bon pour vous de fumer ») 4 I'injonction (« Vous
ne devez pas fumer »), assortie d'une stigmatisation du fumeur. En oubliant que le tabac, longtemps
accepté - voire valorisé - socialement avant d'étre diabolisé, est une drogue dure, au sens d'une

dépendance. Une drogue dont on ne peut se défaire d'un simple coup de volonté ni sans difficultés
psychologiques et physiologiques.

Avecl'interdiction totale de fumer dans les lieux publics, I'Etat franchit aujourd'hui une étape
supplémentaire : & 'argument sanitaire individuel, il ajoute un argument sécuritaire contre les
dommages subis par la collectivit, Et un troisiéme, d'ordre moral : nous nous devons de respecter
nos concitoyens et de participer collectivement 4 la lutte contre le tabagisme passif.

« Si ces trois maillons de la réflexion sont pris en compte dans l'énonciation d'une politique,
I'ensemble constitue une méthode de prévention extrémement positive, souligne le Pr Parquet. Par
contre, si l'interdiction domine sur I'éducation, on aboutit 4 une infantilisation non respectueuse
d'autrud, » Ce serait d'autant plus dommage que l'opinion publique semble préte 4 entendre raison :
selon un sondage Ifop réalisé pour le compte du gouvernement et publié en mars, 78 % des Frangais
seraient favorables 4 la mesure promise par le ministre de la santé,
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mercredi 25 octobre 2006
La France sans tabac fait débat...

Pour les patrons de bars la nouvelle lof anti-tabac ne fait pas un carton. lls sont
nombreux a avoir peur de perdre des clients et voir leur chiffre d*affaire partir en
fumée, Interview de XXXX, patron d’un bar en périphérie toulousaine,

Etes-vous favorable a la nouvelle lof anti-tabac ?

Mon avis est assez partagé. Il est vrai que si je vous parle en temps qu’ homme, je vous -
dirais bien entendu que d'un point de vue de santé publique, je suis favorable a cette foi. On
ne peut que se rejouir d'une loi qui protégerait les victimes du tabagisme passif, Je vois tous

les jours des personnes qui subissent les cigarettes de leur voisin de table, sans oser le
dire.

Certains de vos collégues craignent une forte baisse de la fréquentation de leur bar,
et donc de feur chiffre d’affaire. Qu'en est-il pour vous ?

Je dois étre franc, et 13, c'est le patron de bar qui vous parle, je pense aussi que cette loi
risque bien de faire diminuer la fréquentation de mon bar. Je connais bon nombre de mes
clients qui, s'ils ne peuvent pas accompagner leur café ou leur biére d'une cigarette ne
viendront plus autant dans mon bar. lls préféreront sans doute, boire leur café chez eux, ol
ils pourront allumer leur clope sans risquer une amende. Fumer quand on va dans un café,
c'est une habitude pour de trés nombreuses personnes, Je crois méme que ['al plus de
clients fumeurs que non-fumeurs. Je me vois mal devoir virer certains de mes clients parce
qu'ils refuseront de ne pas fumer...alors qu'il y en a, ¢a fait plus de 15 ans qu'ils viennent

dans mon bar, pour prendre leur apéro, jouer aux cartes avec ies copains et fumer leur
cigarette !

La nouvelle loi prévolt un sursis jusqu’en janvier 2008 pour les bars-tabac,
restaurants, hétels, casinos et discothéques, Un sursis qui devrait leur permettre
d’adapter progressivement leur locaux aux nouvelles normes, notamment par

Pinstallation de fumolrs clos et d’extracteurs d’air. Quelles solutions envisagez-
vous ? '

Mon probiéme, c’est que mon bar n'a pas de terrasse. Je ne pourrais donc pas aménager
un coin fumeur & 'extérieur, avec des lampes chauffantes par exemple, pour permetire &
ma clientéle de s'installer dehors en hiver. C'est une solution qui est assez utilisée en ltalie
je crois. J'ai vu la méme chose dans pas mal de bars & Paris aussi, Aprés, concernant
I'installation de fumoirs clos avec extracteurs d’air, ce sont des aménagements qui
demandent beaucoup d’'argent, ¢a ne peut pas se faire du jour au lendemain. Je suis déja
entrain de réfléchir & tous ga. Si je ne suis pas en mesure d'aménager mon bar de cette -
maniére, il ne me restera plus qu'a appliquer Ia “tolérance zéro" -comme ils disent- avec
mes clients...Et I, c'est sr que j'en perdrais quelques uns |
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J.O n° 265 du 16 novembre 2006 page 17249 texte n® 17
Décrets, arrétés, circnlaires
Textes généraux
Ministére de la santé et des solidarités
Décret n° 2006-1386 du 15 novembre 2006 fixant les conditions d’application de
P’interdiction de fumer dans les lieux affectés 4 un usage collectif

NOR: SANX0609703D

Le Premier ministre,

Sur le rapport du ministre de la santé et des solidarités,

Vu le code pénal ;
Vu le code de procédure pénale ;
Vu le code de la santé publique, notammeént son article L. 3511-7 ;

Vu le code du travail ;

Vu le décret du 22 mars 1942 modifié sur la police, la sfireté et I’exploitation des voies ferrées
d’intérét général et d’intérét local ;

Le Conseil d’Etat entenduy,

Décréte :

Article 1

La section 1 du chapitre Ier du titre unique du livre V de la troisiéme partie du code de la
santé publique est remplacée par les dispositions suivantes :

« Section 1

« Interdiction de fumer
dans les lieux affectés & un usage collectif

« Art. R, 3511-1. - L'interdiction de fumer dans les lieux affectés & un usage collectif
mentionnée 4 article L, 3511-7 s’applique :

« 1° Dans tous les lieux fermés et couverts qui accueillent du public ou qui constituent des
lieux de travail ;

« 2° Dans les moyens de transport collectif ;

« 3° Dans les espaces non couverts des écoles, colléges et lycées publics et privés, ainsi que
des établissements destinés & *accueil, & la formation ou 4 ’hébergement des mineurs.
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« Art. R. 3511-2. - L’interdiction de fumer ne s’applique pas dans les emplacements mis & la
disposition des fumeurs au sein des lieux mentionnés 4 l’article R. 3511-1 et créés, le cas
échéant, par la personne ou 1’organisme responsable des lieux.

« Ces emplacements ne peuvent &tre aménagés au sein des établissements d’enseignement
- publics et privés, des centres de formation des apprentis, des établissements destinés & ou

réguliérement utilisés pour 1’accueil, la formation, 1’hébergement ou la pratique sportive des
mineurs et des établissements de santé.

« Art. R, 3511-3. - Les emplacements réservés mentionnés & I’article R. 3511-2 sont des salles
closes, affectées 2 la consommation de tabac et dans lesquelles aucune prestation de service
n’est délivrée. Aucune tiche d’entretien et de maintenance ne peut y étre exécutée sans que
Iair ait été renouvelé, en ’absence de tout occupant, pendant au moins une heure.

« Ils respectent les normes suivantes :

« 1° Etre équipés d’un dispositif d’extraction d’air par ventilation mécanique permettant un
renouvellement d’air minimal de dix fois le volume de I’emplacement par heure. Ce dispositif
est entiérement indépendant du systéme de ventilation ou de climatisation d”air du batiment.

Le local est maintenu en dépression continue d’au moins cing pascals par rapport aux piéces
communicantes ;

« 2° Etre dotés de fermetures automatiques sans possibilité d*ouverture non intentionnelle ;

« 3° Ne pas constituer un lieu de passage ;

« 4° Présenter une superficie au plus égale 4 20 % de la superficie totale de 1'établissement au

sein duquel les emplacements sont aménagés sans que la superficie d’un emplacement puisse
dépasser 35 métre carrés.

« Art. R. 3511-4. - L’installateur ou la personne assurant la maintenance du dispositif de
ventilation mécanique atteste que celui-ci permet de respecter les exigences mentionnées au
1° de P’article R. 3511-3. Le responsable de I’établissement est tenu de produire cette
aftestation 4 ’occasion de tout contrdle et de faire procéder & I’entretien régulier du dispositif.

« Art. R, 3511-5. - Dans les établissements dont les salariés relévent du code du travail, le
projet de mettre un emplacement & la disposition des fumeurs et ses modalités de mise en
oeuvre sont soumises a la consultation du comité d*hygiéne et de sécurité et des condmons de
travail ou, 4 défaut, des délégués du personnel et du médecin du travail.

« Dans les administrations et établissements publics dont les personnels relévent des titres ler
2]V du statut général de la fonction publique, le projet de mettre un emplacement a la
disposition des fumeurs et ses modalités de mise en oeuvre sont soumises a la consultation du
comité d’hygiéne et de sécurité on, & défaut, du comité technique paritaire.

« Dans le cas ol un tel emplacement a été créé, ces consultations sont renouvelees tous les
deux ans.

« Art, R. 3511-6. - Dans les lieux mentionnés & I"article R. 3511-1, une signalisation
apparente rappelle le principe de I’interdiction de fumer. Un modéle de signalisation .

accompagné d’un message sanitaire de prévention est déterminé par arrété du ministre chargé
de la santé.

« Le méme arrété fixe le modele de I’avertissement sanitaire & apposer 4 entrée des espaces
mentionnés & Iarticle R. 3511-2.



« Art. R. 3511-7. - Les dispositions de la présente section s’appliquent sans préjudice des
dispositions législatives et réglementaires relatives & ’hygiéne et a la sécurité, notamment
celles du titre I du livre II du code du travail.

« Art. R. 3511-8. - Les mineurs de moins de seize ans ne peuvent accéder aux emplacements
mentionnés au premier alinéa de P’article R. 3511-2. »

Article 2

A la section unique du chapitre II du titre unique du livre V de la troisiéme partie du code de

la santé publique, les articles R. 3512-1 et R, 3512-2 sont remplacés par les dispositions
suivantes : '

« Art. R, 3512-1. - Le fait de fumer dans un lieu & usage collectif mentionné & article R.

3511-1 hors de ’emplacement mentionné & I’article R. 3511-2 est puni de 'amende prévue
pour les contraventions de la troisiéme classe.

« Art. R. 3512-2. - Est puni de 1’amende prévue pour les contraventions de la quatriéme classe

e fait, pour le responsable des lieux ot s’applique interdiction prévue a Particle R. 3511-1,
de: - ' ‘

« 1° Ne pas mettre en place la signalisation prévue a I'article R. 3511-6 ;

« 2° Mettre 4 la disposition de fumeurs un emplacement non conforme aux dispositions des
articles R. 3511-2 et R. 3511-3 ;

« 3° Favoriser, sciemment, par quelque moyen que ce soit, la violation de cette interdiction. »
‘ Article 3 :

L’article 74-1 du décret du 22 mars 1942 susvisé est abrogeé.
Article 4

Learticle R. 48-1 du code de la procédure pénale est complété par un alinéa ainsi rédigé :

« 6° Contraventions réprimées par le code de la santé publique prévues par les articles R.
3512-1 etle 1° et 2° de ’article R. 3512-2, »

Article 5

Les dispositions du présent décret entrent en vigueur le ler février 2007. Toutefois les
dispositions des articles R. 3511-1 4 R, 3511-8 et de Particle R. 3511-13 du code de la santé
publique en vigueur 4 la date de publication du présent décret restent applicables jusqu’au ler
janvier 2008 aux débits permanents de boissons & consomumer sur place, casinos, cercles de
jeu, débits de tabac, discotheques, hotels et restaurants.

Article 6
1 - Les dispositions du présent décret sont applicables 2 Mayotte & I’exception de Particle 3.

1L - Le chapitre unique du titre unique du livre VI de la troisiéme partie du code de la santé
publique est ainsi modifié : -
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1° L’article R. 3811-1 est ainsi rédigé :

« Art. R. 3811-1. - Les dispositions des articles R. 3221-2 aR. 3221-4,R. 3221-9 4 R.3221-

11, R 3511-1 4 R.3511-8, R. 3512-1 et R. 3512-2 sont applicables & Mayotie sous reserve
des adaptations prévues par le présent chapitre. »

2° 1l est créé aprés article R. 3811-3 un article R. 3811-4 ainsi rédige

« Art. R. 3811-4. - Pour ’application & Mayotte des articles R. 351 1-5 et R.3511-7,les .
renvois au code du travail doivent s’entendre comme intéressant le code du travail de
Mayotte. »

Article 7

Le ministre de ’emploi, de la cohésion sociale et du logement, le ministre de I'éducation
nationale, de I’enseignement supérieur et de la recherche, le garde des sceaux, ministre de la
justice, le ministre de la santé et des solidarités, le ministre de la fonction publique, le ministre
de I’outre-mer, le ministre de la jeunesse, des sports et de'la vie associative, le ministre
délégué A 'emploi, au travail et 4 1’insertion professionnelle des jeunes et le ministre délégué
a I’enseignement supérieur et A la recherche sont chargés, chacun en ce qui le concerne, de
I’exécution du présent décret, qui sera publié au Journal officiel de 1a République frangaise.

Fait a Paris, le 15 novembre 2006.

Dominique de Villepin
Par le Premier ministre :

Le ministre de Ia santé et des solidarités,
Xavier Bertrand

Le ministre de I’emploi,

de la cohésion sociale et du logement,
Jean-Louis Borloo

Le ministre de 1'éducation nationale,
de I’enseignement supérieur '

et de la recherche,
Gilles de Robien
Le garde des sceaux, ministre de 1a justice,
Pascal Clément
Le ministre de la fonction publique,
Christian Jacob
Le ministre de I’outre-mer,
Francois Baroin
Le ministre de 1a jeunesse, des sports
et de la vie associative,
Jean-Frangois Lamour
- Le ministre délégué & I’emploi, au travail
et & I*insertion professionnelle des jeunes,
Gérard Larcher
Le ministre délégué
& P’enseignement supérieur
et 4 la recherche,
Frangois Goulard



www.place-publique.fr - Le site des initiatives
citoyennes — Octobre 2006

Tribune
Contre Pinterdiction de fumer dans

les lieux publics

Tribune du Collectif des Amoureux de I'Art de Vivre contre
Pinterdiction de fumer dans les lieux publics

La Mission parlementaire d’information sur
Pinterdiction du tabac dans les lieux publics va rendre
public les conclusions de ses fravaux, sans avoir

accepté d’entendre les représentants des 16 millions
de fumeurs en France.

Cette absence de débat démocratique, au niveau
d’une mission parlementaire d'information, est une
premiére. Elle n’a pas non plus voulu tenir compte de
Popinion des Frangaises et des Frangais (sondage
IFOP du 15 septembre) qui dans leur immense
majorité, 86%, sont pour une coexistence séparée
entre fumeurs et non-fumeurs. Rien d’étonnant
toutefois, lorsque I'on examine la composition de ce
groupe, essentiellement constitué de personnalités

antitabac, pour qui dés le premier jour, « la messe
était dite ».

Le Collectif des Amoureux de I'Art de Vivre, qui
regroupe des centaines d’associations, clubs et
confréries, et plus de 60 000 signatures a ce jour,
milite pour une société tolérante, respectueuse des
droits des uns et des autres, et fraternelle.

La Mission parlementaire n’avait d'information que le
nom. Elle s’est comportée, comme un tribunal

d’exception, sans aucun respect pour les droits de la
défense. '

Les Frangais répondront a cette dérive
prohibitionniste sur le terrain.
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Extrait Rapport ASPECT (analyse des sciences et des politiques européennes contre‘lc
tabagisme) de 1a Commission européenne sur le lutte contre le tabac au sein de I'Union (2002)

(..

)

Document de synthése

Le premier chaplire de ce rapport est consacré aux effets nuisibles du tabagisme sur la
santé des individus et de l'ensemble de la population en Europe. Malgré les progrés
réalisés en matiére de lutte contre le tabac, le tabagisme reste la principale cause de
mortalité et de morbidité dans 'Unlon européenne (UE), Chadue annés, le tabagisme tue
plus de 650.000 Européens ef est responsable de plus d'un décés sur sept dans I'UE.
Ajoutons a cela que plus de 13 milllions de fumeursiex-fumeurs sont atieints d'une grave
maladie chronique. L'on peut aujourdthui affirmer avec cerfitude que la fumée du tabac
constitue un risque majeur du point de vue de la santé environnementate, pulsque fe
déces de dizalnes de milliers d'Européens, non-fumeurs, fui est imputable. Enfin, pour

ptusteurs millions de personnes, le tabaglsme passif constitue un facteur aggravant de
pathologles sous-jacentes.

Le tabac endommage pratiquement chaque organe du corps humaln et provogue ainsi de
nombreuses maladies. Pourtant, 'étendue réelle des léslons et des troubles dus au
tabagisme est encore méconnue. Aujourdhui en efiet, plus de 50 ans aprés Ja mise en
evidence des premiers llens entre le tabac et fe cancer bronchigue, la liste des maladies
provoquess par le tabagisme he cesse de s'alionger. L'on peut toutefols affirmer que la
moltié environ des fumeurs réguliers (qui ne deviendront jamals abstinents) mourront a
cause du tabac et que ceux qui meurent prématurément & cause du tabac perdent en

moyenne 22 annges d'espérance de vie, dont une grande partie sera gachés par ‘une
mauvalse santé.

Méme sl les divers pays d'Europe sont confrontés & différents stades de I'épidémie de
tabagisme, Il ne fait aucun doute qu'au cours des prochaines décennles, le tabac
provoquera de nouveaux s millions de técés et de pathologies parml les fumeurs en
Europe. Au sein de la populafion féminine, les décés Imputables au tabac continuent
d'augmenter, et fampleur réelie de 'épidémis chez les femmes est encore largement
meconnue, Chez les hommes auss!, les faux de mortalité par cancer bronchique sont
encore en hausse dans quatre Etats membres. Par alileurs, le labagisme est de plus en
plus 1i& & la pauvreté ot jous un grand role dans l'aggravation des inégalités de santé au
seln de I'UE, Pour illustrer lNmpact de la consommation de tabac dans I'UE, le rapport
décrlt dans les grandes lignes les tendances de mortalité dans cing pays européens.

VU le caractére parfaitement évitable de ces décés et pathologies, le chapitre 1 examine

egalement le role important de la nicotine dans la dépendance tabaglque et les effets
particulidrement bénéfiques sur la santé de l'arrat du tabac.

Le chaplire 2 montre & quel point tous les Etats membres de 'UE sont également
concernes par la production, fa fabrication, la distribution et la vente de produits du tabac.
Avec seulement 1,3% d'exploitations européennes productrices de tabac, sur 0,1% des
terres agricoles, la culture du tabac ne représente quune petite partle de l'activits

agricole au sein de 'UE. En outre, la part de I'Europe dans la culture mondiale du tabac
esten baisse depuls le milleu des annges 1880, :

Le tabac est néanmolns la culture la plus subventionnée par hectare en Eurcpe. L'UE
subventionne cetfte culture & hauteur de prés de 1.000 milions € 2,3% dy budget de la
Politique agricole commune et 1,1% du budget fotal de la Commission. L'UE a eu la
sagesse de supprimer ces subventions d'icl 4 2010.
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Pour I'UE, le tabagisme représente une charge économigue substantielle. Au bas mot,
ces colis s'éleveralent 4 98—130 milliards €, soit 1,04~1,38% du produit domestique brut
de la région pour 2000. Les colfs réels sont sans aucun doute plus é&levés, et
continueront & grimper en l'absence de mesures appropriées. Cet accroissement des
colts résultera des taux de tabagisme élevés dans les 10 nouveaux Etats membres,
d'ameliorations au niveau des soins de santé, et dune demande accrue de senvices de
soins de santé. Les fumeurs, mais aussi les nondumeurs, les gouvernements et les
employés dewront supporter ces colts, L'évidence empirique montre que la
consommation de tabac constitue une charge nette venant grever les budgets nationauy,
méme en tenant compte des taxes pergues sur le tabac ef des dconomies au niveau des
dépenses de sécurité soclale dues & fz mortalité prématurée chez les fumeurs.

Outre la taxe sur la valeur ajoutée (TVA), les Etats membres de F'UE imposent & la fols
des taxes ad valorem et des accises spécifiques sur les produits du tabac. Le fype
d'accise Influence sensiblement le montant de la taxe payée par paquet de cigarettes et
c'est 'une des raisons qui expliqus les grandes différences de prix des clgaretfes enire
les Etals membres. Les accises spécifiques sont plus efficaces; elles sont plus faclles &
administrer et soutiennent davantage tes objeciifs de santé publique de I'UE. En effet,

elles- découragent de fa méme fagon la consorumation de toutes les marques de
cigarettes, au lieu d'encourager 'achat de marques moins coleuses. '

Le chapitre 2 explique pourquol le niveau actuel de taxation du tabac dans les Etats
membres de 'UE se sifue en-dessous du niveau opfimal en termes de génération
potentielle de recettes. Le relévement des taxes sur le tabac représente de loin la mesure
la plus rentable en matiére de lutte contre le tabagisme. Une taxation accrue pemmet en
outre d'augmenter les recettes fiscales, méme en cas de contrebande. Par allleurs, le
relevement des laxes augmente le prix des cigareties, qui n'est pas encore assez
dissuasif peur la majorité des fumeurs de I'UE. Les mesures de lufte antitabac non
basées sur le prix s"avérent plus efficaces dans le cadre d'un programme global de lutte
contre le tabagisme. Notons que méme si la contrebande de cigarettes peut reduire
limpact escompté de l'augmentation des taxes - diminution de la consommation et
hausse des recettes fiscales , elle n'annulera jamais cet impact.

)
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1. Recommandations organisationnelles et structurelles:

.

)

investissements et capacité de réglementation.

+ Les Etats membres et la CE dolvent affirmer leur engagement en matiére de lutte

conire le tabagisme et leur volonté de réduire la morbidité et ia mortalité liées au
tabac en ratifiant et en mettant en ceuvre le plus rapidement possible la CCLAT.
Pour la mise en ceuwre de cette conventioh-cadre, tous les Etats membres
devront élaborer st meftre en ceuvre des stratégles intégrées de lutte antitabac,
axées a la fols sur fa prévention, la protection, l'arrét et la réduction des effets

noclfs, La CCLAT devra éfre mise en csuvre selon les normes les plus strictes
possibles compte tenu des limites constitutionnelles,

La mise en csuvre de stratégles Intégrées de lutie contre le tabac exigera
dinvestir beaucoup plus dans la lutte contre le tabac au seln de [IUE. Les

-données économitjues indiquent que les aclions de lutte contre le tabagisme
. viennent en deuxiéme place, juste aprés la vaccination des enfants, en termes de

rentabllité des investissements, Aux Etats-Unis, les CDC ont recommandé des
niveaux dinvestissement de l'ordre de 4,8~1273 € par habitant, niveaux &
préconiser pour I'UE. Compte tenu des faibles niveaux de financement en matiére
de prévention du tabagisme dans les Efats membres, ceux-¢l devraient
augmenter immediaterent de 1-3 € les déperses par habitant.
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2. Recommandations concernant les actions spécifiques en
matiére de prévention du tabagisme,

2.1. Taxation

Le relévement régulier des taxes sur le tabac devrait faire implicitement partie des
efforis des autorités européennes et nationales, étant donné que d'autres

mesures de lulte contre le tabagisme s'appuient sur le renchérissement du tabac.

It convient d'harmoniser les niveaux de taxation sur la base de {aux specifiques,
par opposition aux taxes dites ad valorem.

Les taxes sur le tabac & rouler devraient également étre revues & la hausse afin
d'eviter le transfert vers ce type de produit du tabac.

Le tabac devrait étre retiré de Findice des prix & la consommation.

il est nécessaire de renforcer la coopération internationale afin de micux
coordonner les poliques de taxation et de luHter efficacement contre la
contrebande. La CE devrait élaborer une [gisiation européenne sur la hase de
Faccord enfre la Commission europeenns, dix Etats membres et Phifip Morris

international (PMI) en matiére de lutte contre le commerce illicite de cigaretles,
contrefaites ou non.

Parmi les priorités de 'UE devrait figurer une négociation précoce sur un protocole
CCLT surle commerce ilficite, reprenant au minimum les dispositians de l'accord
UE-PMI et de foute directive future basée sur ledit accord. I est en effet

nécessaire d'enrayer le manque & gagner considérable subi par les Etats
membres et la Communauté suite 4 la contrebande internationate de tabac.

2.2, Publicité et promotion des ventes

Tous les Efats membres qui ne lont pas encore fait doivent interdire
complétement les publicités en faveur du tabac, y compris ta publicité sur le lisu
de vente, conformément aux dispositions de la ratification du CCLT.

Cetie interdiction devrait s'appliquer a toutes les formes de promotion des ventes
de tabac. La proposition de réglement européen en matiére de promotion des

ventes én cours d'examen au sein du Parlement européen et du Consell offre &
cet effet un mécanisme approprié.

2.3. Débouchés du tabac

()

La vente sur Intemet de produits du tabac devrait stre interdite, au méme fitre qus
la vente de produits du tabac dans les distributeurs automatiques.
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2.4, Lieux de travail et lioux publics "non-fumeurs"

» L'UE et les Etafts membres devraient suivie [Agence de profection de

Fenvironnement, le CIRC et les gouvernements finnois &t allemand st classer le
tabagisme passif parmi les agents carcinogénes professionnels. ‘

Une iégislation interdisant de fumer sur tous les lieux de travail aurait davantage
d'impact si elle était promulguée & 'échelon européen. La législation développée
en irlande et en Norvége pourrait servir de modéle 4 une directive européenne.

Une législation communautaire devrait étre complétée par une législation au

niveau des Etats membres, afin dinclure les lieux publics qui ne sont pas des
fietx de travail.

2.5, Stratégles de sevrage

¢ Tous les Etats membres qui ne lont pas encore fait doivent mettre au point des
stratégies nationales pour te sevrage et le fraitement du tabagisme. Cellesi
devraient Inclure la formation de professionnels de soins de santé, le
developpement d'un réseau nafional de services de fraitement et de seviage

tabagigue, I'amélioration de I'accés aux traitements de substitution nicotinique et
réduire des inégalités en matiére d'offre de ces services.

2.6. Réglementation des prodults du tabac

* Un nouveau cadre réglementaire global pour tous les produits & base de tabac et
de nicotine doit &tre mis en place.

Une information détailiée sur fes caractéristiques physiques, chimiques et de
fabrication de tous.ies produits du fabac devrait éfre rendue obligatoire ot
publique. Ces renseignements concemeraient, entre autres, le type de tabac
utilisé, le type de traitement subi par le tabac, les ingrédients ajoutés, la
composition du produiit, les caractéristiques physiques et chimigues des émissions
de tous les produits du tabac, la présence de nicofine et d'autres substances
psychoactives, le mode de consommation et le comportement du consommateur,

La directive 2001/37/CE devrait &tre améliorée avec lintégration de la définition

des ingrédients du Groupe d'étude de 'OMS sur fa réglementation des produits du
{abac.

Lindustrie du fabac est tenue de communiquer la tolafité des additifs utilises
conformément aux termes et & l'esprit de la directive. Vu les risques élevés des

produits du tabac, ces informations détaillées devront femporter sur fe secrst
coimmercial.
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DOCUMENT N° 1

FIL SANTE JEUNES A L’ECOUTE DES ADOS:

Les données collectées sur le site web de Fit Santé Jeunes* (60 000 échanges _ . |.
sur différents forums + 15000 mails adressés & I"équipe de 40 "écoutants”
médecins, psychologues, conseilléres corijugales et familiales, éducateurs, -
juristes) et analysées & loccaston du z¢ Foruin Adolescences, organisé en mal

. dernier par la Fondation Wyeth pour la santé de Ienfant et de P'adolescence,. -

sont un reflet des préoccupatlons actuelles des ados. Les grands sujets * -

qui les agitent sont, comme Il fallait s'y attendre, la contraception, 'amour,’ . .
. les maladles sexuellement transmissibles, la question.du corps:” .in
et de sa transformation, mais auss! les dépendances (tabac, alcool, médicaments)

et, pour une large part, le mal-atre et les comportements 3 risgue (dépression,

 troubles du tomportement alimentaire, tentativ

e de sulcide), * -

* www.filsantejelnes.com Les jeunes peuvent auss! poser des questlons et s'informer dans

. les domaines de la santé physique, psychologique et sociale en appelant au o800 235 236

tous tes jours de 8 heures & minuit (appel anon

yme et gratulf). . © -

BIEN-ETRE ET SANTE n° 234 - Septembre 2006
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Le Haut comité de la santé publique souligne que si la mortalité est faible 3 I"adolescence,
dans 70 % des cas il s’agit d’une mortalité violente et évitable. En effet, plus de la moitié des
décés sont survenus par suite d’accidents et prés d’un décés sur sept par suite d’une tentative
de suicide. Dans une étude INSERM de 1998 auprés des adolescents de la protection
judiciaire de la jeunesse, il était relevé que les conduites violentes dans l'année concernaient
50 % des gargons et 42 % des filles, que 41 % des garcons et 55 % des filles avaient été
victimes de violences physiques et que 12 % des gargons et 49 % des filles avaient fait une
tentative de suicide durant leur vie. Ces données suggérent la prédominance des troubles
psychosociaux & I’adolescence importants & analyser pour mieux les prévenir et ou les prendre
en charge.

Les jeunes identifiés en grande difficulté, outre la souffrance psychique parfois intolérable
dont leur comportement ou leur passage a [’acte témoignent, laissent les institutions démunies
et nécessitent des prises en charge extrémement complexes dont les résultats restent
aléatoires. En effet, les parcours de vie de ces jeunes sont faits de ruptures successives que
traduisent les échecs répétés des prises en charge - échec scolaire, exclusion des institutions,
- renvoi de la famille. L’adolescent difficile ne trouve pas de réponse adéquate dans le cadre de
son environnement qu’il met en tension ou en échec, induisant de ce fait des attitudes de
ruptures et de rejet et le renvoi sur d’autres filieres de prise en charge, souhaitées plus
« contenanies ».
Afin de mieux connaftre ces publics pour agir avec pertinence, il importe de metire en
commun les données disponibles, de développer et d'actualiser études et recherches sur ce
théme.
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RAPPORT 2005

1. ACCROISSEMENT CONSTANT DU RISQUE

La progression inquiétante de l'année 2004 nécessite d'étre appréhendée plus finement. Parmi les enfants en
danger, on distingue les enfants maltraités et les enfants en risque?. C'est encore une fols la progression du nombre
d'enfants en risque qui expligue la progression globale, Toutefols on constate pour fa premiére fois une évolution de
la maltraitance.

L'évolution du nombre d’enfants en dunger par type de danger
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I. 1. Les enfants maltraités

En effet, le nombre d'enfants maltraités progresse (+ 1000 enfants), et plus particulitrement celui des enfants
victimes de violences physiques (+ 800).

Vévolution du nombre d’enfants maltraltés par fypes de mauvals traltements entre 2002 of 2004

7000
2002
6000
Violences physiques 5600 5000
Viclences sexuelles 5900 4000
3000 —
Négligences lourdes 5000 2000
Violences psychologiques 2000 1600 —
. -
Yotal endants malfrattés | 18 500 violences négiigences
physiques sexuglies lourdes  psychologiques
Selon les explications qualitatives données par fes d'une soclété de plus en plus déstabilisée dans les régles
départements, cette évolution traduirait une progression ¢lémentaires du vivre-ensemble. C'est &galement probable
dela violence dans les relations sociales®, On a le sentiment pour fes abus sexuels qui progressent aussi,

! Conformément atx définitions du Guide méthodologique de 'ODAS (juin 2001)

* un enfant maltrzité est un enfant victime de violences physiques, d'abus sexuets, de violences psychol gigues, de négligences fourdes, syant des canséquences graves
sur son dévelogp t physique et peychologig

® un enfant en risque est un enfant qui connalt des conditions d'existence fisquant de compromettre sa santd, 53 séeurité, sa moralit, son &ducation ot son entretien,
5ans pour sutant dtre maitraité.

 Clest Pensembie de ces enfants que recouvre 1 notion d'enfants en danger.

* Ce constat peut tre rapproché d'informations recuctllies par ailteurs sur 1a vie des &tablissements d'aide sociale 4 Ienfance selon lasquelles les enfants accuelills
seralent de plus en plus violents, ' ’



I. 2. Les enfants en risgue

Depuis plusieurs années, le nombre d'enfants en risque
progressait réguli¢rement maislentement, Cetteannée
fa progression est trés forte {+ 5000 enfants}. Dans ce
genre de situation, I'enfant n'est pas maitraité mais il
vit dans un contexte famillal particulierement dégradé
qui menace son développement sur le plan éducatif
etfou matériel. Cela marque donc une accéiération du
processus de déstabilisation des familles par rapport
aux années préctdentes, expliquant pour partie le
désarrof des travailleurs sociaux qui continuent de
transmettre plus de la moitié des signalements pour
risque 3 Ja Justice {52% en 2004 contre 51% en
2003).

En revanche, s répartition par type de risque est
stable. C'est le risque de nature éducative qui s'affirme
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comme trés largement prépondérant : il est mentionné
commg risque principal dans 44% des cas. Il signifie
que l'enfant est confronté & des problémes aigus
de scolarisation et de socialisation qui compromettent
fortement ses chances d'intégration. Si {'on ajoute |es
enfants signalés parce qu'il existe un risque pour leur
santé psychologique voire pour leur moralité ce sont
69 % donc 2f3 des enfants en risque qui sont
concernés,

Les autres risques, plus directement fiés & une dégradation
des conditions matérielles de vie s'affiment comme
minoritaires. En revanche ils sont plus préjudiciables 3 court
terme. Cest pourquoi on peut penser que seuls ces risques
devraient conduire & un signalement judiciarisé, et au-detd
a un placement en cas de désaccord avec fa familfe.

Les types de risque cltés & titres principal en 2002, 2003 ot 2004

Sécurité
Santé psychologique
psychologiqu 2002
Santé physique B 2003
2004
Moralité
Entretien
Bducation 7’
T i I I 1 i [ i I
% 0 5 10 15 20 25 30 35 40 45 50 55
SHJRTE I CAS

il. L'IMPACT DE L'ISOLEMENT

'analyse des facteurs de danger consiste & identifier
ce qui, dans fe mode de vie de I'enfant, a été repéré par

Facteurs & 'orlgine du danger

Carences éducatives des parents

Canflits de coupls et saparation

“Problémas psycho pathologiques des parents
Dépendance & Falcool ou & la drogue
Molodie, décas d'un parents, chocs affectifs
Chémage, difficultés financiéres
Cadre de vie, hobitat

Errance, morginalité

Autres

SOUACE: 008

fes travailleurs sociaux comme cause(s) du danger, qu'il
s'agisse d'enfants maltraités ou d'enfants en risque,
La structure de V'ensemble des facteurs de danger est
stable depuis 3 ans qu'elie est observée,




B . el
La realite
du cannhabis

La consommation de cannabis a nettement augmenté depuls 10 ans, puniculiérementyc":ixe'z' les Jeunes. Chez les gargons

DOCUMENT N° 4
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de 17 uns, I'expéiimentation a doublé en 10 ans et In consommation répétés a triplé. On compte en France 850 000
consommateurs régullers de cannabls, dont 450 000 quotidiens, principalement des Jeunes. Par allieurs, 'dge de
V'expérmentation est de plus en plus précoce.
La France est F'un des pays d'Europe ol le niveau de consommation est te plus éleva.

L aperte de motivation et de confiance en soi

peut e une conséquence de la consom-
malion réguliére de cannabis, Elle va concer-
ner les activités scolaires, lesloisirs mais aussi
les relations amicales ou familiales.

Certains adolescents commencent 2 fumer
Pour apaiser une souffrance, mettre  distan-
ce des problémes scolaites, familiaux ou per-
sonnels et, petit & petit, un “cercle vicieux”
s'installe, Les problémes ne sont pas pour
aviant résolus mais le cannabis permet seule-
ment de les masquer, les relations sont res-
reintes et le jeune s'enferme sur lukméme.

Lusage régulier se ranstorme alors en habi-
tudedevie, Larecherche de cannabls, de ieux
etd'oecasions ot on peuten fumer devientune
obsession, La dépendance s'installe progres-
s?vement. Elle est essentiellement psycholo-
gique. Alors que certaines personnes farrétent
defumertras facilement, les personnes dépen-
dantes sous-estiment souvent leur dépendan-

Ceau cannabisetne pourronts'en passer sans
une aide médicale,

Pour certains, les effels dy cannabis, Je plaisir
etla détente quiy procure suffisent & occuper

a vie. On se sent bien sans rien faire. Un cercle

vicieux peut s'instatler rapidemnent.

Le cannabis met en péril
les études
M

RLestclairementétabli que e cannabis diminue 4

les cap:::;% de En‘émolre immédiate, de
concenalion; devigilance et Patiention chez
les jexj‘gggﬂgagers et enlraine donc souvent
de séineus;?-difﬁ tés scolaires,

g

Per

Ladolescent ne trouve-plus d’intérét dans ce
qu'il entreprend et ne se donne donc plus les
moyens de réussirses objectils. La dégradation
peut &tre rapide et le relard s'accumule donc
simplement et rapidement.

Le cannabis et ses
mauvaises surprises
T A SRR

“Quand on fume rop™ ou dans certaines cir-
constances, "par exemple, quand on a aussi
bu de Ialcool, quand on est fatigué ou angois-
sé, on peut faire un bad irip", intoxication aigug
qui se manifeste par un malaise physique et
ou psychologique. Le jeune ressent un mal
physique, des tremblements, du mal Arespirer,
des palpilations, Certaines personnes vont
vomir et méme perdre connaissance des hal
lucinations peuvent se faire ressentr,

Perspectives Sanilaires et Sociales a interrogé
Aurélien Connan, psychologue social de santé
& Marseille, sur I'enquéte conduite auprés de
365 jeunesmarseillais, En effet, 365 jeunes mar-

. La consommation réguliére de produits
llcites et illicites & 17/18 ans

seillais de 11,6 ans en moyenne ont &8 inter- |
rogés dans4 écoles élémentaireset3 colleges.
Trois variables sont alors prises en compte :
le sexe, le niveau scolaire (CM2, 6e ou 5¢) et
le milieu soclal (&tablissement scolaire classé
en Zone d'Education Prioritaire ou non). Afin
de connaitre leurs représentations sur le can-
nabis (opinions, croyances elinformations que
partagent les membres d'un groupe donng),
deux techniques qualitatives sont utilisées :
'uneindividuelle (associations libres) etl'autre
collective (focus-groupes), Les inlormations
recuelilies sont traitées avec Jelogiciel “Alceste”
et une analyse thématique manuelle est réali-
sée afin d'analyser les discours issus de 25
focus-gronpes.

Pour le psychologue social, le cannabis est
n objet normalisé et investi d'enjenx sociaux
particuliers,

Lexpansion et la banalisation du cannabis ne
foni plus de celuici un objet ransgressit. Au
conlraire, fumér du cannabis est considéré
aujourd'hui pagune majorité dejeunescomrme

e Maltes & socigles v mal/fuln 2005 + N*180

Filles Gargons | Ensemble
3 Alcool 75% 21% 144 %
4 Tabac 399 % 402 % 40 %
-4 Cannabls 76% 179 % 12,9 %
4 Médicaments psychotropes 4,7% 13% 29%

Source : Consells Aide et Action contre la Toxicemanie



un comportement normatif qui garantit méme
dans certains cas I'insertion dans un groupe
“Pour taire comme les autres”, "Comme les rap-
peurs”, "Clest une mode ", elc. Le premierjoint,
tel un rite de passage, permetau jeune de s'in-
tégrer au groupe ou d'y étre reconnu “/! fiume
du shif pour s'intégrer”, *Pour frimer”, “ll lu
dit: s tu fumes, tu deviendras un homme, alors
il fume pour montrer qu'il est grand”, elc.

La peurde!'exclusion etle besoin de se confor-
mer & Fautre et aux aitentes du groupe pren-
nent une place importante dans l'univers
représentationnel ducannabis chez les jeunes.
Linfluence des pairs est, en effet, considérée
comme la cause premidre des expérimenia-
tions : & I'adolescence, la comparaison socia-
le et le regard de I'autre sont des éléments qul
prennent un sens majeur dans la construction
de P'estime de sot et de V'identité. En effet, 4
Fadolescence, les jeunes sortent progressive-
mentdelasphére d'influence parentale au pro-
fit de celle des pairs et se retrouvent dans des
situations de proximité plus accrues avec le
cannabis,

Pour les adolescents, ce sont avant lout les
altentespergues delaparide 'environnement,
plutdt que les qualités attribuées aut cannabis
ou feurs propres gofiis etjugements qui déter-
minentessentielfementles intentions compor-
tementalesde consommalion. I} s'agit, en effet,
de faire comme les autres ou, pour les plus
Jeunes, de aire comme les grands. Pour beau-
coup, le cannabis permet d'acquérir un statut
social particulier, il permet de fimer, de faire le
grand, mais aussi d'attirer les filles. ll rempla-
ce méme dans certains discours I'autre man-
quant “Le shit, ¢'est un peu son animal de
compagnie”, “C'est un ami” ...

Alors que faire ?
T N A NI SR

Certalns établissements dont YASM 13 mettent
en place des journées d'information pour Jes
jeunes de la région et afin que les médecins
présents puissentrépondre & toutes leurs inter-
rogations,

Lenquete conduite 2 Marseille a mis en évi-
dence chezlesjeunes un besoin considérable
d'expression et de dialogue avec Yadulte
autour du cannabis et des autres produits psy-
choactifs. Dans un premier temps, Il demeure
essentiel deleslalsser s’exprimer horsde toute
instance moralisatrice ou directive.

Ensuite, il apparait important de donner a Pen-
fant une information claire et cohérente dés
I'école élémentaire alin qu'il puisse se posi

tionner par rapport aux produits psychoactifs
&t faire face aux sollicitations qu'i} peut ren-
contrer. Néanmoins, on sait que la seule infor-
mation ne suffit pas  la modification des
comportements ; la prévention doit pouvoir
s'lnstawrer dans une dynamique de commu-
nication entre pairs, avec les adultes et sur-
tout dans les institutions qu'ils fréquentent.

Face & 'ampleur du phénoméne et 4 Pécart
entre I'image du cannabis et sa xéalité, if est
nécessaire d'informer et d'alder les jeunes
consommateurs en difficulté etleur entourage,
Dansle cadre du plan gouvernemental de lutie
contre les drogues illicites, le tabac et Faleool
2004/2008, le ministére des Solidarités, de la
Santé et de Ja Famille, la Mission interminists-
rielle de lutte contre 1a drogue et la foxicoma-
nie (Mitd®) et!Institut National de Prévention et
«'Education pour la Santé (JNPES) meltent en
placeun programme de prévention surfusage
dut cannabis. Une ligne spécifique, “Ecotte can-
nabis™; 0 811 91 20 20, est mise en place pour
répondre aux questions, lous les joursde 82
20h, cottd'une communicationlocale depuis
un posie fixe,

220 centres de consultation cannabis, gratuits
et anonymes, ont &t& mis en place dans cer-
tains départements, Les jeunes qui le désirent
sont requs par des spécialistes évaluant ainsi
lewr situation face au cannabis : une &coute,
des informations personnalisées et des solu-
tions adaptées leurs sont alors proposées.
Toutes ces consultations sont cuvertes & I'en-
tourage de l'adolescent.

Pouir Aurélien Connan, les programmes de pré-
vention doivent notamment permettre le déve-
loppement ou Famélioration de I'estime de sol,
de Pesprit critique et des habilelés sociales,
mais aussi apporter des ressources visant
Padoption de copings adaptés lors de situa-

tions de crise, Concrétement, cest dans le dia-
logue et la mobilisation des ressources col-
lectives dés le plus jeune &ge et I'utilisation
detechniques projectives queles stratégies pré-
venlives doivent trouver leur sens, et non dans
desactionsfocaliséessurles substances et {'ex-
posé de Jeurs dangers. En fin de compte, il ne
s'agit aucunement d'imposer aux jeunes un
modéle auquel s'identifier de maniére aveugle
ot uné norme de comportement  laquelle
se conformer sans tenir comple de leur per-
sonnalité ou des caractéristiques de leur envi-
ronnement.

Une campagne médialique a &6 lancée au
mois de f&vrier dernier, sous forme de 6 films
diffusés & la ¥lévision, 8 spots & la radio ainsi
que des messages dans la presse nationale.
Des jeunes se sont mis en scéne pour témoi-
gner des risques encourus, la mise en péril
de la scolarité, la perturbation des relations
affectives et la dépendance au produif et 'in-
toxication aigué,

La consommation de substances illicites par
lesjevnes est devenue une priorité gouvernes
mentale. ; H

Emmanuelle de Vaublane
avec la contribution d'Aurélien Connan

Sources : Guides établis par :
-Ie ministére des Solidarités, de la Sonté et de la
Famille 4 .

- La Mission Interministérielle de {utie contre la drogue
el la toxicomanie

- Lfnstitat de Prévention et d'Education pour la Santé




Protection judicizire de la jeunesse

Faire de Ia santé un des leviers de Paction

.

éducative

Afin de mieux prendre en compte lasanté des jeunes suivis
en s’appuyant sur les évolutions législatives et les derniéres
données de I’Inserm, la direction de la protection judiciaire
de la jeunesse a réactualisé sa stratégie d’action. S’inspirant
de diverses expériences de terrain, elle recommande aux pro-
fessionnels de saisir toutes les opportunités offertes par Pac-
tion éducative et de renforcer la pluridisciplinarité,

« Lapolitigue de santd & Vigard des jeunes
confiés & la direction de la protecrion judi-
tiatre de'la jesnesse [P))) est an cour de
notre strasdgie de prise ot charge dducative,
cest Pun de ses tenants mafs anssi de ses
aboutissanss, Miaux prendre en compie la

santé dis jeitne, faive tvolyeer son mipport aie

corps, faire que, { ansss, il aille méens, cent
pleinement faire cesivre d'éducation », affir-
mait Michel Duvette, ditecteur de fa
PJJ, lors du « Regroupement national
politique de santé & la protection judi-
ciaite de la jeunesse » (1), A cette fin,
« toutesles opportunitds pour, faive dura-
blement évoluer les pratigues »-dolvent éure
saisies,

La politique de santé s'est structurée
212 PJ] en 1999 autour d'une approche
desanté publique reposant sur trois axes:
participer aux politiques publigues, inté-
grer la santé — « diar de complet bien-étre
physique, mental ¢t social 3, selon
I'Osganisation mondiale de la santé ~
dans 'zction dducarive et dévelapper un
wravail clinique et épidémiologique,
Depuis, les lois du 2 janvier 2002 réno-
vant Y'action sociale er médico-sociale
et desanté publique du 9 206¢ 2004 ont
dessiné un nouyeau paysage gui, selon
le directens, « oblige A revisiter les fonda-
mentau de Lacvion éducative ». Un pay-
sage dont les contours sone également
remodelés par [es résultats de Penquére
¢ Santé des 14-20 ans de la protection
judiciaire de la jeunesse (secreur public),
sept ans aprés » de lnserm (volr enca-
dré page 38). Autant d'évolurions qu'a
voulu intégrer la stratégie daction en
santé élaborée jusqu’en 2008 par la PJJ
{voir encadré ci-contre).

{1) Organsé les 18 ¢t 19 cctobre 2008 au Centre natho-
nal de formation et d'éudes (CNFE}, d Vavcressan.

Surle terrain, c'estaurour de fa « triade
besoins-demande-réponse », selon Jocelyne
Grousset, médecin en charge du dossier
de santé publique, que dolt s'articuler
{'action, Premitre démarche donc, Pex-
ploration des besoins, L'e moment de I'ar-
tivée du jeune doit tre, selon clle, un
temps propice pour aborder ses besoins
immédiats (début ou poursuire d'un trai-
tement, couvertire saciale. ..) et recueillir
son point de vue sur sa santé comme celui
de ses parents. Mais la démarche doit se
poursuivre tout au long du suivi cduca-
tif price 4 Ja disponibilitd et & Pécoute
des dquipes et & leur capacité 3 passer le
schais, « Chaque professionnel doit suppro-
prier certains domaines de Ia samté et trou-
ver un mode de commnunication pour fci-

liter les échanges et In civenlation dr -

Vinformation v, affirme le médecin,

DOCUMENT N° 5

* La détermination des besoins peut
s'appuyer également sur les enseigne-
ments des enquétes épidémiologiques,
Alnsi, celle de I'lnserm meten évidence
les liens existant entre les troubles du
sommeil et les difficultés sociales et seo-
laires ou les tentatives de suicide. « Z4
perturbation chronigue dy sommeil est
donc une bonne porte d'envrée posiz repé-
rer les jeunes qui vont plus mal que les

.aiires v, analyse Jocelyne Grousscr.

Susciter 'expression collective des jeunes
permet aussi de repérer leurs besoins,
Dans les centres de placement immé-
diac du Rhdne, les équipes éducarives
et Pinfirmidre départementale organi-
sent ainsi des soirées « saneé », od, en
groupe, les mineurs peuvent s'informes
et prendre fa parole,

Autre expression A provoquer : celle
des professionnels pour connaitre leurs
constats ¢t difficultds, C'est & partir de
leuss opinions que la disection départe-
mentale de 11 protection judiciaire de fa
jeunesse a défint une politique de santé
dans les Bouches-du-Rhéne. x Posir dres-
ser un biar des lienz, les infirmitres ont
interrogé tous les divectenrs de service et les
équipes, & laide d'un questionnaire drabli
avec le comité déducation pour la santé. vau

LES ORIENTATIONS JUSQOUEN 2008

La stratégie d’action en santé 2005-2008 de la protection judiciaire de la

jeunesse (Pl), qui doit &tre déclinée sur les tenitoires, repose principalement sur :
- + Padoption d*une approche adaptée au public de'la P}J, dans les domaines,

de P'adolescence et de la vie affective et sexuelle, de I'acces aux soins ec 3 fa

prévention, de la prise en charge des troubles psychiques et de la réduction

des comportements de consommation de psychotropes ;

+ le développement de pratiques professionnelles en santé par I'activation des

commissions santé et la valorisation d'outils ; “:

+ la mise en conformité des pratiques selon les dispositions de la loi dus

2 janvier 2002 (intégration des modalités de prise en charge de la santé dans

le livret d’aceueil et le réglement de fonctionnement, recommandations de

bonnes pratiques...) ;

+ la participation & fa programmation établie par la loi du 9 aoft 2004
(contribuer au diagnostic de santé de la population, collaborer au

 groupement régional de santé publique ou au comité des programmes
régionaux, veiller & la prise en compte des besoins du public de la Pjj...) ;
+ Vinseription d’un volet santé au sein des disposicifs de formation.
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s« Eraiencabordés les collaborations avec
le milien médical, Laceds an drois, ke dépis-
tage des troubles pychologiques.. . », explique
Béauice Triboné, directrice chargée du
dossier santd 3 Ja direction dépariemen-
tale de la PJ]. Un groupe de travail, formé
de professionnels divers ceuvrant aussi bien
en milieu ouvert que dans le secteur de
Phébergement ou des sesvices éducadfs
auprés des tibunau, a alors dégagé des
axes 4 développer.

Sonder la demande du’
jeune est en outre indis-
pensable pour le rendre
acteur de sa santé, Cette
demande peut prendre des
formes variables : consul-
ration, information, dia-
logue... Elle peut aussi ne
pas exister. Du moins en
apparence. Ou étre en
décalage avec ce qu'appré-
hendent les adultes. « La
santé signifie davantage ponr
les adolescents ke bien-#ive an
quotidien. Un jeune dira
quilest en bonne santé silse
sent en harmonie gvee son environnement s,
observe Masie Choquet, directrice de
recherche 3 'Inserm, qui a mené l'en-.
quéte PJJ. « De plus, let jesnes ne congoi-
vent pas ba sansé conme dvolutive mais ply-
18t comme dépendante de facteurs exrérienrs,
précise Jocelyne Grousser. En ontre, i ne
Sant pus oublier que notre intervention est
en général ressentie par le jesne et sa famille
comme une inirusion car cffectude sons ln
contrainie, »

Aussi, pour favoriser Padhésion  Ja
démarche, faut-il, cutre travailler avec
les faritles, ¢ aller au-devant de celui qui

ne semble pas formuler de demande v,

Eexpérience menée 4 la smaison d'arrée
de Dijon en est une illustration.
Linfirmidre de la PJ], Annie Rober, ren-
contre en entretien individuel tous les
jeunes entrant en prison, puis gssaic de
les revoir. Elle les questionne sur ce que
signifie pour eux étre en forme etaborde
des sujers aussi divers que la scalarité,
P'hygidne, les vaccinadions, lewrs relarions
avec les autres, 'alimentation, les
conduites addictives. « L¢ bus, résume-t-
elle, &5z d atteindre chez L adplascent une zone
de conscience pour gu'ilse projette sur wn ser-
rain sain et gue les dguipes éducatives puis-
sent ensuite Sen emparer, > Etde constater :

Comment ..
.. provoguer.

. Padhéston

du jenne quand

- Pintervention

est vécue comine

- une intrusion 2 §

(1) Voir ASH ® 2036 d 12-09-97, p. 21,

a Plusicurs minenrs ont rebonds } lexr sor-
tiz sur les permanences "tantd” des structures
de la PfJ. »

Aller au-devant de la demande des ado-
lescents implique aussi de susciter le dia-
logue sur leur vie affective st sexuelle au
ceeur de leurs préoceupations. I s'agit
alors de ne pas se cantonner i la pré-
vention des risques (infections sexuclle.
ment transmissibles et grossesses), mais
de tenir compre de ce qui
se joue: quessionnement
sur 'identied et sens de la
relation 2 faure, Clest dans
certe optique qu'en 1983 a
éeé créd, & Saint-Denis,
V'Espace vie adoles-
cence (EVA) (1), Service

pour adolescentes, EVA
fonctionne sans ordonnance
judiciaire etaccucitle en son
sein des parrenaires tel que
le Mouvement francais pour
le planning familial, « Cest
un len préservé dont laecds
&5t grasiss, anonymy e volon-
taire, et olt nows proposons un accueil, une
deonte et un accompagnement. Y est pris en
compte ce gui Sexprime sons les manifesta-
tions du corps et de la sexualizé 2 adoles-
gence v, résume son chef de service,
Chantal Perottet, Les adolescentes regues
ont souvenc vécu des ruptures affectives
précoces, des prises de risque, des errances,
des violences sexuelles, des mutilations...
EVA céfiéchit aussi i fa création d'ouddls
dédiés aux jounes hommes, Ailleurs, en
Rhéne-Alpes, toujours dans I'idée de
favoriser e dialogue sur la vie affective
et sexuelle, des #ducateurs ont bénéficit,
4 leur demande, de formarions Jeur per-
mettant d’aborder ce théme et de mon-
ter des projets.

Différentes stracégies, comme Jes bilans
de santé ou les actions d'éducation pour
la santé, peuvent &rre activées pour sti-
muler [a demande du jeunc, voire Iaider
3 prendre conscience de Pexistence d'un
probléme. Plusieurs inidiatives sone d’ores
et déja mendes en ce sens, A la maison
d'arrée de Besangon, des actions collec-
tives de prévention et de séduction des
risques son ainsi proposées aux mineurs,
souvent impliqués dans des délits en lien
avec des psychotropes, Linfirmitre de la
PJJ et une assistante sodale de l'associa-
tion Solea y animent des séquences sur le
cannabis, 'alcoo! et le tabac afin inciter

éducarif pluridisciplinajre

les jeunes & réfléchir sur leurs représen-
tations de ['usage de produits et, au-deld,

“asedéclderd engager une prise en chacge.

Dans le Finistare, le travail sur les conduites
4 risques, nécessaire au vu du nombre
d'accidents sur [a voie publique impli-
quant des jeunes, passe par une forma-
tion aux premiers seconss et & fa gestion
des risques, validée officiellement, ¢ Cate
daction menée en partenariat avec ln mision
locale est un levier pour Sinterroger sr su
santé, via les thimes indvitablement abor-
dés (alcool, drogue, médicamenss, VIH,
Iygiéne, vaccinations. .. ) et sur son rapparr
aw autres s, analyse Philippe Rousseloe,
infirmier et moniteur de secourisme,

La construction d’une réponse adap-
tée induit le rapprochement des profes-
sionnels du soin, de la prévention et de
Véducation. « /l est impartant, cappelle
Jocelyne Grousset, de mettre en comamun
des approches différentes, sousces de décloi-
sonnemens s d'échanges, et primordial d'ex-
ploret, an niveau des services comme du
département, les vessources et les partenaires
potentich, » C'est d'ailleurs en participant
aut « Ré&seau autour d’Avicenne s (du nom
de I'hépital de Bobigay) que le centre
d'action éducative (CAF) de Pantin 2

* appris Ja création d'une maison des ado-

lescents ex quiil a pii s'y impliquer. Afin
de facilitér V'entrée dans fe parcours de
soin de jeunes ¢n grande difficulté, pour
lesquels une réponse spécifique er concer-
tée frait nécessaire, des éducareurs du
CAE y interviennent depuis un an. Une
convention devrait biencdt sceller le par-
tenariat. « Nons espérons que celapermesiva
de faive valoir ln compdtence des pevtonnels
édecarifs dans ce travasl d accompagnement
et de prévention des conduires 2 risgues en
particulier v; remarque Fabrice Chauvet,
éducareur,” ‘

Pour metzre en ceuvee des actons et
articuler les interventions, les services
sont également invitds & faire appel aux
commissions santé. Instances d’anima-
tion de la politique de santé i [a PJJ sous
T'autorité du directeur territorial, clles
rassemblent la Jarge palerze des profes-
sionnels concernés ainsi que des partenaires
extérieuss, Bt offrent un cadre général
aux acteurs de la sant€ et de Véducadif
qui peinent parfois % collaborer,

Florenca Raynal
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DOCUMENT N° 6

L'enfant : la reconnaissance juridique d'un droit a I'autonomie

Depuls trente ans, demander son avls & I'enfant est devenu la norme, dés lors
que la volonté du mineur apparalt éclairée, En matiére de dépistage du sida -
gratuit et anonyme dans les centres de planning familial - et de contraception,
le mineur jouit d'allleurs d'une autonomie reconnue. La pratique révéle
toutefols comblen, faute d'une " majorité spéciale au contrat de soins °,. les
mineurs résidant en France psuvent difficlement s'adresser seuls & des
meédecins (9). La reconnalssance du droft d'autonomie peut par ailleurs atre
source de contradictions en plagant les parents face & un dllemme : doivent-ils
protéger leur enfant au détriment de la conquéte de son autonomie ou dolvent~
fls favoriser I'épanouissement de !'autonomie de P'enfant au péril de sa santé,
éventuellement ? La gquestion se pose avec une aculté dramatique quand sont
en jeu des condultes & risques, généralement pratiquées par les jeunes avec les
pairs. Ce dilemme s'exprime plus largement hors du champ sanitaire et renvale
a une amblvalence structurelle qui déchire les parents contemporains, invités 3
en faire beaucoup pour leurs enfants, mais pas trop non plus, bref 4 avoir du *
talent ", comme le dit le philosophe Alaln Renaut (10). On auralt envie dajouter
que ces parents sont Invités 3 avolr la santé pour résister & de telles presstons |
Au-deld de la boutade, on peut penser que l'action éducative parentale est pour
partle conditionnée par la santé des parents eux-mémes et qu'une réflexion sur
la santé des enfants ne peut, de fait, faire I'économie d'une réflexion sur celle
des parents : des unités méres-enfants ont été créées dans certalns hdpitaux
pour aider des jeunes femmes & prendre en charge leurs bébés alors qu'elles
souffrent elles-mé&mes de toxicomanie ou d'une pathologie psychique. Sur ce
polnt, la question de I'éducation & la santé comme élément de la fonction

parentale crolse tristerment celle des inégalités saclales face & 1a santé et, aussi,
face a la mortalité.

Parce que la santé n'a pas de prix, on ne peut que soutenir I'éducation 3 la

(9) Cf. Rubellin-Devichi J., 09, santé des enfants et des adultes, des hommes comme des femmes, Chaque
cit., p. 691, famille peut y contribuer, y compris '
en essayant de falre plalsir & sa progéniture tout en transmettant un message.

(10) Renaut A., Manent P. La En lisant ou rellsant les désormais célebres aventures de Harry Potter, chague
g:fgém ng{ éf‘c’f:ﬂ; enfant {re)découvre que méme son héros fréquente régullérement Pinfirmerle
farilial 7, Comprendre, n® 2, sco!airg,'quand il_ ne sult pas les enselgnements du professeur Chourave sur les
Le llen familial, 2001 ; 185- proprietés curatives de la mandragore. La santé, ¢a s'apprend ! Et ¢a
206. s'enfretient !

LA SANTE DE UHOMME 367 | SEPTEMBRE/CCTOBRE 2003 {Pages 102 12
Libre de droils, sous réserve de mentionner iz sourca
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DOCUMENT N° 7

Signalements de maltraitance :
les failles du systeme

Dificulté pour les libéraux d'effectuer des signalements, mauvaise collaboration entre les différents

acteurs... Autant de dysfonctionnements cuxquels devra remédier la réforme élaborée par le ministre
de la Familfe.

1 aura fallu toutes ces « affaires » pour

quse la réforme de la protection de I'en-
fance s'impose comme une évidence. Celle
d'Outreau d'abord, Un flasco judiclaire,
Drancy, ensuite. En aofit 2004, on découvraft
cing enfants de 13 mols & sept ans, s, sous-
alimentés, dans un appartement jonché
d'immondices et d'excréments, Angers, enfin.
Un procds de pédophilie impliquant 65 per-
sonnes, de mars  juillet 2005,

Selon Phillppe Bas, ministre délégud
2 la Sécuritd sociele, aux Personnes agées,
aux Personnes handicapées et & la Famille,
ces tragédies na sont pourtant que « lg par-
tie émergée de liceberg, Car il y a tous
ces enfanis qud soyffrent en secret et dont
le nombre ne cesse de croftre ». Plus de
270 000 sont pris en charge par les services
de I'aide sociale & Penfance.

Aujourdhud, une proposition de lof est en
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discussion au Parlement. Elle devrait
«renforcer la prévention, organiser le signa-
lement et diversifier les modes de prise en
charge des enfants ». Avec comme « chef ds
Sfile de la protection de l'enfance dans le
département », 1o conseill général.

95 000 SIGNALEMENTS EN 2004
Pour le raoment, cette réforme fait plutdt
Yobjet d’'un consensus entre les différents



acteurs de la santé et de la petite enfance.
Philippe Bas se réjoult d'ailleurs de la
« forte convergence des points de vue ». De
quoi rendre jaloux son confrére de I'Inté-
rieur, Nicolas Sarkozy, dont le projet de loi
sur la prévention de la délinquance lui, est
loin de faire I'unanimité.

La réforme de Philippe Bas va intervenir
alors que les signalements d'enfants 4tablis
par les conseils généraux sont en hausse :
95 000 en 2004, soit 7 % de plus que Pannées
précédente selon I'Chservatoire national de
I'action sociale décentralisée (Odas).

Blen siir, ces enfants « en danger » 1o
sont pas tous dans ume situation comparable,
76 000 d'entre eux sont considérés corme
« en risque » en raison de leurs conditions
d'existence, qui menacent de compromet-
tre letr santé, leur séeurité, leur moralité,
leur éducation ou leur entretien, sans pour
autant dtre maltraités, explique 'Odas.

Les enfants véritablement « maltraités »
~ 19 000 - sont ceux victimes de violences
physiques, d’abus sexuels, de viclences

‘psychologiques ou de négligences lourdes
ayant des conséquences graves sur leur
développement physique et psychologique.

Face & ces jeunes victimes, YOdas conseille
de revoir les méthades d’action, notamment
en privilégiant la protection administrative
décentralisée ('aids sociale & Yenfance [ASE]
sous 'égide du conseil général) par rapport
a la protection judicialre. Car le recours
ala justice est considéré comme plus stigma-
tisant pour Penfant et conduit 2 wne méfiance
des familles vis-&-vis des travaillevrs sociaux,
constate I'Odas. Sans compter que cela repré<
sente « ung surcharge de travail pour les
magistrats, ce qui entrofne une augmentution
des délais de traitement, préjudiciable
au final & lenfnt »,

Et pourtant, regretts I'Odas, « on observe
aujourd'hui une gugmentetion du taus de
Judiciarisation des signalements ». Prés de
six dossiers sur dix continuent & 8tre trans-
mis & la justice.

Des « excds » que pourrait éviter une
meilleure collaboration entre les différents
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Qu'il s'agisse du
signalement des cos
de maltraitance

et des sévices
sexuels ou du débat
sur le dépistage

et le traitement

des troubles

du comportement,
la proteciion

de l'enfance place
souvent le corps
médical dans une

E: situation inconfortable

intervenants. Car « la circulation entre
les différents acteurs est encore msuffisante,
note 'Odas. C'est le cas, notamment, entre -
la justice et VASE en ce qui concerne les
signalements ».

Selon le Conseil national de 1'Ordre
des médecins {(Cnam), en 2004, seulement
10 % des cas de maliraitance & enfant
faisaient I'objet d'un signalement. Tous
ne sont pas effectués par des médecins,
mais ceux-cl sont souvent au premier
rang pour repérer les enfants en danger.
Notamment les médecins scolaires.

Larticle 44 du code de déontologie médi-
cale oblige d’ailleurs tout médecin qui
« discerne qu’'une personne auprés de
laquelle il est appels est victime de sévices
ou de privations » & « metire en ceuvre les
moyens les plus adéquats powr la protéger ».
Ls tout en faisant preuve de « prudence et de
circonspection »,

Dans les faits, cette prudence peut s'avérer
presgue paralysante pour beaucoup de pro-
fessionnels, « Cest trés difficile pour un



© médecin bibéral de faire un signalement »,

reconnait Iréne Kahn-Bensauds, membre du
Cnom st elle-mdme pédiatre. « S'# prend
cette déciston, il se met & dos la fumille. Non
seulement celle-ci lul en voudra, mais en
plus, ellerisquera de déménager. Sans comp-
ter que quand cela se pusse dans un village,
tout finlt toyjours par se savoir... »,

Voild pourquoi, regretie-t-elle, « bearicoup
de généralistes refusent de faire le signals-
ment ewx-mémes », ,

Ce qui ne signifie évidemment pas quo Jes
enfanis sont abandonnés dans leur détressg,
« Une solution consiste & les envoyer i I'hf-
pital, ot les pédiatres ou les pédopsychintres
effectueront eux-mémes la signalement »,
indique Iréne Kahn-Bensaude,

Annie Laffont, pédiatre & Rodez, témoigne
& son tour. « La premiére fois que joi en
a faire un signalement, j'oi rencontré bean-
coup de problémes, avec les services sociaux
comme avec les services judiciaires, qui n'ont

pas tenu compte de ce que j'avais observé,
Pout-bire ont-ils mal interprété. Le fait est
que tout cela s'est retourné contre lo famille,
contre l'enfant et contre mol-méme, » Résul-
tat : elle ne signe plus elle-méme les certifi-
cats et confie les patients qul lui Inspivent de
Vinquidtude au service pédiatrie de Phapttal.

Et apris tous ces efforts, il
faut encore batailler pour
savoir ¢ que devient Penfant.
Car « il 5’y a aucun retour
vers les médecins libérauz,
déplors Iréne Kahn-Ben-
saude. J'ai fait plusieurs
signalements, sans que
Jamais le procureur ne me
donne de nouvelles ».

Bre!, une collsboration insuffisante
quand elle n'est pas inexistante, « Il existe
un cloisonnement professionnel tel que
chacun garde potr lui sa parcelle de secret
en estimant que les autres ne sont pas
& méme de la partager », déclarait dans
nos colonnes (n® 5025 du 10 julllet 2006)
Velérle Pécresse, députée UMP et auteure
d’une proposition de Toi sur les droits de
Penfant. D'olt I'idée d'imstavrer un « secret
partagé » sur le modile du secret médical.

13

Inutlle, estims Irbns Kahn-Bensaude, Car,
de toute fagon, le signalement est déja une
dérogation au secret médical (article 226-14
du Code pénal). « Or ne partage pas un
secret. En revanche, entre personnes qui
prennent part & la protection de Venfant, lo
Jutt de se communiquer uniquement ce qui
est nécessaire @ son bien-étre,
c’est aider au traitement, »

Cest en partle pour remé-
dier & ce type de dysfonc-
tonnements que e ministre,
Philippe Bas, propose d’ou-
vrir, au sein du conseil géné-
ral, une « cellule de signals-
ment » animée par I’Aide
socisle 3 Venfance, Cette siructure seratt
alors chargée de centraliser ces informa-
tions et permettrait des prises de décision
collégiales,

Les fondements de notre systdme de
protection de I'enfance sont donc « solides
et Justes », estime lo ministre, Mais luf aussl
admet ses failles : « Est-il normal que dans
un pays oit l'on dépense plus de 5 milliards
d'euros pour la protection de Penfance, seu-
lement 4 % de ces sommes soignt consa-
crées & la prévention ?» & PAMELA MESS|
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DOCUMENT Ne° 8

L3 Maison des adolescents
[ X [ ]

Soigneret accompagner, en coordination avec les structures et les profes-
slonnels de santé spécialisés de lagglomération lyonnaise, mais aussi
devenir un lieu de formation et de recherche sur tes problémes de santé
des adolescents: les missions assignées 3 la Maison des adolescents que
la Mutuallté va ouvrir au sein du dispensaire Sévigné, dans le Il arrondis-
sement, sont multiples,

le projet est en préparation depuis

plusieurs mois sous la houlette de
Christophe Porot, responsable du service
Promotlon de la santé & Ja Mutualité du
Rhione, et du psychiatre Kostas Nassikas
(clinique mutualiste), va blentbt ouvrir
ses portes au sein du dispensaire Sévigné,
10, rue Sévigné dans ls II® arrondissement
de Lyon,

I a Maison des adolescents (MDA}, dont

Accuell, alguillage
Les adolescents et les Jeunes adultes ont-ls
des besoins de santé  ce point spécifi-
_ ques qu'll faille leur dédier une structure
chargée de leur offrir une réponse théra-
peutique immédiate ou de les orlenter
Vvers tel au tel professionnel de santé en
fonction des besoins? La réponse semble

" Vimutuatistesn® 291

. positive. ¢ On sait qu'environ 10 % d'entre

eux souffrent de troubles psychologlques,
résume Christophe Porot. Or ces troubles
sousjacents peuvent entratner des difficul-
tés chronlques au niveau du sommeil, de
lalimentation, ou susciter des condultes
violentes ou antisociales, » On sait aussi,

.

; Formation et recherche
- LaMDAlyonnaise ne sera pas qu'un lieu de soins et d'orientation. Elte aspirea juste

: titre, dans un domatne ol beaucoup reste 2 explorer et ol les ¢ lieux-ressources »
- sont rarissimes, & devenir un Ueun de réflexion et de recherche, bref, un Heu de .

W Tl e
i1

Vue dudispensalre génédral de Lyon, rue Sévigné
Q1P arrondissement), od va 8tre hébergée,

dans un premiertemps, la Maison des
advolescents de lo Mutualité francalse du Rhéne.

Vers une spécialite
& pait entiere ?
Notre pays a un falble pour

{a classification et, en médecine, un goqt
certaln pour les spéclalités. Va-t-on vers

. la nalssance d'une nouvelle spéclalité

médlcale, la médecine de l'adolescence,
tant les questlons de santé des 16-25 ans

. apparaissent 3 la fois spéclfiques

et complexes? En tout cas, aprés

le premier congrés national des malsons
del'adolescent, qui vient de se tepir

au Havre {fil y a une quinzalne de MDA
enFrance, y comprls celles encore a 'atat
de projet), il semble que cette idée
chemine, Des spéclalistes reconnaissent
que, quel gue solt teur mode d’exercice,
les professionnels de santé de tous
herizons sont fréquemment demandeurs.
Vun des [eaders de 1a pédopsychiatre,

le professeur Marcet Rufo, chef de service
a la Maison de Solon (hépital Cochin,
Parls), plaide méme pour la création

d'un diplbme d'études spéclalisées
complémentalres d’un ou deux ans.

gjoute-tl, que ¢ la consommation de. pro-
duits licites ot illicites ~ un adolescent
sur deux déclare fumer, 10 & 20 % ont une
consomimation réguliére d'alcool, 154 25 %
Jfument réguliérement du cannabis, 5 %
de Uhéroine, du L.SD, de lecstasy... - est
loin d'étre marginale chez les 16-25 ans.

référence sur les questions multiples que souléve Yadolescence, it existe chez les

' professionnels du médico-social de grands besolns en formation, notamment dans

un champ cher & la Mutualité, celui de la prévention,
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Sans oublier divers probiémes de santé plus
connus et pouvant frapper leurs ainés, fels
que la dépression, les troubles du compor-
tement alimenialre (boulimle, anorexie) ou
du métabolisme, ou encore les affections
gynécologiques. »

Culture de Padoleseence

Un certain nombre de constats plaldent
aussi en faveur de 'ouverture de malsons
spécialement dédiées 3 la santé de cette
tranche d'Age. Alnsi, les enquétes montrent
que les ados tardent & recourir au systéme
du soins, qu'ils ne vont chez le généraliste
ou le psy qu'a reculons, beaucoup renon-
¢ant méme a toute démarche de soins,
Paralidlement, nombre de professionnels
de santé, publics ou libéraux, n'ont qu'une
approchs trés théorique des maux de I'ado-
lescence, Dés lors, insistent Christophe
Porot et Kostas Nassikas, ¢ médecins,
soignanls et travailleurs soclaux sont
rares & avolr une vraie culture de Pado-
lescence ». Parml ses objectifs ambltieux,
la MDA de Lyon espére donc contribuer
3 développer cette culture chez tous les
intervenants médico-sociaux en en avee

elle, médectns prescripteurs, bien siir,

mais aussi médecins scolaires, profes-
sionnels de 1a PM], du Planning familia),
de 1a justice, etc, Brel, ]a MDA entend
mettre progressivement sur pled un
véritable « réseau de santé de Fadoles-
cence » dans le Rhone. A l'arridre-plan,
on I'aura compris, deux paris sont engagés,

- Le premier: devenir trés vite un.« leu-

ressource » factle A fréquenter, alsé d'acces,
gratuit pour tous, en tout cas dans un pre-
mier temps (pour 'aspect ¢ droits sociaux »,
une assistante saciale sera présente au sein
de la maison), l'objectif étant de répondre
dans la souplesse & toute la palette des
demandes somatiques et psychologiques
des Jeunes gens; et simultanément, en fonc-
tion des demandes exprimées, jouer le rle
de conseil d'orlentation en proposant un
parcours bien fléché. Le second pari de la
MDA, & moyen terme, est d'apparaitre au
sein I'agglomération lyonnaise comme
« le » lieu de référence stratégique pour la
formation et la recherche sur Yadolescence
(lire Pencadré en pageVI).

A noter enfin que la MDA sera pilotée par
Wune personne chargée notamment de la
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~ L'obésité chez I'adolescen
S'adapter au suje

DOCUMENT N° 9

En France, deux miliions te sujets figés de 0 & 18 ans souffrent d"obésité, soit 15 % de la population frangaise. S'll est
souvent question des conséquences physlologlques de I'obésié chez l'adolescent, i ne faut pas sous-estimer les
consequences psychologlques dues & cette pathologle. C'est pourquol la prise en charge dolt 8fre glohale et faire I'objet

d’un projet thérapeutique adapté & chacun.

lors que la région MidiPyrénées recense

prés de 10 0CC enfants obeses, la Maison
d’Enfants Diététique et Thermale de Capvernles-
Bains, dirigée par le Docteur Roggero, s'est spé-
cialisée dans la prise en charge globale de
l'obésité résistante chez Fadolescent 4gé de 14
a 7 ans.

Comment assurer une prise en charge du sujet
danssa globalité? Comments'adaptera chaque
cas particulier et metre en confiance l'adoles-
centafin de 'engager dans un processus d’amai-
grissement durable ?

La maison d'entants di¢télique et thermale de
Capvernles-Bains est située dans une char-
marie station thermale des Hawles Pyrénées,
2 400 métres d'altitude. Dans un cadre naturel
exceptionnel, 'élablissement est établi dans
les murs d'un ancien hétel “Le Beau Séjour",
¥éaménagé par l'association “Soleil et Bigorre”
pour donner vie & la maison d'enfants dont les
A salariésaccueillenten permanence45jeunes
patients,

La structure principale est composée de trois
niveaux ; trois lieux de vie selon I'age, un par
€lage, avec pour chacun trois éducateurs, cha-
cun de ces professionnels étant “pilote de pro-
Jet™ pour 32 6 jeunes patients.

Un séjour adapté 3 Ia
pathologie de I'adolescent
W

Le recours 2 la maison d'enfants diététique et
thermale est majoritairement conselllé parle
medecin traitant de 'adolescent lorsque faprise
en chargeambulatoires'avireinsuffisante etque
la situation paralt nécessiter une conduite thé-

rapeutique globale approfondie. 1l est fonda-
mental dans le fraitement de Yobésité de s'as-
surer de la volonté de I'adolescent, évaluée
lors de Ia visite de préadmission et de mobili-
ser les capacités parentales, La motivation du
sujetfaceau changementsera également mest
rée lors des s&jours proposés.

Le type de séjourest évalué parle médecin trai-
tant qui indique celui qu'll juge e plus adapté
4 la pathologie de Y'adolescent, Durant toute
la durée du séjour, aura lleu un échange d'in-
formationsen continu entre le médecin traitant
etl'équipe pluridisciplinaire. établissement et
le médecin traitan! enrichissent ainsi leur
réseau de soins actuel et futur,

Différents types
de prises en charge
m

La maison d’enfants propose différents types
de prises en charge adaptés au parcours de
Yadolescent, 2 son lieu de résidence, dsonage,
son sexe, sa pathologie, aux objectifs théra-
peutiques prédéfinis et 2 son projet personnel :

Porspectives Sanitaires & Sociales » mal/juin 2005 » N*180
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- le S&jour de Formation Intensive et ¢’Orien-
tation ($.F1.0,) se déroule sur 15 jours pendant
les vacances scolaires. Il permet de mesurer la
motivation du patient par rapport au dispositif
thérapeutique et socio-éducatif ainsi que ses
facultésas'adapter 2 Tinternat Ce séjour permet
également 4 F'adolescent de mettre sa motiva-
tion &l'éprauve de la réalité des offres théra-
peutiques qui lui sont proposées

-le Séjour de Formation Intensive etde Réorien-
lation (SFIR), également d'une durée de 15
jours, est renotivelable plusieurs fois. 1l permet
de réajuster le relais qui a é16 pris parla familte
etde réactualiser le projet thérapeutique d'une
prise en charge par des couris sé&jours

-un S¢jour d'évaluation d'un mois pendant les
vacances scolaires de juillet ou d'aoiit est lou-
jours réalisé en préalable & un éventuel s&jour
de 'année scolaire .
-unséjourcuratif de 10 moispendantune année
scolaire. Ce séjour est propasé pour les jeunes
patients considérés comme préts pour le trai-

. tementde l'obésité en internat. La scolarité est

obligaioire etelle est assurée au colidge et fycée
de PInstitution Notre-Dame de Garaison. A la
fin du séjour, I'équipe pluridisciplinaire propose



le travail & engager ou la nouvelle orientation &
donner,

Lors de ces séjours, la prise en charge de lado-
lescent se fait selon le protocole précis d'un
contrat médico-psycho-éducatf, Le but du irak-
tement ne peut se réduire A la perte de poids:
le projet thérapeutiqute doit & tout prix intégrer
des objectifs psychologiques et soctaux indivi-
dualisés,

Un’suivi pluridisciplinaire

pour chaque adolescent
L ]

Lamaison d'enfants propose donc pour chague
adolescent accueilli un suivi plutidisciplinaire
dans le cadre d’un projet thérapeutique indivi-
duel qui sera étabii en commun avec le jeune
patient selon ses besoins médicauy, socio-édu-
catifs et psychologiques. Ladolescent doit, de
soncHié, présenter par écritun projet personnel
dont les évolutions seront discutées au fur et 3
mesure du séjour.

Lacoordination du projetindividuel etdu projet
personneldu palientseraassurée parle Docteur
Roggero, médecin de }'établissement, en ce
qui concerne les champs médicaux, did%tiques,
physiques, sportifs, socio-éducatifs, psycholo-
giques et scolalres. Le pilotage de la relation
dynamique entre ces deux projels sera du res-
sort de 'éducateur “pilote de projet” qui parti-

cipe & 'organisation et & 'animation du quot-
dien, soutient le ravall des jeunes patients et

" les aide 4 atteindre fes objectifs lixés pourle” ~°

séjour. Hfavorise également 'insertion soclale et
scolaire de 'adolescent, assure le Jien avec Ja
famille, l'institution scolaire et toute 1'équipe
de l'établissernent.

Limportance du réle

des parents
T R TR RN

L'éducation &tant primordiale dans le phéno-
méne de [obésité, ie 18le des parents est trds
important dans la continuité du projet théra-
peutique de 'adolescent. La famille est done
regue en début de séfour et visite les lieux lors
des rencontres de préadmission ou d'entrée.
Cetle rencontre est obligatoire. Un bilan peut
se faire également A tout moment 2 Ja deman.
de de la famille ou de 'équipe lorsque la situa-
tion le justifie,

En prafique, le traitement de I'obésité passe
par la recherche d'un équilibre sur les plans
alimentaires, physiques et sportifs ainsi que sur
toutes autres variables pertlnenies, Le jeune
patient découvre la réalité du lien soclal et les
effets d'une activité alimentaire équilibrée adap-
tée aux besoins de son corps. Les consulta-
tions avec la diététicienne sont périodiques et
2 la demande tout comme pour les autres pro-
fessionnels intervenants, Les actions pédago-
giques permettrontatux jeunes patients de savoir
cuisiner, apprentissage indispensable pour la
gestion quolidienne du polds et pour faire face
aux aléas de la vie,

Des prises en charge
complémentaires
B T O L
Les prises en charge diétélique, physique etspor-
tive sont complémentaires les unes des autres.
Une aclivité physique régulidre est indispen-
sable dans le délicat travall d'équilibrage de la
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balance énergétique. Léducation physique et
sportive est donc obligatoire pour le jeune
patient dans le cadre du traitement de F'obési-
¥ proposé par la maison d'enfants diététique
et thermale, Les différentes activités sportives
sont approfondles aprés évaluation du profil
de chacun : capacilés, relationnel envers les
autresetparrapport aTactivité, apprentissage et
motivation. Le but de I'établissementest d'ame-
ner chaque jeune patient & pratiquer volontal-
rement et réguliérernent une activité physique
el/ou sporiive. Il s'agit de faire connaitre aux
jeunes le plaisir de faire du sport mals aussi de
restaurer f'estime de sof et d'améliorer limage
du corps pour acquérir un ceriain mieux-tre
social. '

Lamaison d’enfants propose également de mul-
tiplesactivités socioculturelles visant 3 favoriser
P'expression des potentiels de chacun.

La mise en tension duprojet personnel del'ado-
lescentetdu projetindividuel de lamaisond'en-
fants est en soi la pratique d'une méthodologie
de résolution de problémes. C'est le manage-
ment d'un plan d'action par objectis négociés
qui fait émerger chez le jeune patient ses res-
sources propres. It batit intérieurement un sen-
timent de confiance provenant du vécu de
Pexpérience et du fait qu'il ait réussi luiméme
Asurmonter les obstacles. Avoir réalisé ce travail
stirsol au sein de sa classe d'ages, eninteraction
avecles professionnelsetsa familie, luia permis
d'acquérir des apprentissages sociaux fonda-
menfaux etdetisser desliens solidaires durables
avec ses pairs, :

Ce ne sont ni Jes messages d'encouragement
des anciens pensionnaires ni les letires recues
des années aprés qui démentront efficacité
résultantde l'espritde convivialité, du sérieux et
de la délermination de I'équipe pluridiscipli-
nairedanslaprise en charge de cesadolescents,
Pour preuve de sonimplication, Jamaison d'en-
fants diététique et thermale a d'ailleurs accueilli
le 20 mai dernley la vingtaine de maisons d'en-
fanis existantes spécialisées dans 'obésité infan-
tile afin de débatire dela prise en charge de cette
pathologie dans le cadre d'ateliers thématiques
réunissant 70 professionnels de toutes disci-
plines. B

Docleur Jean-Louis Roggero,
Médecin-directeur de la Maison d'Enfants

Agnés Vallet,
Chargée de mission FEHAP
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Les troubles rencontrés par

les adolescents sont 3 prendre

au sérieux: en dix ans iis ont

augmenté de prés de 70 %,

Pour répondre 3 ce mal-&tre,

des structures fonctionnant.

en réseau apportent des
réponses innovantes aux
Jeunes en désarroi mais aussi

aux équipes qui les soighent.

ransformation phy-
sique irréversible, évo-
lution psychologique
souvent paradoxale et changements
sociaux plus ou moins progressifs,
'adolescence correspond & une
étape charnitre de l'existence. Selon
une récente enquéte Ipsos Santé(w,
un adolescent sur deux déclare
avoir déja rencontré un probléme
de nature importante. Bn majorité
d'ordre familial, des difficultés peu-
vent ausst apparaitre au niveau sco-
laire, sentimental, psychologique
ou addictif. Point plus inquiétant:
Yenquéte révile une augmentation
impressionnante des troubles psy-
chiatriques chez les adolescents,
Entre 1891 et 2001, le nombre d'en-
fants suivis en psychiatrie infanto-

PSYCHOLOGIE

juvénile est passé de 16 28 pour
1000, soit une augmeantation de
prés de 70 %. Pourquoi un tel
boum? Une société & la fois plus
anxieuse et plus démonstrative,
des adultes trés exigeants envers
ies plus jeunes, des ados qui ne
trouvent pas toujours les réponses
aleurs attentes... Les explications
découlent en grande partie de notre
mode de vie, Si Ia plupart des jeunes
rencontrant des difficultés se tour-

. nent vers leur entourage pour s'en

sortir; pour les situations les plus
graves, une aide extérieure s'avére
nécessaire, Les structures d'ac-
compagnement jouent donc un
rle indispensable dans 1a prise en
charge du malaise des adolescents,
Ulnstitut Mutualiste Montsouris
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(IMM), futl'un des précurseurs en
1a matiere. Depuis les années 70,
un département de psychiatrie de
T'adolescent et du jeune adulte,
dirigé par le Professeug Philippe
Jeamnmet, s'adresse aux jeunes pré-
sentant des problemes psycholo-
giques ou des troubles avérés (voir
interview p. 27), Une équipe com-
posée de psychiatres, psychologues
et assistantes sociales, propose des
constltations d'évaluation et d'orlen-
tation ainsi que des sulvis théra-
peutiques ambulatoires. Une consul-
tation sans rendez-vous, une fois
par semaine, permet également

1, Enquite réaliste pour la fondation Wyeth
dut 16 au 23 mars 2005, auprds de jeunes
égds de 13 2 18 ans. Consultable swr

wwuripsos. fr/Canallpsos/articles/1587.asp P
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L'adoles¢ance est un moment charnlére de la vie. Confrantés
& des bouleversamaents de tous ordras, gargons et fliles axpriment
teurs souffrancas & travers des symptomes de pius en plus visibles,

d'accueilliv des jeunes pour les orien-
ter et répondre A levrs besoins, Clest,
en France, le sexvice le plus impor-
tant dédié a adolescence, Dans des
locaux modernes, accueillants et
ouverts, plus de 2000 jeunes de 13
4 20 ans viennent consulter chaque
année, Le département psychia-
trique compte 38 lits d’hospitalisa-
tion (dont 8 d'urgence) et 30 places
en hopital de jour. Des spécialités
se sont progressivement dévelop-
pées dans les domaines des troubles
du comporternent alimentaire, de
la dépression et des tentatives de
suicide.

Thérapie
bifocale

Cette unité a servi de modgle aux
nombreuses structures gui ont vu
1e jour par la suite. En effet, la gna-
Hté de Yaccuedl, les compétences
dans Vévaluation et les capacités 2
suivre les adolescents sur le long
terme sont les atouts majeurs de
ce service, Les suivis associent,
selon les situations, différents types
d'interventions auprés du patlent
et de sa famille. Iéquipe utilise une
technigue appelée thérapie bifo-
cale: un médecin référent accom-
pagne 'enfant dans son projet thé-
rapeutique. Il peut s'appuyer sur
d'autres thérapeutes, mais reste ls
garant de la continuité du projet.
Cet aspect éducatif fondamental

permet une conti-
. nuité dans le traite-
ment, mais aussi
de suivre davantage
d'adolescents, en
aménageant leur trai-
tement selon leur
évolution et en s'in-
téressant 2 ce qu'ils
deviennent dans la
durée,

Le département psy-
chiatrique fonctionne
enréseau, 1l est corn-
posé de plusteurs uni-
t&s parmi lesquelles
le DERPAD, Créé en
1996, le Dispositif
expert régional pour
adolescents en diffi-
culté associe FIMM,
la MFP, la Direction générale de la
Protection Judiciaire de la Jeunesse,
la Direction régionale da VAdmi-
nistration pénitentialre et 'Agence
régionale da I'hospitalisation. A Pin-
terface santé-justice, { a pour mis-
sion d'apporter de nouveaux outils
aux équipes sanitaires, éducatives,
soclales et pédagogiques de Vlle-
de-France confroniées 4 des situa-
tions particulidrement difficiles,
« Lidée de départ éiait de faive cvoluer
Yoffre de service en articulant le soin
et Véducatif. 1l existait déja beaucoup

dinstitutions travailiant avec les jeunes,

mais rien wétait falt en direction de ces
professionnelss, explique le doctenr
Jean-Michel Hervieux, directeur
médical du DERPAD, Cette unité
n'est donc pas directement en
contact avec les adolescents, mais
donne des outils & ceux qui les pren-
nent en charge pour résoudre les dif
ficultés rencontrées,

Acéompagner
les soignants

La consultation est la colonne ver-
tébrale du dispositif, « Quand un
psychologue, un éducateur ou ime ins-
fitution se retrouve dans une impasse
face & un jeune, nous le rencontrons
pour mettre & plat la situation gui
pose probléme, paur comprendre ol se
situe le blocoge et chercher les moyens
de le lgver s, souligne la directrice
éducative du DERPAD, Christine
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Chinosi, avant de préciser que veette
consultation est gratuite, anonyme et
confidentielles. Les professionnels
sont toujours regus & deux: par un
membre de Yéquipe sanitaire et un
membre de I'équipe éducative,

«Cette consultation est Yoccasion de

prendre dela distance car ces profes-
sionnels sont souvent trés impliqués
et les sttuations ~ placement, incestes,
maltraitance - difficiles» ajoute Jean-
Michel Hervieux.
Le bindme apporte ainsi un regard
neuf. Le DERPAD est un lisn de
parole Hore ol aucun rapport hié-
rarchique ne vient entraver la dis-
cussion. Pour Christine Chinosi,
«yne consultation est réussie quand il
Y 6 eu suffisamment dalchimis quand
le professionnel repart motivé avec
des pistes de trovails. Depuls 10 ans,
e dispositif, jusqu'alors expéri-
mental, a fait ses preuves: dans
75 9% des cas, la situation du jeune
s'en trouve améliorée. Pourle péren-
niser, un groupement d'intérét
public s'est constitué, associant les
partenaires initiaux. «Le sowien sans
faills dela MFP et de FIMM nous 4 été
précieux pour abtenir un cadre juri-
digue jusqu'ict informels, conclut le
docteur Hervieux. En devenant nne
entité juridique autonome, le DER-
PAD acquiert 2 Ja fois une recon-
naissance de son travail et une sou-
plesse dans sa manigre de répondre
aux professionnels. )
Claive Chognot

Les troubles psychlatriques c:les adolescents
ont progressé de fagon Inquiétante durant
les dix derniéres annédes.




‘Pour les établissements Mgen prenant en charge des jeunes

étant passés a l'acte, le travail en équipe et en réseau prime

les aider & se défaire du sentiment d'atre dans une impasse. "

Accueillir et éviter

les rechutes

le passage a Vacte peut également &tre «une

occasion de changement par une possibilité de mise
en mots, dans laprés-coup. Telle est lidée majeure de
Uéquipe du centre de santé mentale de Rouen. Uhapital
de jour accueille des adolescents & partir de 15 ans aprés
une tentative de suicide. Quelle que soit Uorigine de la
demande : CHU, famille, médecin généraliste, systdme
scolaire... Lors de la journée médico-sociale organisée
par la Mgen sur le théme de V'adolescence en mars
2001, Henri Maziéres, médecin-chef, expliquait ainsi que
«l'offre est fuite aux adolescents, avec leur accord préalable
et indispensable, d'un projet de prise en charge individuelle
ou groupale», Le choix de venir 3 Yhopital de jour leur
appartient, comme celui d'étre vus seuls ou avec leurs
parents, de préférer la participation  des activités de
médiation (groupes de parole, ateliers de création, écri-
ture, mur tag...) & une thérapie individuelle - ce qui est
d'abord souvent le cas. «Ce n'est que dans un deuxiéme
temps qu'ils demanderont, peut-étre, & rencontrer un
psychothérapeute. On attendra qu'ils manifestent une
confiance suffisante dans faduite pour pouvair se risquer
d dire.» Et Henri Mazidres dajouter : «Ce quiest d oceuper,
Cest la place de tiers «digne de confiances, et sirement
pas un substitut parental ou quelqu’un qui saurait, ou
qui jugerait.» Les séjours aménagent soins et scola-
rité. Pour favoriser celle-di, Uhopital de jour a mis
en place des conventions-intégrations, «des contrats
possés avec le chef détoblissement, le médecin sco-
laire, la famille, V'adolescent»,

Ou’cre l'expression d'un jeune en profond mal-&tre,

RENDRE LES ADOS RESPONSABLES

DE LEURS CHOIX

Au centre médical national de Chanay, {a démarche
Tepose aussi sur lambition de permettre atx jeunes de
retrouver une scolarité normale. Car wetrouver le plaisiy
de (école et des apprentissages sont signes de bonne sontd
et font partie des critéres permettant le retour & domicilen,
soutignait le D’ Monique Alhon, responsable médical,
L«étabs des adolescents de 11 3 17 ans, pris en charge
par cet établissement situé dans un environnement
rural, nécessite une mise 2 distance du mities familial,
afin de permettre sune élaboration d'un processus d'in-
dividuations. Uéquipe pluridisciptinaire intervient sur les
chanrips sanitaire, éducatif et pédagogique. Chacun fait
Vobjet d'un contrat avec tadolescent, Le premier - celui
de soins - de courte durée et remodutable s'ébauche-dés
la visite de pré-admission. It permet de s'engager dans

le temps, de déterminer ce qui peut ou non &tre mis en
ceuvre, Le second et le trofsidme visent i dédramatiser
les difficultés de'scolarisation, & s'adapter aux capaci-
tés présentes du jeune souvent modifiées par la patho-
logie ou les traitements. Lemploi du temps est quasi
individuatisé, le systéme de notation ou parfois méme
les devoirs absents. Objectif primordial : remotiver et
revaloriser les jeunes 3 leurs propres yeux.

AGIR A PLUSIEURS

Demier exemple : lunité dhospitalisation de {Institut
national Marcel-Rivitre, 3 La Verridre, qui slinscrit au sein
dun vaste réseau de soins psychiatriques, Elte recoit des
adolescents de 15 & 18 ans & temps plein pour des
séjours de durée variable. Fréquemment en urgence* «en
raison du mode d'expression privilégié & ces ages, de la
confiictualité interme por le recours a Facte [comme les
tentatives de suicide, menaces et risques suicidaires]»,
expliquait le D'Sarah Stem, une des responsables de cette
unité, La structure effectue également des bilans dia-
gnostiques. Elle propose thérapies bréves et séjours
plus longs centrés sur un projet thérapeutique, Son
role : tre une instance tierce par rapport 2 la famille,
voire au mitieu éducatif, scolaire ou judiciaire, tout en
collaborant avec eux,

* Une antenne de consultation spécialisée d'évaluation et
d'orientation permet de préparer une hospitalisation en

. dehors du cadre de l'urgence ou d'apprécier lopportunité de

cette dernidre,
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pour

Problématique

e
l'adolescence

«La prise en charge
psychologiqure des -
adolescents ne peut se
concevolr que dans le
cadre d'une pluridiscipti-
narité, d'une pluralité
d'acteurs, d'une pluralité
de lfeux, d'une .
délimitation précise

des compétences dans
un ensemble diversifis,
organisé et coordonné.
() Bref, d'un réseau
pour répondre précisé-
ment aux besoins et qux
spécificités de cet dge
particulier de la vie.»
Richard Rechtman,
médecin-chef de

, Ulnstitut Marcel-Rivigre,
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Société il Jeunes
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DOCUMENT N° 14,

Faire de la prévention,
mais dans quel but ?

Dr Bernard LELU

Médecin directeur des Universités

Cette question semble a priori évidente,
neq ¢

pourtant fa finalité de la réponse me semble

plus complexe,

Avant de commencer a réfléchir sur les
problématiques de santé, si le but recherché
en ce qui concerne le curatif améne rapide-
ment & un consensus (trouver f2 meilleure
thérapeutique pour un résultat visant la gué-
rison), Fobjectif final de la prévention n'a pas
forcément fa méme réponse unifide,

La solution est-elle culturelle, financiere,
idéologique ! Permet-elle 4 chacun de
construire sa vie dans un épanouissement

physique et psychique tout en fimitant les.

facteurs de risque 7 .

Faut-il « normater » un modéle ou un
concept de vie qui permettrait de prolonger
I'espérance de vie ! Mais alors dans quelles
conditions ? Ces questions sont essentielles
dans Iapproche du concept de prévention ;
et la normalité se pose souvent non pas par
rapport & des régles de fonctionnement
physiologique ou médicale mais par rapport
a une « norme sociale » ou philosophique,
L'apprentissage du respect du corps, la
compréhension de ses fonctions et la
recherche d'un « bien-&tre », qui sont
autant de clés d'une construction harmo-
nieuse, doivent &tre au centre de I'éduca-
tion i Ja santé des enfants. Apprendre la
notion du plaisir me parait aussi fonda-
mentale car elle ne se construit pas sur l'in-
terdit mais sur fa recherche d'un équilibre.
Le plaisir au sens épicurien est de cultiver fe
bien-tre sans excés en limitant les risques.
Nous voyons que le concept préventif
devrait &tre pris au sens large tel que le défi-
nit ['OMS englobant de nombreux facteurs.

A travers ces quelques lignes, j'ai voulu sou-
levé des réflexions que chaque acteur
devrait se poser avant toute démarche ;
réflexions dautant plus importantes forsque
que les acteurs sont issus de formations dif-
férentes brassant dinsi une richesse de
points de vue et d'expériences permettant
d'approfondir le but recherché. ’

Définition de la promotion de la santé

« La promotion de la santé a pour but de donner aux individus davantage de maftrise de
leur propre santé et davantage de moyens de Iaméliorer. Pour parvenir a un état de
complet bien-étre physique, mental et social, Findividu, ou fa groupe, doit pouvoir identi-
fier et réaliser ses ambitions, satisfaire ses besoins, et évoluer dans son milieu ou s'y
adapter. La santé est donc percue comme une ressource de la vie quotidienne et non
comme le but de la vie ; c'est un concept positif mettant I'accent sur les ressources
sociales et personnelles, et sur les capacités physiques. La promotion de la santé ne
releve donc pas seulement du secteur de la
santé : elle ne se borne pas seulement 4 pré-
coniser I'adoption de modes de vie qui favori-
sent la bonne santé ; son ambition est le bien-
étre complet de ['individu, »
Extrait de la Charte d'Ottawa,
le 21 novembre 1986

Définition de la santé

« La santé est un état de complet bien-atre
physique, mental et social, et ne consiste pas
seulement en une absence de maladie ou din-
firmité. »

Extrait de Constitution de ['Organisation mondiale
de la santé adoptée le 22 juillet 1946
et entrée en vigueur le 7 avril 1948
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