Cours 1. Introduction
HAI7091 — Cryptographie

Bruno Grenet

Université de Montpellier — Faculté des Sciences



1. Principes généraux



Chiffrement symétrique et vocabulaire
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Source : J. Katz, Y. Lindell. Introduction to modern cryptography. 3rd ed, CRC Press, 2021. (modif.)
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Trois algorithmes
» Gen : génération de clef — Gen() (probabiliste)
» Enc: chiffrement — Ency(m)
» Dec : déchiffrement — Dec(c)

Pour tout m et k, Decy(Ency(m)) = m

Utilisation
1. Génération de la clef : k < Gen()
2. Chiffrement du message : ¢ <— Ency(m)
3. Communication du message / passage du temps
4. Déchiffrement du message : m < Decy(c)



Chiffres historiques

» Chiffrements par décalage — César (env. 50 av. J.-C.), rot13
Chiffrements par substitution (500-600 av. J.-C.)
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Principe(s) de Kerckhoffs
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Principe(s) de Kerckhoffs

> Le chiffrement doit reposer sur des clefs de chiffrement et déchiffrement
> Le systéme de chiffrement ne doit pas étre secret, seules les clefs doivent I'étre



Principes de la cryptographie moderne

Définitions formelles
» Exemple : que veut dire chiffrement sir?
» Un attaquant ne peut pas retrouver la clef
» Un attaquant ne peut pas retrouver le message depuis le chiffré
» Un attaquant ne peut retrouver aucun caractére du message depuis le chiffré
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Définitions formelles

> Exemple : que veut dire chiffrement siir?

> (bonne définition) Quelque soit I'information dont un attaquant dispose sur le
message, le chiffré ne lui fournit aucune information supplémentaire

> Exemple : qu’est qu’un attaquant?
> Attaque a texte chiffré seulement
> Attaque a texte clair connu
> Attaque a texte clair choisi
> Attaque a texte chiffré choisi

Hypothéses précises
> Capacité de calcul d’un attaquant (théorie de la complexité)
> Validité des hypothéses, comparaison entre hypothéses et hypothéses nécessaires

Preuves de sécurité
Prouver qu’une construction satisfait une définition de sécurité, supposant des hypothéses



2. Chiffrement inconditionnellement s{ir



Définitions

Schéma de chiffrement Propriétés
> Trois algorithmes Gen, Enc, Dec > Gen tire aléatoirement k € K
> Un espace de message M > Enc: K x M — C ou C est I’espace des chiffrés

» Un espace de clefs KC (fini) » Dec: K xC—> M



Définitions

Schéma de chiffrement Propriétés
> Trois algorithmes Gen, Enc, Dec > Gen tire aléatoirement k € K
> Un espace de message M » Enc: K x M — C ou C est I'espace des chiffrés
> Un espace de clefs K (fini) » Dec: K xC—> M

Algorithmes probabilistes et déterministes
» Gen est forcément probabiliste
» Enc peut étre probabiliste
» Dec est déterministe

[ Pour tout k € IC, m € M, et ¢ <— Enci(m) € C, Decy(c) = m. ]
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Probabilités partout !

P> Gen et éventuellement Enc probabilistes — k et ¢ aléatoires
> Messages pas tous équiprobables — distribution de probabilité sur m

Variables aléatoires
P> K :variable aléatoire décrivant la clef k produite par Gen
> M : variable aléatoire décrivant le message
» C :variable aléatoire décrivant le chiffré

Exemples

» Pr[K = k] est la probabilité que Gen renvoie la clef k

> Distribution de M : information dont ’attaquant dispose sur le message
» Distribution uniforme : aucune information

» Pr[C = c|M= mA K = k] est la probabilité que Ency(m) renvoie ¢

Les variables M et K sont indépendantes !

e Lo Kok = B [em (B [k=K]
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Que veut dire inconditionnellement siir ?

Quelque soit I'information dont un attaquant dispose sur le message, connaitre le chiffré
ne lui fournit aucune information supplémentaire

» quelque soit Uinformation : quelque soit la distribution de M
» connaitre le chiffré : si on sait que C = ¢

» aucune information supplémentaire : la probabilité que M = m ne change pas
Définition
Un schéma de chiffrement (Gen, Enc, Dec) est inconditionnellement sir si pour toute

distribution de probabilité pour M, pour tout m € M et c € C tq w

PriM=m|C = c]=Pr[M=m|.



Le chiffre de Vernam ou one-time pad
Définition
> K=M=C={o,1}f
» Gen : tirage aléatoire uniforme d’un mot binaire de longueur ¢
» Ency(m) et Decy(c) ?
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Le chiffre de Vernam ou one-time pad
Définition
> K=M=C={o,1}f
» Gen : tirage aléatoire uniforme d’un mot binaire de longueur ¢
» Ency(m) et Decy(c) ?

Ency(m) = m® k et Decy(c) = c® k
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Le chiffre de Vernam ou one-time pad

Définition

>
>
>

K=M=C={0,1}*
Gen : tirage aléatoire uniforme d’un mot binaire de longueur ¢
Ency(m) et Decy(c) ?

Ency(m) = m® k et Decy(c) = c® k

Utilisé pendant la guerre froide
Inconditionnellement sir

Clef aussi longue que le message
Utilisable une seule fois



Preuve de sécurité du chiffre de Vernam

Théoréme
Le chiffre de Vernam est inconditionnellement siir.

Idée de la preuve

Puisque K est aléatoire uniforme, M @ K I’est aussi quelque soit (la distribution de) M
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Limitations de la sécurité inconditionelle

Théoreme
Si (Gen, Enc, Dec) est inconditionnellement sir, alors |KC| > | M].

Preuve pa 0'adsd . Oo “R Wkl < Il &
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Conclusion

Difficultés
» Chiffrement de Vernam : inconditionnellement str mais...
» ... sécurité inconditionnelle impossible avec des petites clefs

Relaxation de la notion de sécurité :
» Obtenir de I'information sur le message devient possible...
> ... mais trop coliteux en temps de calcul (sécurité calculatoire)

Suite du cours
» Chiffrement symétrique : imiter Vernam
> Cryptographie symétrique :
» au dela du chiffrement (authentification, hachage)
> primitives utilisées en pratique (3-DES, AES, SHA)
» La révolution asymétrique :
» échange de clefs (Diffie-Hellman)
> chiffrement asymétrique (dont RSA, EIGamal)
» au dela du chiffrement (signatures, ...)
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